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EINFÜHRUNG

Dieser Sammelband wurde von Studierenden des Masterstudiengangs „Digital Business Ma-
nagement“ an der Rheinischen Fachhochschule Köln (RFH) entwickelt. Die Rheinische Fach-
hochschule Köln war die erste Hochschule in Deutschland, die einen Masterstudiengang zum 
Digital Business Management akkreditiert und erfolgreich aufgebaut hat. Inzwischen arbeiten 
unsere Absolvent*innen in namhaften Unternehmen der Digitalwirtschaft. Der Sammelband soll 
helfen, die Perspektiven und Potenziale der Blockchain für wesentliche Teile von Wirtschaft, 
Politik und Gesellschaft zu beleuchten. Neben der hier spürbaren Euphorie muss jedoch gleich-
zeitig klar sein: Die Einführung einer solchen Technologie erfordert eine breite Koordination und 
weist zum jetzigen Zeitpunkt noch ungelöste Probleme auf. Dabei entsteht ein hohes und nicht 
zu unterschätzendes Maß an Komplexität – technologisch, regulatorisch und gesellschaftlich.

Wir wünschen Ihnen viele Einsichten und Erkenntnisse beim Lesen.

Prof. Dr. Dietmar Barzen (Vizepräsident und Studiengangsleiter Digital Business Management)
Prof. Dr. Kai Bühler (Co-Studiengangsleiter für Unternehmenskooperationen)
Prof. Dr. Stefan Ludwigs (Studiengangsleiter Digital Business Management Weiterbildung)
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Die Kryptowährung „Bitcoin“ ist heute in aller Munde und sie scheint sich immer weiter durchzu-
setzen, doch die eigentliche Revolution ist die Technologie dahinter, die Blockchain. 
Sie hat das Potenzial, Wirtschaft, Politik und Gesellschaft grundlegend umzukrempeln, erst 
recht wenn die Experten Recht behalten, die die Technologie derzeit auf einem Stand wie das 
Internet in den 80er Jahren sehen. Nach einer kürzlich veröffentlichten PwC-Studie (2018) be-
fassen sich derzeit bereits über 80 % aller Manager*innen großer Unternehmen mit der Block-
chain und sehen hier wichtiges Zukunftspotenzial für ihr Unternehmen.

Was also wird geschehen? Machen wir uns einmal bewusst, dass der Kern unserer wirtschaft-
lichen, rechtlichen und politischen Systeme Verträge, Transaktionen und deren Aufzeichnungen 
sind. Machen wir uns weiterhin klar, dass diese Prozesse von Intermediären begleitet werden 
(Banken, Versicherungen, Notare), deren Hauptaufgabe darin besteht, eine Vertrauensbasis zu 
stiften (nebenbei sei erwähnt, dass gerade in diesen Institutionen die digitale Transformation 
eher langsam vonstattengeht). Was geschieht nun, wenn eine Technologie diese Vertrauensins-
titutionen obsolet macht? Was, wenn niemand einen Vertrag beurkunden muss, weil er mit dem 
Abschluss fälschungssicher und vollkommen transparent hinterlegt ist und wenn der Transfer 
sofort und auf der Stelle vollzogen werden kann? Was, wenn die Finanzierung von Eigentum 
keines Dritten bedarf, sondern zwischen Geber*innen und Nehmer*innen vollkommen zukunfts-
sicher abgemacht werden kann, weil sie an weitere Eigentumsverhältnisse gekoppelt ist? Was, 
wenn der Mietwagen die Türe nicht mehr öffnet, wenn das Geld für den nächsten Miettag nicht 
mehr auf dem Konto der Nutzerin, des Nutzers ist?

Funktional gesehen, ist die Blockchain nichts anderes als ein offenes, dezentrales Register, das 
Transaktionen zwischen zwei Parteien effizient, nachprüfbar und dauerhaft aufzeichnet. Die da-
mit normalerweise verbundenen Kosten werden dramatisch gesenkt, ein Effekt mit Nachdruck 
für die Wirtschaft. Doch auch wenn an dieser Stelle Euphorie aufkommt: Die Blockchain ist 
keine disruptive Technologie. Sie greift nicht am unteren Ende des Marktes an, sie ist eher eine 
Grundlagentechnologie, die in den nächsten Jahrzehnten sukzessive eine neue Basis für unsere 
Systeme schaffen könnte. Ein Vergleich zur Erfolgsgeschichte von TCP/IP liegt nahe. Das Inter-
net hat die Verbindungskosten entscheidend gesenkt, doch auch hier dauerte es schließlich 
fast 30 Jahre, bis zur weitgehenden Transformation der Wirtschaft. Heute arbeiten mehr als 
die Hälfte der wertvollsten börsennotierten Unternehmen mit internetgetriebenen, plattform-
basierten Geschäftsmodellen. Wie funktioniert die Wirtschaft im Jahr 2050, wie werden die 
Geschäftsmodelle aussehen?
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EINFÜHRUNG: BLOCKCHAIN 
UND BITCOIN 

In der breiten Öffentlichkeit genießt die Blockchain 
durch den Bitcoin eine hohe Aufmerksamkeit. Doch 
wie funktioniert die Blockchain? Was ist an dem An-
fangserfolg dran und wird diese Technologie etablierte 
Geschäftsprozesse auf den Kopf stellen? Anhand der 
neuesten Erkenntnisse aus der Wissenschaft erhalten 
Sie in diesem Dossier einen umfangreichen Überblick 
über die Blockchain-Technologie. Erarbeitet wurde das 
Arbeitspapier von Student*innen des Masterstudien-
gangs DIGITAL BUSINESS MANAGEMENT an der 
Rhei-nischen Fachhochschule Köln. Ihnen gebürt mein 
großer Dank! In mühevoller Arbeit haben sie 
ausgewählte Anwendungsmöglichkeiten der Block-
chain-Technologie zusammengetragen und kritisch 
analysiert.

Prof. Dr. Dietmar Barzen

Basis des Bitcoin ist eine Software, die als 
„Blockchain“ bekannt wurde und weit über den 
ursprünglichen Zweck hinaus Bedeutung er-
langt hat. Es handelt sich um eine dezentrale 
Buchhaltung. Sie besteht aus einer Kette von 
Buchungssätzen. Jeder neue Buchungsvor-
gang wird allen anderen, die sich an das Netz 
angeschlossen haben, bekannt gemacht. Die 
Buchhalter (auch „Miner“ genannt) können 
die Datenblöcke aber nur hinzufügen, wenn 
ihre Computer Rechenaufgaben lösen, die der 
Bitcoin-Algorithmus vorgibt. Für jeden neuen 
Block, der an die Kette angehängt wird, gibt es 
einen Wettbewerb zwischen den Computern. 
Wer die Aufgabe als Erstes löst, gewinnt.

Während es bei einer zentralen Buchhal-
tung nur einen Buchhalter gibt, der mögliche 
Widersprüche entdecken und klären soll, 
wechselt bei der Blockchain der Buchhalter. 
Wer sich aktiv beteiligen will, bekommt vom 
System eine schwierige mathematische Ma-
thematik-Aufgabe gestellt. Wer als Erster 
diese Aufgabe löst, kann einen Buchungssatz 
schreiben und an die Kette anhängen. Das de-
zentrale System kontrolliert sich damit quasi 
selber. 

Als Anreiz und Belohnung dürfen die 
dezentralen Buchhalter bei den Kryptowäh-
rungen auch einen neuen Coin produzieren. 
Deswegen heißt der Prozess „Mining“, analog 
zum Goldschürfen. Von der Funktion für das 
System her ist das Mining aber der Prozess, 
der den zentralen Buchhalter ersetzt.

Die Matheaufgaben sollen sicherstellen, 
dass niemand eine vorherrschende Stellung 
erringen kann. Erst wenn ein Miner oder eine 
Gruppe von ihnen mehr als 50 Prozent der 
Computerkapazität im Blockchain-System in 
sich vereinen würde, bestünde die Gefahr, 

dass Missbrauch mit dieser Übermacht be-
trieben wird. Bisher ist das noch nie gesche-
hen. Doch die Konzentration der Rechenkraft 
im Bitcoin-System nimmt zu. Der Wettbewerb 
der Miner hat zu riesigen Computerfarmen 
geführt, die untereinander konkurrieren. Je 
größer die Kapazität, desto höher die Wahr-
scheinlichkeit, eine Aufgabe als Erster zu lö-
sen und dadurch neue Münzen schaffen z u 
dürfen. Im globalen Wettbewerb um die renta-
belsten Schürfstandorte hat sich China durch-
gesetzt. In den hintersten Ecken des Riesen-
reiches haben Geschäftemacher gigantische 
Anlagen errichtet, wie in der Wüste Gobi. 

Zudem ist der Strom hier besonders güns-
tig, denn der gegenwärtige Energieverbrauch 
für eine einzige Bitcoin-Transaktion liegt 
bei etwa 276 KWh. Das entspricht ca. dem 
Stromverbrauch eines Einfamilienhauses in 
Deutschland für einen ganzen Monat. Im Lau-
fe der Jahre hat das Schürfverfahren zu einem 
irrsinnigen Energieverbrauch geführt. Den 
Großteil der Energie verbraucht dabei nicht 
die Transaktion selbst, sondern der Wettlauf 
um die schnellste Lösung der Rechenaufgabe, 
dessen Gewinner die Transaktion durchführen 
darf. 

Zugleich ist das Bitcoin-System inzwi-
schen völlig überlastet. Denn es erlaubt nur 
bis zu sieben Transaktionen pro Sekunde. 
Damit ist Bitcoin den herkömmlichen Be-
zahlsystemen deutlich unterlegen. Die Kre-
ditkartengesellschaft Visa etwa hat nach 
eigener Aussage eine Kapazität von rund 50 
000 Transaktionen pro Sekunde. Die Dis-
kussionen um leistungsfähigere Systeme 
hat bereits zu der Abspaltung namens „Bit-
coin Cash“ geführt. Parallel werden ständig 
neue Kryptowährungen erfunden. Ende 2018 
gab es weit über 1.300 Cryptowährungen.  
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Der Kryptowährungsmarkt ist von hoher 
Volatilität gekennzeichnet und letztlich han-
delt es sich um private Währungen, die derzeit 
nur wenige Zahlungs-Akzeptanz-Stellen im 
Online- und Offlinehandel aufweisen. Darüber 
hinaus ist die Menge der Coins beschränkt. 
So ist das Bitcoin-System auf 21 Millionen 
programmiert. Bis Ende 2018 waren davon 
bereits rund16 Millionen Buchungssätze ge-
schürft. Ob der Bitcoin am Ende seiner 21 
Millionen Buchungen an Wert gewinnt, oder 
einen Totalausfall erleidet, ist derzeit nicht 
vorherzusagen. So, wie die meisten Bankfili-
alen kaum noch Bargeld vorhalten, liegt auch 
bei  bitcoin.de aus Sicherheitsgründen nur 
ein Bruchteil der virtuellen Münzen auf den 
Servern des Handelsplatzes. 98 Prozent aller 
Bestände lagern in mehreren „Cold Wallets“.  
Das sind Datenspeicher, die nicht mit dem 
Internet verbunden sind. Standort: ebenfalls 
geheim. Damit die Kunden glauben, dass 
sich auch tatsächlich Bitcoins im Tresor 
befinden, lassen viele Händler über Wirt-
schaftsprüfer einmal jährlich die Bestände 
kontrollieren.

Zum heutigen Zeitpunkt scheinen die 
Nachteile im Kryptowährungsmarkt zu über-
wiegen. Der Coinmarkt wird von zahlreichen 
Experten weder technisch (7 Transaktionen/
Sek. in der Blockchain vs. 50 000 Trans-
aktionen/Sek. bei Kreditkartenanbietern), 
noch vertrauensmäßig (hohe Volatilität ohne 
Notenbank-Sicherung und mit Sicherheitslü-
cken) als zukunftsweisend eingestuft. Hinzu 
kommt die hohe Energieverschwendung beim 
Mining (extrem hoher Stromverbrauch beim 
weltweiten Schürfen).

Global werden per Bitcoins gerade mal 
350 000 Zahlungen pro Tag abgewickelt. Der 
konventionelle Zahlungsverkehr hat allein in 
Deutschland rund 70 Millionen Zahlungen pro 

Tag. Es gibt derzeit relativ wenig E-Commerce 
-Akzeptanzstellen für Bitcoins. Ende 2017 wa-
ren es ca. 200 in Deutschland.

Im Unterschied zu der analogen Welt liegt 
die Kontrolle der Bitcoin-Währung in einem 
dezentralen, öffentlichen N etzwerk, d ie f ür 
jede Partei einsehbar ist und einen detaillier-
ten Überblick über ausgeführte Transaktionen 
liefert. Dabei überwacht, verfolgt und prüft 
eine Blockchain alle Transaktionen auf Vali-
dität. Wenn Unternehmen private Blockchains 
aufbauen, ist zu überlegen, ob 
Wettbewerber aufgrund der Datentransparenz 
von sensiblen Kundendaten ausgeschlossen 
werden.

Trotz der Probleme könnte die 
Blockchain jedoch interessant werden für 
andere Anwen-ungsbereiche.

Im Rahmen dieses Arbeitspapiers untersu-
chen die Masterstudierenden die folgenden 
Bereiche:

- Einführung in die Technologie
- Internet of Things
- Smart Mobility
- Smart Contracts
- Energiewirtschaft
- Smart Property
- Öffentlicher Sektor
- Chancen und Herausforderungen

Eigentlich sollte die Blockchain 100% sicher 
sein. Ist sie aber leider nicht. Der japanische 
Bitcoin-Marktplatz Mt. Gox, wurde 2014 Opfer 
eines Cyberangriffs und schlitterte in die In-
solvenz. Von rund 640 000 Bitcoins fehlt seit-
her jede Spur - sie waren damals umgerechnet 
rund 430 Millionen Euro wert. Heute wären es 
knapp acht Milliarden Euro.

Im Unterschied zu der analogen Welt liegt 
die Kontrolle der Bitcoin Währung in einem 
dezentralen, öffentlichen Netzwerk, welches 
für jede Partei einsehbar ist und einen detail-
lierten Überblick über ausgeführte Transak-
tionen liefert. Dabei überwacht, verfolgt und 
prüft eine Blockchain alle Transaktionen auf 
Validität.1  Im Hinblick auf den Finanzmarkt 
verhindert der Technologieeinsatz die Beschö-
nigung von Bilanzen und Manipulationen von 
Kreditwürdigkeiten. Neben dem Schutz vor 
Manipulationen und dem Zugang aller Men-
schen zu Finanzdienstleistungen werden ver-
trauensschaffenden Institutionen redundant.2  
Folglich können Transaktionen schneller und 
günstiger durchgeführt werden.

Die Blockchain verschickt digitale Origi-
nale und keine Kopien

„Aus technischer Sicht ist die Blockchain span-
nend, da es sich um ein innovatives Thema hin-
sichtlich IT, Technik und vor allem Kryptogra-
phie handelt“3  – Thorsten Brockmeier, Bosch 
BSH Gruppe (2016)

Das „Double Spend“-Problem wird eben-
falls von einer Blockchain gelöst. Dieses Prob-
lem taucht u.a. beim Verschicken einer E-Mail 
auf. Denn der E-Mail Empfänger erhält nach 

1 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S.2
2 The World Bank Group (2016): UFA2020 Overview: Universal Financial Access by 2020
3 Vgl. Brockmaier (2016): Experteninterview
4 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 2
5 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 3

dem Versand der E-Mail strenggenommen 
eine Kopie des Originals, welche ebenfalls 
dem Sender vorliegt.4  Diese Duplikate hin-
dern jedoch die rechtmäßige Weitergabe und 
Nutzung von geistigen digitalen Eigentum (z. 
B. Kunst, Musik, Geld), da diese nur im Origi-
nal existieren und nicht reproduziert werden
dürfen. Deswegen stellt ein kryptographischer 
Beweis einer Blockchain bei Transaktionen die 
Einzigartigkeit des Originals sicher und ver-
hindert eine doppelte Verbuchung. Dadurch
können der Wert und die Rechte an einer digi-
talen Sache eindeutig einem Akteur zugeord-
net werden.

AUFBAU UND FUNKTIONSWEISE EINER 
BLOCKCHAIN

Die Blockchain greift beim Transaktions-
verkehr auf das Konzept der doppelten Buch-
führung zurück und fungiert als dezentrales 
Hauptbuch. Dieses Hauptbuch beinhaltet 
alle Buchungsinformationen und ist auf den 
Knotenpunkten eines Peer-to-Peer-Netzwer-
kes gespeichert. Diese Knotenpunkte, auch 
Miner genannt, stellen die benötigte Hard-
ware-Power im Netzwerk zur Verfügung, um 
einzelne Transaktionen und sog. „Blocks“ zu 
berechnen. Ein Block besteht aus der Liste 
aller Transaktionen, die im Berechnungszeit-
raum stattfinden und verifiziert werden. Für 
die effiziente Berechnung werden einzigarti-
ge „Hashes“ erstellt und anschließend in der 
Blockchain gespeichert.5  Durch die Aneinan-
derreihung und Verknüpfung der Blöcke ent-
steht eine fortlaufende Kette – die Blockchain.
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Den Studierenden gilt an dieser Stelle 
mein großer Dank. Da sie berufsbegleitend 
studieren, bringen sie ihre beruflichen Erfah-
rungen in den Anwendungsbereichen ein. 

Mit dem weit gefassten Anwendungs-
spektrum spiegelt das Arbeitspapier zur 
Blockchain-Technologie nicht zuletzt auch das 
interdisziplinäre Masterstudium zum Digital 
Business Management an der Rheinischen 
Fachhochschule wider. Insbesondere in den 
Projektflächen können die Studierenden die 
Anwendung des gelernten Stoffes in unter-
schiedlichen Bereichen/Branchen untersu-
chen. Zweifellos ist es die Vielfalt der Pers-
pektiven, die erst in ihrem Zusammenwirken 
einen angemessenen Zugang zum Gegen-
stand der Blockchain ermöglicht.

Das Arbeitspapier wendet sich an Prakti-
ker*innen und Digitalisierungsexpert*innen, 
an Wissenschaftler*innen, an Studierende 
unserer Hochschule und an weitere interes-
sierte Kreise. Es soll zur wissenschaftlichen 
Auseinandersetzung, zum Know-how-Transfer 
zwischen Hochschule und Unternehmenspra-
xis beitragen und nicht zuletzt für Lehrende 
und Lernende praktische Hilfen geben.

Prof. Dr. Dietmar Barzen
Vizepräsident FB Medien
Rheinische Fachhochschule Köln

Köln im Juni 2019



Seite 10 Seite 11

DIE 
BLOCKCHAIN-TECHNOLOGIE

In der breiten Öff entlichkeit genießt die Blockchain 
durch den Bitcoin eine hohe Aufmerksamkeit. Doch 
wie funktioniert die Blockchain? Was ist an dem Hype 
dran und wird diese Technologie etablierte Geschäfts-
prozesse auf den Kopf stellen? Anhand der neuesten 
Erkenntnisse aus der Wissenschaft erhalten Sie in       
diesem Dossier einen umfangreichen Überblick über 
die Blockchain-Technologie.

Matthias Krudewig & Stefan Hassinger

DIE BLOCKCHAIN-TECHNOLOGIE

BLOCKCHAIN: VOM INTERNET OF INFOR-
MATION ZUM INTERNET OF VALUE

In der ersten Generation hat die digitale Revo-
lution die Menschheit zum „Internet of Infor-
mation“ geführt und uns den Zugriff  auf das 
Gesamtwissen der Welt ermöglicht.1 Im zwei-
ten Schritt entwickelt sich das Internet vom 
„Internet of Information“ zum „Internet of Va-
lue“. Diese Entwicklung, ermöglicht durch die 
Blockchain-Technologie, hat das Potenzial die 
geschäftliche und soziale Welt maßgeblich zu 
verändern.

Eine Blockchain ist eine öff entliche, di-
gitale Datenbank, die in einem dezentralen 
Peer-to-Peer-Netzwerk gespeichert wird.2 Im 
Netzwerk kann jeder Nutzer*innen direkt mit 

anderen Nutzer*in-
nen interagieren 
und Transaktionen 
durchführen. Das 
erforderte Ver- trau-
en zwischen den 
unbekannten Partei-
en stellt das Netz-
werk selbst mit dem 
Blockchain-Protokoll 
her. Dabei entschei-
den die Netzwerk-

knoten nach dem Mehrheitsprinzip, ob eine 
Transaktion valide ist oder nicht. Mit diesem 
Verfahren ist eine zentrale Instanz zur Re-
gulierung nicht notwendig. Dadurch hilft die 
Blockchain-Technologie, Geschäftsprozesse 
zu vereinfachen, Kosten zu reduzieren und 
Manipulationen zu vermeiden. Zusätzlich er-
weitert eine Blockchain das Internet um eine 
neue wirtschaftliche Ebene, die als öff ent-

1 Vgl. Tapscott (2016): Blockchain Revolution: How the Technology Behind Bitcoin is Changing Money, Business and the World
2 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 1

licher Nachweis für das Senden bzw. Emp-
fangen von Transaktionen dient und das ver-
trauensvolle Übermitteln von digitalen Werten 
und Assets ermöglicht.

Die Blockchain hat das Potenzial, gesam-
te Branchen und Industrien zu verändern

Inhaltlich beschäftigt sich dieses Dossier 
mit den Fragen, welche Einsatzmöglichkeiten 
und -felder die Blockchain-Technologie bietet 
und welchen Einfl uss diese auf Technologien, 
Branchen und Industrien zukünftig haben 
wird.

Blockchain im Kontext vom Internet of 
Things: Wird die Blockchain-Technologie den 
Internet-of-Things–Markt revolutionieren oder 
wird diese Technologie keinen maßgeblichen 
Einfl uss haben? Diese und weitere Fragen zu 
möglichen Anwendungsgebieten werden in 
diesem Kapitel erläutert.

Blockchain im Kontext von Smart Mobili-
ty: Anhand ausgewählter Use Cases werden 
Implikationen der Blockchain-Technologie 
für neue Smart-Mobility-Konzepte betrachtet 
und einer Analyse unterzogen. Dabei wird die 
Frage gestellt, ob sich der Einsatz einer Block-
chain vor dem Hintergrund wirtschaftlicher 
und technischer Gesichtspunkte lohnt.

Smart Contracts in der Blockchain: In die-
sem Kapitel wird erklärt, was Smart Contracts 
sind und welches Disruptionspotenzial diese 
beim Einsatz für Intermediäre haben werden. 
Dabei wird diese Frage anhand zahlreicher 
Anwendungsfälle beantwortet.

Blockchain in der Energiewirtschaft:
Im Kapitel „Blockchain in der Energiewirt-
schaft“ wird das Disruptionspotential der 
Blockchain-Technologie anhand von Ex-

Abbildung 1: Struktur des 
Blockchain-Netzwerks 
(Eigene Abbildung)
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perteneinschätzungen und möglichen An-
wendungsfeldern dargestellt. Mit konkreten 
Anwendungsbeispielen wird zusätzlich auf-
gezeigt, wie die Blockchain die Energiewirt-
schaft beeinflussen wird und welche Folge 
dies für die Verbraucherin, den Verbraucher 
haben wird. 

Smart Property in der Blockchain: Nach 
einer Begriffserklärung der Smart Property 
anhand der Sharing Economy wird das Prin-
zip auf weitere Geschäftsfelder übertragen. 
Dabei werden Chancen, Risiken und Heraus-
forderungen der Smart Property aufgezeigt. 

Blockchain im öffentlichen Sektor: Die 
Chancen und Risiken der Technologie im Hin-
blick auf Politik, Staat und Gesellschaft wer-
den in diesem Kapitel aufgezeigt. Dabei wird 
darauf eingegangen, wie die Blockchain zu 
mehr direkter Demokratie und einer gerech-
ten Gesellschaft führen kann und eine Teilha-
be an politischen Prozessen ermöglicht.

Blockchain in der Telekommunikations-
branche: Dieses Kapitel beschäftigt sich mit 
der Frage, wie die Telekommunikationsbran-
che zu der Blockchain-Technologie steht und 
welche möglichen Potenziale diese Technolo-
gie mit sich bringt. 

Soziologische und ethische Aspekte der 
Blockchain: Hierbei werden die soziologi-
schen Aspekte einer Blockchain untersucht 
und dabei die Chancen und Risiken unter-
sucht. Die zentrale Fragestellung wird dabei 
sein, wie sehr die Technologie den Menschen 
als Individuum verändert. 

„Hinweis: Aus Gründen der besseren Les-
barkeit bedient sich diese Arbeit eines gene-
rischen Maskulinums. Selbstverständlich be-
zieht sie sich auf alle Geschlechter.“

3 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 1
4 Vgl. Brockmeier (2016): Experteninterview

DIE BITCOIN BLOCKCHAIN

Als wichtigster Mitbegründer der Block-
chain-Technologie und der kryptografischen 
Währung „Bitcoin“ (BTC) gilt Satoshi Nakamo-
to. Dieser verfasste zurzeit der Bankenkrise 
die wichtigsten Spezifikationen der Währung 
und einen Machbarkeitsnachweis im Paper 
„Bitcoin: A Peer-to-Peer Electronic Cash Sys-
tem“.3  In diesem Paper beschreibt er ein 
elektronisches Bezahlsystem, das auf krypto-
grafischen Beweisen beruht und die Finanzin
stitute als Mittler ausschließt. 

Aus dieser Idee ist ein Quellcode-offe-
nes Open-Source-Projekt entstanden, wel-
ches von einigen Hauptentwicklern und einer 
wachsenden Community vorangebracht wird.

Blockchain schafft Vertrauen in der digi-
talen Welt

„Ein zentrales Problem, das die Blockchain 
löst, ist Vertrauen in der digitalen, anonymen 
Welt des Internets herzustellen.“4 – Thorsten 
Brockmeier, Bosch BSH Gruppe (2016)		
				  

In der analogen Welt stehen Banken, Versi-
cherungen und Behörden für die Rechtmäßigkeit 
von Transaktionen und den übertragenen Vermö-
genswerten ein. Diese Intermediären schaffen 
das nötige Vertrauen zwischen den Transaktions-
teilnehmer*innen und bürgen im Schadensfall.  

Jedoch verlangsamt das Einbinden der verschie-
denen Intermediäre den Transaktionsprozess 
und macht diese teuer, da Gebühren für die je-
weilige Transaktion anfallen. Außerdem werden 
viele Menschen aktuell vom Finanzsystem ausge-
schlossen, da die Bearbeitung von Kleinstbeträ-
gen für Banken unwirtschaftlich ist. 

DIE BLOCKCHAIN-TECHNOLOGIE

„Weltweit haben 1,7 Milliarden Menschen 
keinen Zugang zu Finanzdienstleistungen.“5 – 
Weltbank (2017)

Im Unterschied zu der analogen Welt liegt 
die Kontrolle der Bitcoin-Währung in einem 
dezentralen, öffentlichen Netzwerk, welches 
für jede Partei einsehbar ist und einen detail-
lierten Überblick über ausgeführte Transak-
tionen liefert. Dabei überwacht, verfolgt und 
prüft eine Blockchain alle Transaktionen auf 
Validität.6 Im Hinblick auf den Finanzmarkt 
verhindert der Technologieeinsatz die Be-
schönigung von Bilanzen und Manipulationen 
von Kreditwürdigkeiten. Neben dem Schutz 
vor Manipulationen und dem Zugang aller 
Menschen zu Finanzdienstleistungen werden 
vertrauensschaffenden Institutionen redun-
dant.7 Folglich können Transaktionen schnel-
ler und günstiger durchgeführt werden.

Die Blockchain verschickt digitale Origi-
nale und keine Kopien

„Aus technischer Sicht ist die Blockchain span-
nend, da es sich um ein innovatives Thema hin-
sichtlich IT, Technik und vor allem Kryptografie 
handelt“8 – Thorsten Brockmeier, Bosch BSH 
Gruppe (2016)

Das „Double-Spend“-Problem wird eben-
falls von einer Blockchain gelöst. Dieses 
Problem taucht u. a. beim Verschicken einer 
E-Mail auf. Denn die E-Mail-Empfängerin, der 
E-Mail-Empfänger erhält nach dem Versand 

5 Vgl. Demirgüc et al. (2017): The Global Findex Database 2017, S. 4
6 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S.2
7 The World Bank Group (2016): UFA2020 Overview: Universal Financial Access by 2020
8 Vgl. Brockmaier (2016): Experteninterview
9 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 2
10 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 3

der E-Mail streng genommen eine Kopie des 
Originals, die ebenfalls der Senderin, dem 
Sender, vorliegt.9 Diese Duplikate hindern 
jedoch die rechtmäßige Weitergabe und Nut-
zung von geistigem digitalen Eigentum (z. B. 
Kunst, Musik, Geld), da diese nur im Original 
existieren und nicht reproduziert werden dür-
fen. Deswegen stellt ein kryptografischer Be-
weis einer Blockchain bei Transaktionen die 
Einzigartigkeit des Originals sicher und ver-
hindert eine doppelte Verbuchung. Dadurch 
können der Wert und die Rechte an einer di-
gitalen Sache eindeutig einer Akteurin, einem 
Akteur zugeordnet werden. 

AUFBAU UND FUNKTIONSWEISE EINER 
BLOCKCHAIN

Die Blockchain greift beim Transaktions-
verkehr auf das Konzept der doppelten Buch-
führung zurück und fungiert als dezentrales 
Hauptbuch. Dieses Hauptbuch beinhaltet alle 
Buchungsinformationen und ist auf den Kno-
tenpunkten eines Peer-to-Peer-Netzwerkes 
gespeichert. Diese Knotenpunkte, auch Miner 
genannt, stellen die benötigte Hardware-Pow-
er im Netzwerk zur Verfügung, um einzelne 
Transaktionen und sogenannte „Blocks“ zu 
berechnen. Ein Block besteht aus der Liste 
aller Transaktionen, die im Berechnungszeit-
raum stattfinden und verifiziert werden. 

Für die effiziente Berechnung werden 
einzigartige „Hashes“ erstellt und anschlie-
ßend in der Blockchain gespeichert.10 Durch 
die Aneinanderreihung und Verknüpfung der 

DIE BLOCKCHAIN-TECHNOLOGIE
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Blöcke entsteht eine fortlaufende Kette – die 
Blockchain.

Neben der eigenen ID (Hash Output) und 
den Transaktionen beinhaltet ein Block auch 
die Block-ID des vorausgegangenen Blocks, 
damit alle Blöcke nachweislich aneinander-

gereiht werden können und die Transaktions-
historie entsteht.

Damit die Transaktionen, die bei unter-
schiedlichen Knoten in ungeordneter Reihen-
folge ankommen, geordnet werden, gruppiert 
das Netzwerk alle Transaktionen, die zur 
gleichen Zeit durchgeführt worden sind und 
erstellt eine Reihenfolge. Unbestätigte Trans-
aktionen werden zu einem späteren Zeitpunkt 
verifi ziert und dann zu einem Block hinzuge-
fügt.

Für diese Aufgabe muss jeder Block über 
einen „Proof of Work“ verfügen. Diese Art von 
Rechenaufgabe ermittelt einen Hashwert und 
fügt den Block des Miner zu der Blockchain 
hinzu, die im Netzwerk zuerst eine verifi zierte 
Lösung ermittelt hat. Die anderen Miner sind 

11 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 3
12 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System, S. 4
13 Vgl. Avent (2014): New money: New money. Bitcoin may not be the future of money, but it is a look at what might be

anschließend für die 
Verifi zierung dieses 
Blocks verantwort-
lich und beginnen mit 
der Berechnung des 
nächsten Blocks.11

Für den Fall, 
dass zwei oder mehr 
Miner das Problem 
zeitgleich lösen, ent-
stehen zunächst un-
terschiedliche Block-
chain-Strängen mit 
anderen Endblöcken 
(vgl. Abbildung 4). 
Der Strang setzt sich 
dabei durch, zu der 
als Erstes der nächs-
te Block hinzugefügt 
wird. Die Blockenden 
der überschüssigen 
Stränge werden aufgelöst und die Transaktio-
nen erhalten den Status unbestätigt, wodurch 
sie beim Generieren der nächsten Blöcke be-
rücksichtigt werden. Es wächst also immer 
der längere Strang weiter.

Je mehr Miner im Netzwerk aktiv 
sind, desto schwieriger wird der „Proof of 
Work“. Trotzdem ist dieser so kalibriert, 
dass alle zehn Minuten ein neuer Block er-
stellt wird.12  Diese zeitliche Verzögerung 
lässt die Anzahl der erstellten Blöcke ska-
lieren und vermeidet somit eine Infl ation.13

Abbildung 3: 
Blockchain-Stränge 
(Eigene Abbildung)
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Abbildung 2: Aufbau der Blockchain 
(Eigene Abbildung)

CHANCEN UND RISIKEN BEIM EINSATZ 
VON BLOCKCHAIN

Wie oben beschrieben, besitzt die Block-
chain-Technologie das Potenzial, die digita-
le Welt maßgeblich zu beeinfl ussen. Vorher 
müssen für den totalen Durchbruch wichtige 
Risiken minimiert werden. Aus diesem Grund 
werden im Folgenden die Chancen und Risi-
ken der Blockchain beschrieben.

Sicherheitsrisiken für Blockchain

Die Manipulation einer Blockchain-Trans-
aktion ist durch das dezentrale Netzwerk und 
die Entscheidung der Rechtmäßigkeit einer 
Transaktion durch die Mehrheit aller Netz-
werkteilnehmer*innen unwahrscheinlich. Der 
Einsatz der unterschiedlichen Keys, das Her-
stellen der Hashes und das kryptografi sche 
Verfahren intensiviert zusätzlich die Sicher-
heit einer Blockchain.

Jedoch kann die Sicherheit durch Mining 
Pools beeinträchtigt werden, die als Gruppe 
mehrerer Miner das Blockrätsel gemeinsam 
lösen. Denn eine solche Gruppe kann die 
Mehrheit im Netzwerk übernehmen und an-
schließend manipulieren. Eine weitere Gefahr 
ist die Nutzung von Quantencomputer, die die 
Rechenleistung des Netzwerks übersteigen 
und dieses dadurch angreifbar machen.

Ein weiteres Problem ist, dass das Block-
chain-Protokoll von Menschen erstellt wor-
den ist und „Code is Law“ gilt. Dabei kann 
ein fehlerhafter Code verheerende Auswir-
kungen auf die Finanztransaktionen haben.

14 Holtermann, Felix (2018): Widerstand gegen Bitcoin-Verbot wächst

Wenig Akzeptanz im Alltag

Durch die Medienberichterstattung über 
den stark volatilen Kurs des Bitcoins ist das 
Wissen über die Kryptowährung als Speku-
lativobjekt bereits in der Mitte der Gesell-
schaft angekommen. Jedoch erschweren der 
komplizierte Erwerb der Kryptowährung und 
die fehlenden Anwendungsmöglichkeiten im 
Alltag das Interesse vieler Menschen. Um 
der Gesellschaft das nötige Vertrauen in die 
Technologie zu geben, bedarf es einer ver-
trauten, regulierten Partei (z. B. der Bank), die 
die technischen Hürden für die Menschen mi-
nimiert und die vielseitigen Möglichkeiten of-
fenbart. Eine weitere Hürde, die dem Bitcoin 
aktuell gegenübersteht, ist ein Handelsverbot 
in Ländern, die die Kryptowährung durch die 
fehlende Regulierung als Bedrohung wahrneh-
men. Als erstes Land hat China den Handel 
von Kryptowährung im Jahr 2017 verboten.14

Trotz dieser Hürde steigt die Nachfrage an 
Kryptowährung von Jahr zu Jahr weiter an. 

FAZIT

Die Blockchchain ist eine öff entliche, 
digitale Datenbank, die in einem verteilten 
Peer-to-Peer-Netzwerk gespeichert ist. In 
einem solchen Netzwerk kann jede Nutze-
rin, jeder Nutzer mit anderen Nutzer*innen 
interagieren und Transaktionen durchführen. 
Eine autarke Kommunikation und Bezahlung 
zwischen Maschinen sind ebenfalls möglich. 
Das Mehrheitsprinzip, das über Validität einer 
Transaktion entscheidet, stellt das Vertrauen 
zwischen den unbekannten Parteien her und 

BLOCKCHAIN: EINFÜHRUNG
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macht somit die Intermediäre, den Interme-
diären obsolet. Transaktionen, die über die 
Blockchain erfolgen, können nicht oder nur 
sehr schwer manipuliert werden und die Ge-
fahr einer Inflation durch Gelddrucke ist mi-
nimiert. 

Die Technologie demokratisiert durch den 
dezentralen Open-Source-Gedanken in ers-
ter Linie Finanztransaktionen, die schneller, 
günstiger und vor allem sicherer durchgeführt 
werden können, als bei gebräuchlichen Ver-
fahren.

Die Zeit der Blockchain-Technologie hat 
gerade erst angefangen und steckt aktuell in 
den Kinderschuhen. Einzelne, vielversprechen-
de Anwendungen zeigen bereits das enorme, 
disruptive Potenzial dieser Technologie. Jedoch 
wird es ein weiter Weg werden, bis die Vorteile 
den Massenmarkt überzeugen, sodass in Zu-
kunft viele weitere Unternehmen das Potenzial 
einer Blockchain nutzen werden. 

BLOCKCHAIN: EINFÜHRUNG
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INTERNET OF THINGS
MIT BLOCKCHAIN

Das Internet of  Things wartet seit Jahren auf den um-
fänglichen Durchbruch. Wird der erwartete Erfolg mit-
hilfe der Blockchain-Technologie vollführt werden, oder 
wird diese Technologie keinen maßgeblichen Einfluss 
haben? Diese und weitere Fragen werden in diesem 
Dossierartikel anhand vieler Anwendungsgebiete von 
Blockchain im Kontext von Internet of Things beantwor-
tet.  

Matthias Krudewig  & Stefan Hassinger

INTERNET OF THINGS MIT BLOCKCHAIN

DAS INTERNET OF THINGS UND DIE 
BLOCKCHAIN 

Der damalige IBM-CEO Watson, der den 
Bedarf an Computern weltweit auf nur fünf 
Geräte prognostizierte, rechnete weder mit 
der zunehmenden Nachfrage an Geräten 
noch mit dem nahenden Einzug des Internet 
of Things (kurz: IoT).1 Denn bis 2020 wird laut 
Gartner das IoT aus ca. 20,4 Milliarden Gerä-
ten bestehen.2 

Das Internet of Things ist ein technologi-
sches Netzwerk aus physischen Objekten und 
Menschen, die zusammen interagieren, um 
vorher definierte Ziele zu erreichen.3 In Kom-
bination mit der Blockchain ermöglicht das 
Internet of Things die Integration, Automati-
sierung und Interaktion zwischen Mensch & 
Maschine, Maschine zu Maschine (M2M) und 
IoT-Bezahlsysteme, die in Zukunft eine neue 
wirtschaftliche Ebene schaffen. 

Smarte Geräte mit Blockchain handeln auto-
nom, tauschen Daten bzw. Informationen aus 
und nehmen Finanztransaktionen vor.

Diese zwei Technologien werden Haus-
halte, Städte und ganze Industrien auf smarte 
und effiziente Weise nachhaltig verändern: 

Connected Cars: Autos mit eingebauten 
Sensoren sammeln spezifische Daten (Ver-
kehrslage, Geschwindigkeit, etc.) und tau-
schen diese Daten mit anderen smarten Autos 
aus. Dabei können Autos, die es eilig haben, 
automatisiert andere Verkehrsteilnehmer be-
zahlen, um schneller zum Ziel zu kommen. Die 

1 Vgl. Carr (2008): How many computers does the world need?
2 Vgl. Gartner (2017): Gartner Says 8.4 Billion Connected „Things“ Will Be In Use in 2017, Up 31 Percent From 2016.
3 Vgl. Atzori et al. (2010): The Internet of things: A survey.

Blockchain übernimmt die Reservierung der 
Fahrbahn und Bezahlung der Verkehrsteilneh-
mer*innen. 

IoT in der Industrie: In der Industrie kön-
nen IoT-Sensoren helfen, physische Vorgänge 
virtuell zu erfassen, viele Daten zu generieren 
und die gesamte Wertschöpfungskette zu 
optimieren. Mit der Integration an ein dezen-
trales Netzwerk wird die Supply Chain nicht 
mehr innerhalb des Unternehmens optimiert, 
sondern ist Teil eines großen Ökosystems. 
Dieses System sammelt, automatisiert und 
überwacht die Geräte im Netzwerk und trifft 
durch die Masse an Daten bessere Vorher-
sagen, was im Netzwerk passiert. Durch die 
Datenanalyse können außerdem die Prozesse 
effizienter gestaltet und Ressourcen besser 
verteilt werden. Geräteinhaber*innen, die 
dem Teilen der Daten im Netzwerk zustim-
men, können bei der Datenmonetarisierung 
mitverdienen.

Die Blockchain löst die Herausforderun-
gen des Internet of Things

Das Internet of Things bietet sowohl auf 
privater als auch auf geschäftlicher Ebene vie-
le Mehrwerte. Für einen umfassenden Durch-
bruch steht die Technologie aktuell jedoch 
noch vor einigen Herausforderungen, die es 
zu lösen gilt:

Das Thema „Sicherheit“ von IoT-Gerä-
ten wird aktuell von einer Vielzahl an IoT-Ex-
pert*innen als die größte Schwierigkeit an-
geführt, die es für eine umfängliche Nutzung 
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im Massenmarkt zu lösen gilt. Je größer das 
Netzwerk an Geräten ist, die miteinander 
agieren, desto schwieriger wird die Identi-
fi kation, Authentifi kation und Autorisierung 
der einzelnen Geräte und stellt ein umso 
höheres Sicherheitsrisiko für das Netzwerk 
dar. Außerdem greifen Hacker oftmals mit 
Distributed-Denial-of-Service-Attacken (kurz: 
„DDOS“-Attacken) Rechenzentren an und le-
gen diese lahm, indem sie mithilfe gehackter 
IoT-Geräte mit vielen Anfragen überfl utet wer-
den. Laut dem DDOS-Sicherheitsunterneh-
men „Corero“ nimmt die Anzahl an „DDOS-At-
tacken“ pro Quartal um ganze   36 % zu.4

Diese beschriebenen Sicherheitsproble-
me können durch die Nutzung einer dezentra-
len Blockchain gelöst werden, da diese Tech-
nologie die Themen „Identity-Management“ 
und „Rollen-/Rechte-Management“ abdeckt.5

Denn eine Blockchain gewährleistet die ein-
deutige Identifi zierung und Authentifi zierung 
einzelner Geräte; die gleichzeitige Nutzung 
von Smart Contracts legt die Berechtigungen 
zwischen den IoT-Geräten fest. IoT-Geräte 
kommunizieren daher sicher, tauschen mitei-
nander Informationen aus und handeln durch 
die Nutzung von Smart Contracts selbststän-
dig. Für die Gewährleistung einer sicheren In-
teraktion werden zusätzlich die Transaktionen 
kryptografi sch verschlüsselt. Neben krypto-
grafi schen Sicherheit schützt eine Blockchain 
ebenfalls das Netzwerk vor möglichen Daten-
verlusten bei einem Cyberangriff . Wird zum 

4 Vgl. Corero (2017): Corero DDoS Trends Report.
5 Rotter, Michael (2018): Experteninterview
6 Vgl. Kshetri (2017): Blockchain’s roles in strengthening cybersecurity and protecting privacy
7 Khan, Philipp (2018): Experteninterview

Beispiel ein IoT-Gerät mit einer DDOS-Attacke 
angegriff en, sind die identischen Daten wei-
terhin im Netzwerk auf den anderen Geräten 
vorhanden, die als Backup dienen. Damit ein 
Hacking-Angriff  am Netzwerk erfolgreich ist, 
müssen mindestens 50 % der Systeme in 
Netzwerk gehackt werden.6

Die Daten werden nicht zentral in einer Cloud 
gesammelt, gespeichert und verwaltet, son-
dern dezentral in einer Blockchain

Manipulationsversuche innerhalb des 
Netzwerks werden ebenfalls verhindert. Denn 
sollte sich ein manipuliertes Gerät im Netz-
werk updaten, wird dieser Manipulationsver-
such durch die Datenunstimmigkeit der an-
deren Geräte mithilfe der Blockchain erkannt 
und verhindert.

„Die Blockchain schaff t es, Vertrauen zwischen 
autonomen Endgeräten aufzubauen, ohne dass 
eine menschliche Interaktion benötigt wird.“ – 
Philipp Khan – Cassini Consulting (2018)7

Die Nutzung einer Blockchain schaff t es 
ebenfalls, viele Probleme bei der Organisation 
von IoT-Geräten zu lösen. Denn diese kann die 
Interaktionen zwischen mehreren IoT-Geräten 
übernehmen und den ausführenden Men-
schen ersetzen. Dabei stellt die Blockchain, 
die in der Theorie nicht manipuliert werden 
kann, das notwendige Vertrauen zwischen 
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den Beteiligten her.8 Dieses Vertrauen wird 
durch einen sogenannten Smart Contract in 
der Blockchain ermöglicht, in dem alle Regeln 
der Interaktion zwischen den IoT-Geräten ein-
gespeichert sind. Anhand dieser defi nierten 
Regeln wissen die IoT-Geräte genau, wie diese 
interagieren sollen. 

Ein weiterer Vorteil von Blockchain-Lö-
sungen ist die gegebene Transparenz. Denn 
beide Parteien bzw. in diesem Fall die Geräte-
besitzer*innen erhalten Einsicht in den off e-
nen Smart Contract, um einen Überblick über 
die Regeln zu bekommen. Der IoT-Experte Phi-
lipp Hechler (2018) fügt den Plattformen-Cha-
rakter von Blockchain-Systemen als weiteren 
Vorteil hinzu, die als Basis für die Entwicklung 
von IoT-Projekten genutzt werden können.9

Diese Systeme sind off ener, transparenter 
und geben oftmals Partnern einen leichte-
ren Zugang zum System. Im Gegensatz dazu 
werden aktuell viele IoT-Projektlösungen von 
Webservices von Amazon, Google und IBM 
angeboten.

IOT-ANWENDUNGSGEBIETE MIT DER 
BLOCKCHAIN-TECHNOLOGIE

Im Jahr 2018 wird die Blockchain-Techno-
logie laut dem „eco-Verband der Internetwirt-
schaft“ mit zahlreichen neuen Geschäftsan-
wendungen den Durchbruch feiern.10 Hierbei 
werden v. a. Geschäftsanwendungen begüns-
tigt, bei denen eine zentrale Instanz das not-
wendige Vertrauen im Netzwerk herstellen 
muss. Für die Lösung dieses Problems setzen 

8 Vgl. Nakamoto (2009): Bitcoin: A Peer-to-Peer Electronic Cash System.
9 Hechler, Philipp (2018): Experteninterview
10 Vgl. eco – Verband der Internetwirtschaft e.V. (2017): Blockchain revolutioniert 2018 das Internet der Dinge

neue Block-
cha in -P l a t t -
formen auf 
s c h l a n k e r e 
Validierungs-
möglichkeiten 
(z. B. IOTA 
oder Hyperled-
ger Fabric), die 
energie- und 
kosteneffi  zien-
ter als das bisherige 
Proof of Work – Verfah-
ren der Kryptowährung 
Bitcoin arbeiten. Die Nutzung bestätigt nicht 
nur schneller die Transaktionen, sondern ver-
stärkt ebenfalls den Schutz vor Manipulatio-
nen. Durch die verbesserte Performance und 
Skalierbarkeit der neuen Blockchain-Plattfor-
men profi tiert das Internet of Things, welches 
zunehmend mit der Verwaltung von exponen-
tiell wachsenden Daten umgehen muss. Fol-
gende vier Anwendungsbereiche sollen dies 
illustrieren: 

1. Blockchain-as-a-Service erleichtert den 
Einsatz von Applikationen:

Anstatt den Fokus auf die Entwicklung 
eigener Blockchain-Anwendung zu legen, 
nutzen IT-Konzerne (z. B. Microsoft, IBM, 
Oracle, etc.) Blockchain-Frameworks (Ether-
eum, Corda, etc.), um die eigene Software 
als Blockchain-Plattform zu hosten. Denn die 
IT-Großkonzerne haben erkannt, dass Unter-

Anwendungsgebiete 
im Überblick 

(Eigene Abbildung)

INTERNET OF THINGS MIT BLOCKCHAIN



Seite 22 Seite 23

nehmen möglichst schnell das eigene Block-
chain-Projekt vom Pilotprojekt zur Produkt-
reife umsetzen möchten. Aus diesem Grund 
ist ein Verlangen nach Enterprise-Systemen 
hoch, die Skalierbarkeit, Datensicherheit und 
-integrität, Verwaltbarkeit und Interoperabili-
tät ermöglichen.11 Diese genannten Anforde-
rungen erfüllen Blockchain-Plattformen, die 
den eigenen Kunden als Blockchain-as-a-Ser-
vice (BaaS) angeboten werden. Dort können 
Kund*innen auf dem jeweiligen Ökosystem 
zum einen das eigene Geschäftsmodell auf 
die Blockchain transformieren oder komplett 
neue Blockchain-Anwendungen entwickeln.

BaaS erleichtert den Unternehmen den Zu-
gang zu der Blockchain-Technologie, um sich 
vollkommen auf die Entwicklung eigener Block-
chain-Anwendungen konzentrieren zu können.

 
Als Paradebeispiel für „Block-

chain-as-a-Service“ kann das Unternehmen 
Microsoft genannt werden, welches den Un-
ternehmenskunden eine cloudbasierte Ent-
wicklungsumgebung auf dem Ethereum-Fra-
mework bereitstellt.12 Im Unterschied zu 
Bitcoin hat Ethereum den Vorteil, dass Smart 
Contracts entwickelt und abgeschlossen 
werden können. Auf dieser Plattform kön-
nen Kund*innen auf Basis des vorhandenen 
Ökosystems unkompliziert an eigenen Block-
chain-Lösungen arbeiten. Dieser kreative 
Raum ist barrierefrei und für alle interessier-
ten Unternehmen – von Start-ups bis Konzer-
nen – offen. Diese strategische Ausrichtung 

11 Vgl. Oracle (2018): Global Businesses Turn to Oracle Blockchain Service To Speed Transactions Securely.
12 Vgl. Gray, Marley (2015): Ethereum Blockchain as a Service now on Azure.
13 Vgl. IBM (2016): IBM Delivers Blockchain-As-A-Service for Developers; Commits to Making Blockchain Ready for Business.
14 Vgl. Panikkar et al. (2015c): Empowering the edge, S. 4f.

wird durch die zusätzliche Bereitstellung 
eines Blockchain-Marktplatzes unterstrichen, 
der für Entwickler*innen eine gute Möglich-
keit darstellt, möglichst schnell Prototypen zu 
bauen und Feedback einzuholen.

Das Unternehmen IBM glaubt ebenfalls 
an den Erfolg der Blockchain und hat 44.000 
Codezeilen an das Linux Open-Source-Pro-
jekt „Hyperledger Project“ beigetragen.13  
Wie auch Microsoft bietet IBM eine cloud-
basierte BaaS-Plattform an, die dem Kunden 
mithilfe von Frameworks und Tools bei der 
Umsetzung von Blockchain-Projekten unter-
stützen soll. Neben der eigenen BaaS-Lösung 
experimentiert IBM zusätzlich mit eigenen 
IoT-Blockchain-Lösungen. IBM Watson IoT 
hat in Zusammenarbeit mit Samsung die AD-
EPT-Architektur (Automated Decentralized 
P2P Telemetry) entwickelt, die als dezentrale 
IoT-Plattform die Existenz von Geräten veri-
fiziert, Interaktionen sicher macht und auto-
nome Gerätesteuerung ermöglicht.14 Hierbei 
ist das Szenario vorstellbar, dass Geräte nach 
der Produktion vom Hersteller in eine uni-
verselle Blockchain eingetragen werden, um 
die Existenz festzuhalten. Wenn beim Geräte-
verkauf die Existenz in eine andere regionale 
oder lokale Blockchain übertragen wird, kann 
der Hersteller weiterhin wichtige Informatio-
nen Wartung  mitverfolgen und somit eine un-
komplizierte gewährleisten.
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2. Die Blockchain-Technologie macht die 
Supply Chain smart:

Laut einer Umfrage von SAP sehen 63 % 
der befragten Unternehmenskund*innen und 
Partner die Optimierung der Supply Chain als 
die vielversprechendste Anwendungsmög-
lichkeit der Blockchain an.15 Denn die Block-
chain-Technologie ist als Vertrauensfaktor 
die ideale Technologie, um eine Supply Chain 
mit mehreren Parteien zu organisieren.16 Da-
bei können produzierende Unternehmen die 
Blockchain als globales Nachverfolgungssys-
tem nutzen, um über den gesamten Produkt-
lebenszyklus informiert zu sein und wichtige 
Produktionsdaten transparent mit den jewei-
ligen Produktionspartnern zu teilen.17 Weitere 
Aufgaben, die die Blockchain-Technologie in-
nerhalb der Supply Chain erfüllt, ist die Echt-
heitsprüfung eines Produkts, das Einsehen 
der Produkthierarchien und die Verifizierung 
der Endprodukte. Es ist außerdem für pro-
duzierende Unternehmen hilfreich, dass die 
Blockchain beim Einhalten festgelegter Anfor-
derungen, die z. B. von Regulierungsinstanzen 
gestellt werden, unterstützt. Denn durch den 
Einblick in das Protokoll der Blockchain kann 
nachvollzogen werden, ob das Produkt geset-
zeskonform produziert worden ist.

Use Case – Optimierung einer Food Sup-
ply Chain: 

Der Weg eines Brotes vom Getreide-
feld zum Haus des Verbrauchers ist lang 
und spannt viele unterschiedliche Parteien 

15 Vgl. Perez, Gil (2018): Studie beleuchtet Möglichkeiten der Blockchain-Technologie.
16 Vgl. Microsoft (2018): How blockchain will transform the modern supply chain.
17 Vgl. Bahga, Madisetti (2016): Blockchain Plattform for Industrial Internet of Things, S. 533.
18 Vgl. Microsoft (2018): How blockchain will transform the modern supply chain

im Supply-Chain-Prozess ein.18 Um den Pro-
zess möglichst effizient zu gestalten, sollten 
alle Parteien transparent über die einzelnen 
Schritte der Supply Chain informiert sein. 
Nicht nur die beteiligten Parteien legen Wert 
auf Transparenz sondern auch die Endver-
braucher, die u. a. über die Herkunft, Qualität 
und verwendete Rohstoffe des Brotes infor-
miert werden wollen:

Informationen über den Warenursprung: 
Das produzierende Unternehmen hat die Ver-
pflichtung gegenüber dem Endverbraucher 
über den Warenursprung Auskunft geben zu 
können. Der Aufwand dieser Aufgabe kann 
durch den Einsatz der Blockchain-Technolo-
gie minimiert werden, wodurch zugleich das 
Vertrauen zwischen Hersteller*innen und 
Endverbraucher*innen gestärkt wird. Denn 
in der Blockchain kann der Hersteller bzw. 
der Endverbraucher sämtliche Informationen 
über den Warenursprung nachverfolgen. Hier-
bei können u. a. Fragen beantworten werden, 
welches Düngemittel der Bauer verwendet, 
welche Parteien im Handel involviert waren 
oder ob der Handel auf Basis des Fairtra-
de-Standards vollzogen worden ist.

Stetige Überwachung der Umweltfaktoren: 
Beim Nahrungsmitteltransport muss die Ware 
bei optimaler Temperatur und Luftfeuchtigkeit 
transportiert werden, um die Endverbraucher 
vor möglichen Gefahren zu schützen. Aus die-
sem Grund helfen Temperatur- und Luftsen-
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soren dabei, diese Daten entlang der Supply 
Chain zu sammeln und in die Blockchain ein-
zutragen. Diese Informationen können wiede-
rum den Lieferanten, Herstellern und Kunden 
mithilfe der Blockchain zur Verfügung gestellt 
werden. 

Hilfe beim Krisenmanagement: Durch 
unberechenbar auftretende Probleme (z. B. 
Lieferengpässe, Staus) läuft in einer Supply 
Chain nicht immer alles nach Plan. Um auf 
auftauchende Krisen gewappnet zu sein, kön-
nen Blockchain-Lösungen  ebenfalls wichtiger 
Bestandteil für Krisenmanagement-Systeme 
sein. Die Blockchain liefert durch die Nutzung 
von IoT-Geräten (z. B. Sensoren, RFID-Chips, 
etc.) die benötigte Datenbasis, die für die 
Identifi kation von auftretenden Probleme be-
nutzt werden. 

Smart Contracts helfen zusätzlich da-
bei, vertragliche Bedingungen zwischen den 
Akteur*innen der Supply Chain festzulegen. 
Beim Missachten der vertraglichen Bedingun-
gen bzw. des Smart Contracts leitet die Block-
chain automatisch die vordefi nierte Funktion 
(z. B. keine Bezahlung der Akteurin, des Ak-
teurs) ein. 

3. Autonome Maschinen bezahlen auto-
nome Maschinen

Ein weiterer Anwendungsfall, der sich mit-
hilfe der Blockchain-Technologie lösen lässt, 
ist das Machine-To-Machine-Payment (M2M). 
Dabei bezahlen Maschinen für erbrachte Leis-
tungen andere Maschinen. Ein vorstellbares 

19 Khan, Philipp (2018): Experteninterview
20 Vgl. Popov, Serguei (2018): The Tangle. Version 1.4.3, S. 2.

Projekt für M2M-Payment, das die Experten 
Philipp Khan und Philipp Hechler selbst umge-
setzt haben, ist zum Beispiel, dass ein drecki-
ger Meeting-Raum einen Putzroboter für das 
Putzen des Raumes beauftragt.19 Nach Leis-
tungserfüllung wird der Putzroboter autonom 
und ohne die Nutzung eines Intermediären 
vom Meeting-Raum entlohnt.

Die Nutzung einer Blockchain mit Bit coin 
als Bezahlmöglichkeit ist jedoch für M2M-Pay-
ments nicht die optimale Lösung.20 Denn die 
Blockchain hat bei einer vielfachen Masse an 
Transaktionen schwerwiegende Probleme. 
Die Transaktionen sind teuer und können 
nicht in Echtzeit verarbeitet werden. Als Al-
ternative zur Blockchain-Technologie wird der 

„Tangle“ vom „IOTA-Framework“ genannt.
Im Unterschied zur Blockchain besteht 

ein Tangle nicht nur aus einem Strang son-
dern aus mehreren Strängen. Außerdem be-
steht ein Tangle weder aus Blocks noch aus 
Minern, sondern lediglich aus Transaktionen.

Die Verifi kation einer neuen Transaktion 
fi ndet durch die Bestätigung zweier voraus-

Aufbau eines Tangles (Eigene Abbildung S. Hass-
inger in Anlehnung an: The Tangle: An illustrated 
introduction)
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gegangener Transaktionen im Tangle selbst 
statt.21 Durch diese Eigenschaft ist die Trans-
aktionsgeschwindigkeit eines Tangles um ein 
Vielfaches schneller als bestehende Block-
chain-Frameworks.

Außerdem läuft die Wartezeit zur Trans-
aktionsbestätigung bei steigender Anzahl an 
Nutzer*innen theoretisch gegen Null, was 
eine hohe Skalierbarkeit erlaubt. Die Möglich-
keit der Mikrozahlungen ist ein weiterer Vor-
teil. Denn durch den Wegfall der Miner sind 
ebenfalls Transaktionen mit sehr geringen 
oder gar keinen Transaktionsgebühren mög-
lich.

„IOTA bietet sich allen Anwendungen an, bei 
denen schnelle Transaktionsgeschwindigkei-
ten, hohe Effi  zienz und sehr niedrige Transak-
tionskosten von Bedeutung sind“ 
–  Felix Off ermann – tegvolution (2018)

4. Smart Home in Verbindung mit Block-
chain lassen Haushaltsgeräte autonom 
interagieren

Die Akzeptanz und Verwendung von 
IoT-Geräten nimmt im Haus stetig zu. Die 
Angst vor Datenklau, fehlenden Standards 
und Interoperabilität zwischen den Geräten 
verhindert jedoch den vollständigen Durch-
bruch des Smart Homes. Die Nutzung der 
Blockchain-Technologie hat das Potenzial, 
die genannten Probleme zu lösen. Denn die 
Blockchain verbindet die im Haus befi ndli-
chen Geräte mit einem dezentralen Netzwerk 

21 Felix Off ermann (2018): Experteninterview
22 Dorri et al. (2017): Towards an Optimized BlockChain for IoT.
23 Vgl. Panikkar et al. (2015a): ADEPT: An IoT Practitioner Perspective, S. 7

autonomer Geräte und garantiert dabei siche-
re Datenkommunikation zwischen den Gerä-
ten.22 Deswegen ist der Smart- Home-Bereich 
ein weiterer wichtiger Anwendungsbereich für 
die Blockchain-Technologie.

Use Case 1 – Haushaltsgeräte bestellen 
Konsumgüter: Eine intelligente Waschmaschi-
ne, die mit der Blockchain-Technologie ver-
knüpft ist, erkennt automatisch, wenn kein 
Waschmittel mehr vorhanden ist. 

Anschließend fragt die Waschmaschine in 
der Peer-Liste ab, mit welcher Anbieterin, wel-
chem Anbieter ein Liefervertrag für Wasch-

mittel besteht.23 Im nächsten Schritt wird der 
Vertrag aufgerufen, über die Messaging-Funk-
tion eigenständig Waschmittel bestellt, den 
Versandstatus mitverfolgt und die Bestellung 
bezahlt. Zusätzlich wird der Waschmaschi-
nenbesitzer über die Bestellung informiert. 

Im Gegenzug kann der Verkäufer über 
die Gültigkeit des Vertrages entscheiden, die 
Bezahlung empfangen, die Ware verschicken 
und die Waschmaschine über die Versandde-
tails informieren. 

Smarte Waschmaschine (Eigene Abbildung)
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Use Case 2: Nachbarn handeln über die 
Blockchain mit Solarstrom. Ein weiterer An-
wendungsfall der Blockchain-Technologie 
ist das Handeln von Solarstrom auf einer 
Blockchain-Plattform.24 Hierbei können Nach-
barn, Stadtviertel, Dörfer oder ganze Städte 
über eigene Solaranlagen kleine unabhängige 
Elektrizitätsnetze (Microgrids) aufbauen, die 
autark und ohne Anschluss an das Haupt-
elektrizitätsnetz die Gemeinschaft mit Strom 
versorgen. Als Beispiel kann hierzu das New 
Yorker Energieunternehmen LO3 Energy und 
Siemens Digital Grid gezählt werden, die mit-
hilfe der Blockchain das „Brooklyn Microgrid“ 
gegründet haben, das den Ökostromhandel 
inklusive Transaktionen in der Gemeinschaft 
organisiert. In Zukunft soll sich der Stromver-
brauch auch auf Basis des erzeugten Stroms 
selbst regulieren. Zum Beispiel sollen Elektro-
wagen nur dann mit Strom betankt werden, 
wenn die Batteriespeicher ausreichend gefüllt 
sind.

Obwohl die Blockchain viele Probleme 
von IoT in Bezug auf Sicherheit und Geräte-
management  löst und in den oben genannten 
Anwendungsgebieten wertstiftende Lösungen 
präsentiert werden, sind Blockchain-Lösun-
gen nicht bei jedem Projekt zu empfehlen. 
Es ist daher wichtig, die Vor- und Nachteile 
einer Blockchain-Lösung mit der bestehenden 
Lösung zu vergleichen und einzuschätzen, ob 
die Technologie der bestehenden überlegen 
ist.

24 Breuer, Hubertus (2018): Solarstrom dank Blockchain.
25 Hechler, Philipp (2018): Experteninterview

„Unternehmen müssen abwägen, ob eine 
Blockchain-Anwendung wirklich die Anforde-
rungen besser als die bestehende Technolo-
gie löst.“ Philipp Hechler – Cassini Consulting 
(2018) 25

FAZIT

Die Blockchain-Technologie ist eine mög-
liche Lösung für das Sicherheitsproblem von 
IoT-Geräten, denn die Nutzung einer dezentra-
len Blockchain gewährleistet eine eindeutige 
Identifizierung und Authentifizierung einzelner 
IoT-Geräte. Mit der Nutzung von Smart Con-
tracts können schließlich unterschiedliche 
Berechtigungs-rechte vergeben werden. Die 
IoT-Geräte kommunizieren sicher, tauschen 
miteinander Informationen aus und handeln 
mithilfe  von Smart Contracts autonom. Dieser 
Sicherheitsvorteil der Blockchain-Technologie 
gegenüber anderen Technologien hat Unter-
nehmen dazu bewegt, die Blockchain-Techno-
logien in unterschiedlichen Anwendungsge-
bieten auszuprobieren. Ob sich dieser Einsatz 
auszahlt, ist bis dato schwer zu sagen. Daher 
sollten Unternehmen vor dem Einsatz prü-
fen, ob die Nutzung einer Blockchain für die 
Optimierung eines Geschäftsprozesses einer 
anderen Technologie überlegen ist, Vorteile 
bietet und das Investment refinanziert.

INTERNET OF THINGS MIT BLOCKCHAIN
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BLOCKCHAIN IM KONTEXT 
VON SMART MOBILITY

Die Blockchain  könnte eine Schlüsseltechnologie für 
die smarte Mobilität der Zukunft sein. Hohe Sicherheit 
und vielfältige Anwendungsfelder versprechen spannen-
de Use Cases.

Elmar Diener und Sebastian Schmidt

BLOCKCHAIN IM KONTEXT VON SMART MOBILITY 

1 EINLEITUNG

1.1 Herausforderungen der Gegenwart 

Immer mehr Menschen bevölkern auf immer 
enger werdendem Raum unseren Planeten. 
Gleichzeitig  führt deren immanentes Bedürf-
nis nach individueller Mobilität dazu, dass Ver-
kehr und Umweltbelastungen steigen. Gefragt 
sind neue Mobilitätslösungen.

Betrachtet man das weitreichende Feld 
der Mobilität, so lassen sich zahlreiche Ent-
wicklungen feststellen, die den Wunsch nach 
neuen Mobilitätslösungen befeuern bzw. neue 
Ansätze erforderlich machen.

Nach Berechnungen  der Vereinten Natio-
nen, leben derzeit mehr als 3 Milliarden Men-
schen und somit mehr als die Hälfte der Welt-
bevölkerung in städtischen Gebieten. Dieser 
Trend der Verstädterung wird sich weiter fort-
setzen. Mit zunehmender Urbanisierung und 
weltweitem Bevölkerungswachstum wird pro-
gnostiziert, dass bis 2050 weitere 2,5 Milliar-
den Menschen in urbanen Gebieten wohnen 
werden. Es findet eine immer stärker werden-
de Fokussierung auf bereits eng bewohnte 
Gebiete statt.1

Die steigende Anzahl des motorisierten 
Individualverkehrs sowie das zunehmend 
unzureichende Angebot an öffentlichen 
Verkehrsmitteln führen in Städten teils zu 
chaotischen Verkehrsverhältnissen. Neben 

1 Vgl. (Landesbank Baden-Württemberg, 2015)
2 Vgl. (Landesbank Baden-Württemberg, 2015)
3 Vgl. (Adam & Meyer, 2015)
4 Vgl. (Centre for Economics and Business Research, 2014)

Kilometer langen  Staus steigen der Energie-
verbrauch sowie die Luftverschmutzung dras-
tisch an, Gesundheitsbelastungen erhöhen 
sich und die Zahl der Verkehrsunfälle nimmt 
zu.2 Ein einfaches „Mehr“ an Bussen, Straßen-
bahnen und Fahrzeugen stellt keine tragfähi-
ge Lösung dar, da Straßen und Schienen als 
wesentliche Flaschenhälse in bestehenden 
Städten nicht beliebig ausgebaut werden kön-
nen. Menschen legen beruflich und privat im-
mer größere Distanzen zurück. Ob als Pend-
ler*in zum Arbeitsplatz, im Zuge der Tätigkeit 
im Unternehmen oder bei der Gestaltung der 
Freizeitaktivitäten, der Anteil an Mobilität je 
Person am täglichen Zeitbudget nimmt zu.3 

Werden diese infrastrukturellen Her-
ausforderungen nicht gelöst, hat das auch 
volkswirtschaftliche Folgen: So steigen bei-
spielsweise Pendelzeiten zulasten der pro-
duktiven Arbeitszeiten und die Logistikkosten 
für Unternehmen erhöhen sich aufgrund um-
ständlicherer und zeitintensiverer Lieferun-
gen. Staus  und hohes Verkehrsaufkommen 
werden für deutsche Haushalte im Jahr 2030 
33 Milliarden Euro an direkten und indirekten 
Kosten verursachen und damit im Zeitraum 
2013–2030 um 31 % gestiegen sein.4

Mobilität hat auch eine ökologische Di-
mension: Es sind nicht mehr nur die großen 
Metropolen wie Peking, die gegen Smog an-
kämpfen und temporäre Fahrverbote erlas-
sen, um Herr der Lage zu werden. Auch in 
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Deutschland kommen vermehrt Forderungen 
auf, Dieselfahrzeugen den Zugang zu Innen-
städten zu verwehren. Auf globaler Ebene 
werden wir immer häufiger mit hohen Koh-
lendioxid- und Treibhausgaskonzentrationen 
konfrontiert. Bei der Suche nach Mobilitäts-
lösungen sind demnach nicht nur ökonomisch 
effiziente, sondern auch ökologisch nachhalti-
ge Ansätze gefragt.

1. 2 Mobilitätstrends

Unser  Mobilitätsverhalten ist im Wandel begrif-
fen. Selbstfahrende Autos, salonfähige Elektro-
fahrzeuge und stärker vernetzte Mobilität als 
Service werden die nächsten Jahre bestimmen.

Insbesondere die Automobilhersteller 
(OEMs5), als große Profiteure der unnach-
giebigen Nachfrage der Massen nach Mo
bilität, sehen sich nicht zuletzt aufgrund des 
weitreichenden technologischen Fortschritts 
innerhalb der letzten Dekade, sondern auch 
aufgrund von soziologischen Entwicklungen 
in der Gesellschaft einem Anpassungsdruck 
ausgesetzt. Trends wie Elektromobilität, auto-
nomes Fahren und die Vernetzung des Fahr-
zeuges werden durch den demografischen 
Wandel, die zunehmende Urbanisierung, ein 
bei den Kund*innen verändertes ökologi-
sches Bewusstsein und eine anwachsende 
Begeisterung für Technologien befeuert.6

In einer 2015 erschienen Studie zur 
Zukunft der Mobilität beschreibt das Wirt-
schaftsprüfungs- und  Beratungsunternehmen 

5 OEM = Original Equipment Manufacturer
6 Vgl. (Windisch & Siebert, 2016, S. 2)
7 Vgl. (Deloitte LLP, 2015, S. 1-2)

„Deloitte“ ausgewählte wichtige Parameter, 
die die Evolution der Mobilität entscheidend 
gestalten werden.7 

So werden neue Antriebstechnologien 
wie batterie- und brennstoffbasierte Fort-
bewegung, die große Effizienzsteigerungen 
versprechen, an Bedeutung gewinnen. Glei-
ches gilt für den umfassenderen Einsatz von 
Leichtbaumaterialien. Neben positiven Um-
welteffekten ist auch mit vollkommen neuen 
Fahrzeugdesigns zu rechnen.

Essenziell  für die Optimierung von Mobili-
tätsangeboten ist die Erhebung, Verarbeitung 
und Distribution von Mobilitätsdaten. Hier 
sieht Deloitte in der Vernetzung von Fahr-
zeugen ein wichtiges Element. Informationen 
können zwischen Fahrzeugen direkt (V2V 
= Vehicle to Vehicle) ausgetauscht werden, 
um etwa im Falle eines Unfalls, vor dem Auf-
fahren auf ein Stauende den Bremsvorgang 
einzuleiten. Aber auch die Fahrzeug-Infra-
struktur-Kommunikation (V2I = Vehicle to In-
frastructure) bringt erhebliche vorteilhafte 
Veränderungen mit sich, indem beispielswei-
se freie Parkplätze an das nächstgelegene 
Fahrzeug gemeldet werden können.

Durch bereits existierende Assistenzsys-
teme wie z. B. Spurhalte- und Totwinkelas-
sistenten sowie Verkehrszeichenerkennung 
übernehmen Fahrzeuge schon jetzt zahlrei-
che unterstützende Funktionen. Die Entwick-
lung geht allerdings dahin, dass Fahrzeuge 

sich zukünftig daten- und sensorgestützt 
komplett autonom, also ohne einen Fahrer, 
fortbewegen können. Dadurch „verspricht 
man sich die Reduzierung von Unfällen, einen 
besseren Verkehrsfluss, effizientere Ressour-
cennutzung, Zugang zu individueller Mobilität 
für bislang davon ausgeschlossene Personen-
gruppen sowie Komfort- und Produktivitäts-
gewinne durch die während der Fahrt ermög-
lichten Nebentätigkeiten“.8

Auch bezogen auf die Nachfrage zeigt De-
loitte  veränderte Mobilitätspräferenzen, insbe-
sondere der jüngeren und urbanen Bevölkerung 
auf. Während bis jetzt der Besitz eines Autos 
als ultimative Ausprägung von individueller Mo-
bilität galt, werden fortan Mobilitätsservices 
vermehrt nachgefragt werden. Carsharing und 
die flexible Kombination weiterer unterschied-
licher Mobilitätsmöglichkeiten lassen zukünf-
tig eine völlig neue Art der Fortbewegung zu. 
Ein Blick auf die genannten Punkte zeigt, dass 
Technologie ein Schlüssel zur Bewältigung der 
anstehenden Herausforderungen im Kontext 
von Mobilität darstellt. Sei es im Bereich der Ef-
fizienzsteigerung, der Vernetzung von Services 
und schlussendlich dem Stillen zunehmend 
fragmentierter Mobilitätsbedürfnisse. 

Im Rahmen des Dossiers soll die Frage be-
antwortet werden, an welchen Stellen die noch 
relativ neue Blockchain-Technologie einen Bei-
trag leisten kann, ganzheitliche Smart-Mobili-
ty-Lösungen zu optimieren. 

8 (Scholz & Kempf, 2016, S. 219)
9 (Brünglinghaus, Smart Mobility – Verkehrsangebote intelligent vernetzen, 2013)
10 Vgl. (Okuda, Hirasawa, Matsukuma, Fukumoto, & Shimura, Smart Mobility for Smart Cities - Hitachi Review Vol. 61 
(2012) No. 3, 2012, S. 142)	

1. 3 Smart Mobility

„Smart Mobility ist ein durch Anbieter, Services  
und Technologien definiertes Ökosystem, das 
den Nutzern die Nutzung vielfältiger Services 
im Zusammenhang mit Mobility ermöglicht. 
Im Zentrum steht dabei ein allgemeiner Mo-
bilitätsbegriff und nicht unbedingt das eigene 
Auto als Ausgangspunkt.“
Moritz  Strube, Beratungsunternehmen Chain-
Labs (2018)

Im Kern beschreibt der Begriff Smart Mo-
bility, „intelligente, nachhaltige Mobilitätslö-
sungen. Smart Mobility ist ein Angebot, das 
vor allem eine energieeffiziente, komfortable 
und kostengünstige Mobilität ermöglichen 
soll, die von den Verkehrsteilnehmern intel-
ligent genutzt werden kann. Hierbei geht es 
darum, vorhandene Angebote durch den Ein-
satz von Informations- und Kommunikations-
technologien (IKT) zu optimieren“.9

Um die Optimierungsmöglichkeiten von 
Smart-Mobility-Konzepten durch den Einsatz 
der Blockchain-Technologie besser greifen 
zu können, sollen zunächst deren einzelne 
Mobilitätsdimensionen beschrieben und zu-
sammengefasst werden. Dabei soll hier auf 
ein durch den Elektrotechnik- und Maschi-
nenbaukonzern HITACHI entwickeltes Modell 
zurückgegriffen werden (siehe Abbildung 1).10

Zu sehen sind drei interdependente Di-
mensionen A, B und C. Zunächst wird mit der 
Koordination zwischen unterschiedlichen Mo-
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bilitätsanbietern mittels Datenaustausch die 
Grundlage geschaff en. Einzelne Mobilitätsan-
bieter können auf eine gemeinsame Datenba-
sis zugreifen, um ihre jeweiligen Angebote zu 
vernetzen (Dimension A).

Sind  die Angebote der Anbieter miteinan-
der verbunden und für Nutzer zugänglich, wird 
ein Mehrwert für den Kunden geschaff en. Er 
besteht darin, dass eine Person ohne hohen 
Aufwand unterschiedliche Mobilitätsangebo-
te kombiniert nutzen und somit seine eigene 
Reise optimieren kann (Dimension C).

Das verbindende Element bildet die In-
tra-Unternehmens-Optimierung (Dimension 
B). Sie sorgt für Effi  zienzsteigerungen durch 

Verbindungen einzelner Produkte und Ser-
vices innerhalb eines Unternehmens. 

Erst durch die Einbindung neuer Tech-
nologien, die Kombination bestehender und 
die  Schaff ung neuer Angebote wird Mobilität 
durch das Attribut „smart“ ergänzt. In das Mo-
dell wurden drei, im weiteren Verlauf dieser 
Ausarbeitung zu analysierende Anwendungs-
fälle (Use Cases), integriert und entsprechend 
mit Zahlen 1, 2 und 3 gekennzeichnet. Sie fi n-
den sich auf den unterschiedlichen Dimensio-
nen A, B und C wieder und greifen auf Block-
chain-Technologie zurück.

1

3

C

B

A
2

Abbildung 1: Optimierungsdimensionen Smart Mobility, Okuda, Hirasawa, Matsukuma, Fukumoto, & 
Shimura, 2012, S. 142

2 SMART MOBILITY IN VERBINDUNG MIT 
BLOCKCHAIN

Die  Blockchain-Technologie ist im Kon-
text von Smart Mobility nur interessant, 
wenn sie Alleinstellungsmerkmale gegenüber 
tradierten Technologien aufweist und so Ent-
wicklungen vorantreiben kann. 

Forscher der Nanjing-Universität haben 
den Einsatz von Blockchain im Kontext von 
Smart Cities untersucht und dabei einige As-

11 Vgl. (Jianjun, Jiaqi, & Zhang, Blockchain-based sharing services: What blockchain technology can contribute to smart 
cities, 2016, S. 5-7)

pekte herausgearbeitet, die in Tabelle 1 vor-
gestellt werden11. 

Diese Vorteile sind zunächst nur relativ 
generischer Natur, da es am Ende entschei-
dend ist, inwiefern diese Technologie genutzt 
werden kann, um bestehende Mobilitätslö-
sungen zu verbessern, neue Mobilitätslösun-
gen  zu schaff en und diese miteinander zu ver-
binden, um der Smart Mobility einen Schritt 
näher zu kommen.

Dimension Erklärung
Unabhängig von 
Vertrauen

Die primäre Aufgabe von z. B. Banken ist es, zwischen Parteien Vertrauen herzu-
stellen und damit als Dienstleister Transaktionen abzuwickeln. Diese Notwendig-
keit, Vertrauen zwischen Parteien herzustellen, droht nun zu entfallen. 
Die Blockchain dokumentiert alle Transaktionen lückenlos und garantiert somit 
Fälschungssicherheit. Damit wird die Abwicklung von Zahlungsverkehr ohne 
Intermediäre ermöglicht.

Transparent & 
vertraulich

Die Blockchain bietet ein hohes Maß an Transparenz, da jede Transaktion gespei-
chert und nachvollziehbar dokumentiert wird. 
Gleichzeitig wird die Geheimhaltung von Daten dadurch gewährleistet, dass zu-
nächst keine Rückschlüsse auf Personen gezogen werden können. 
Jeder Teilnehmer besitzt ein öff entliches, nicht nachzuverfolgendes Pseudonym 
und einen privaten, personenindividuellen Schlüssel, sollte Authentifi zierung er-
wünscht sein.

Demokratisch Bisher gab es bei Transaktionen eine zentrale Autorität, wie etwa eine Bank, der 
gegenüber es eine Abhängigkeit gab und die Regeländerungen beschließen konn-
te. 
Durch den Wegfall dieser zentralen Stelle ist die Blockchain ein demokratisches 
Element, bei der Änderungen nur im Konsens erwirkt werden.

Verteilt Stellen  Datenbanken von Anbietern in der Regel einen zentralen Ablageplatz 
dar, handelt es sich bei der Blockchain um ein verteiltes System. Das bedeutet, 
dass die Daten von Transaktionen nicht an einer Stelle liegen, sondern über die 
Personen, die an der Blockchain partizipieren, verteilt sind. 
Damit wird eine nachträgliche Manipulation deutlich erschwert.
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3 BLOCKCHAIN-EIGNUNG IM KONTEXT 
VON SMART MOBILITY

Auf den ersten Blick lassen sich viele Use 
Cases im Kontext von Smart Mobility finden, 
die sich mit einer Blockchain realisieren las-
sen oder für die der Einsatz von Blockchain 
einen Mehrwert bedeutet. Jedoch macht nicht 
jeder Use Case in Verbindung mit Blockchain 
aus wirtschaftlicher oder technischer Sicht 
automatisch Sinn. 

„Bei vielen Use Cases muss man sich immer 
überlegen,  ob eine Blockchain-Lösung wirklich 
die versprochenen Vorteile bietet.“
Moritz Strube, Beratungsunternehmen Chain-
Labs (2018)

  
 

12 Vgl. (Gösele & Sandner, 2018)

3.1 Das Modell zur Evaluation der Eignung

Sandner  und Gösele vom Frankfurt School 
Blockchain Center an der Frankfurt School of 
Finance & Management haben dazu einen Vor-
schlag zur Analyse potenzieller Use Cases auf 
Blockchain-Eignung erarbeitet, der im Folgen-
den vorgestellt werden soll und mit dessen Hilfe 
im Anschluss eine Bewertung bereits bestehen-
der ausgewählter Anwendungsfälle im Mobili-
tätsbereich erfolgt.

Es  werden konkret die Rahmenbedingun-
gen der Use Cases beleuchtet, die über eine 
Umsetzbarkeit entscheiden. Dazu wurden vier 
Kriterien ermittelt. Je höher ein Kriterium in 
einem Anwendungsfall ausgebildet ist, des-
to größer ist der Mehrwert bei Implementie-
rung der Blockchain-Technologie.12

Automatisiert Die Überprüfung der Validität von Transaktionen erfolgt automatisiert. 
Dies wird dadurch möglich, dass Daten auf einer digitalen und verteilten Daten-
bank liegen. Da kein vertrauensbildender Intermediär für die manuelle Durchfüh-
rung  der Transaktion benötigt wird, kann eine Überprüfung von Transaktionen 
automatisiert werden.
Das kann sich auch auf die zunehmende, direkte Kommunikation zwischen Soft-
ware bzw.  Maschinen beziehen, die untereinander beispielsweise Verträge aus-
handeln und abschließen.

Sicher Drei Aspekte werden hier als entscheidend erachtet, um von einer sicheren Tech-
nologie zu sprechen:
Verfügbarkeit: Daten werden nicht an einem zentralen, angreifbaren Punkt ge-
speichert, sondern verteilt über die Blockchain, sodass Manipulationen schwer 
durchführbar sind.
Vertraulichkeit: Es besteht die Möglichkeit, anonym an einer Blockchain zu parti-
zipieren, ohne private Daten zu hinterlassen.
Integrität: Es wird sichergestellt, dass die Daten verteilt sind und nur im Konsens 
geändert  werden können. Eine einzelne Instanz kann demnach die Integrität 
nicht grundsätzlich gefährden.

Tabelle 1: Eigenschaften der Blockchain, Jianjun, Jiaqi, & Zhang 2016, S. 5–7
3. 2 Car eWallet

Das  Fahrzeug fungiert als digitales Porte-
monnaie bei dem die Blockchain-Technologie 
als integraler Bestandteil verwendet wird.

Car eWallet wurde gemeinsam von dem 
Automobilzulieferer ZF Friedrichshafen AG, 
der  Bank UBS und dem Innogy Innovation 
Hub entwickelt. Die Lösung ist zunächst an-
bieterunabhängig und nicht auf einen be-
stimmten Automobilhersteller festgelegt, was 
für die Verbreitung des Modells ein Vorteil 
sein könnte. Es werden nicht nur bestehende 
Lösungen wie Bezahlung von Carsharing-Ser-
vices in eine Plattform integriert, sondern ori-
ginär neue Services erschlossen. 

 

13 Vgl. (ZF Friedrichshafen AG, 2018)
14 Vgl. (Doll, Nicolai, Vetter, & Wetzel, Die absurde Millionen-Förderung der Ladestationen, 2016)

Nach  einer initialen Autorisierung können 
beispielsweise Mautgebühren, Autowäschen, 
Tankvorgänge oder „Drive-through“-Restau-
rants bis zu einem definierten Limit mithilfe von 
Car eWallet automatisiert bezahlt werden. Das 
alles geschieht ohne jedes Mal einen manuel-
len Überweisungsprozess zu durchlaufen.13 

Derzeit gibt es für Elektrofahrzeuge keinen  
einheitlichen Standard für die Zahlung von 
Strom an Ladesäulen.14 Durch die komfortable, 
selbstständige Bezahlung durch das Fahrzeug 
nach dem Ladevorgang könnte Car eWallet ei-
nen Beitrag dazu leisten, E-Mobilität attraktiver 
zu machen und zu dessen Verbreitung beizu-
tragen. Führt man sich die ersten Studien, die 
sich mit dem induktiven Laden von Elektrofahr-
zeugen beschäftigen, vor Augen, ergeben sich 
zukünftig noch viel spannendere Lösungen. 

Tabelle 2: Kriterien zur Bewertung der Blockchain-Eignung, Gösele & Sandner, 2018

Kriterium Niedrig Medium Hoch
Multi-Party-
Prozess

1–3 Stakeholder 4–10 Stakeholder Mehr als 10 Stakeholder

Single-Source 
of Truth

Kein Datenabgleich 
zwischen den Parteien 
erforderlich 

Daten werden zwar mit 
der Blockchain abgegli-
chen, haben aber keine 
zentrale Funktion

Der Mehrwert basiert auf 
Daten aus der dezentralen 
Datenbank

Fehlendes 
Vertrauen

Vertrauen zwischen den 
Stakeholdern ist vor-
handen

Parteien kennen sich, ver-
trauen sich aber nicht

Kein  Vertrauen vor-
handen

Offenes 
Ökosystem

Kein offenes Ökosystem, 
abgeschlossener Prozess

Größtenteils geschlos-
sener Prozess mit 
Schnittstellen zu anderen 
Bereichen

Offenes Ökosystem, Zu-
tritt für jeden möglich
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Während das Deutsche Zentrum für Luft- 
und Raumfahrt an kabellosen stationären La-
destationen forscht, arbeitet das israelische 
Start-up „ElectRoad“ daran, Straßen durch den 
Einsatz von Kupferspulen dazu zu befähigen, 
elektrische Fahrzeuge während der Fahrt auf-
zuladen.15 Während einer kurzen Ladezeit, z. 
B. an einer Ampel, werden sehr kleine Mengen 
Strom über Induktion im Boden geladen. 

Der Ladevorgang an sich hätte zwar nur 
ein Volumen von wenigen Cents, könnte aber 
mit  der Blockchain-Technologie trotzdem wirt-
schaftlich abgebildet werden.16 Für solche La-
devorgänge wäre die Abrechnung mithilfe von 
Car eWallet prädestiniert, wenngleich die Ent-
wicklung wahrscheinlich noch auf sich warten 
lassen wird.

„Wenn Mobilität zum Service wird, bietet sich 
die Blockchain-Technologie für die Abbildung 
der Service-Verträge (Smart Contracts) und Be-
zahlung an.“
Moritz Strube, Beratungsunternehmen 
ChainLabs (2018)

Auch ermöglicht es Car eWallet, dass 
Car-Sharing-Gebühren bei Vermietung des 

eigenen Fahrzeuges automatisch vom Nutzer 
kassiert werden. Ferner können mit dessen 
Hilfe bestellte Waren ans Auto geliefert, 
dasselbe vom Zusteller geöff net und mit dem 
Lieferservice direkt abgerechnet werden.17

15 Vgl. (Geiger, Strasse zum induktiv Laden beim Fahren - Elektroautos mit unbegrenzter Reichweite, 2017)
16 Vgl. (Gösele & Sandner, 2018)
17 Vgl. (ZF Friedrichshafen AG, 2018)
18 Vgl. (Gösele & Sandner, 2018)

Bei den  mit Car eWallet möglich werden-
den Transaktionen handelt es sich um Mul-
ti-Party-Prozesse, bei denen theoretisch sehr 
viele Stakeholder beteiligt sein können. 

Die Blockchain-Technologie tritt dabei als 
Single-Source of Truth in Erscheinung, weil Be-
zahlvorgänge nur über die Blockchain validiert 
werden. 

Zwischen den einzelnen Stakeholdern 
existiert in dem oben genanten Anwendungs-
fall kein Vertrauen, weil sich die Stakeholder in 
aller Regel nicht kennen oder weil Maschinen, 
wie etwa eine Ladesäulen an den Transaktionen 
beteiligt sein können. Es liegt ein hochgradig of-
fenes Ökosystem vor, das jedem die Teilnahme 
ermöglicht, der eine Blockchain-ID besitzt.

Abbildung 2 Eignungsanalyse v. Car eWallet, in An-
lehnung an Gösele & Sandner, 201818

„Car eWallet zeigt an verschiedenen Diensten 
bereits  den Gedanken einer Mobilitäts-Ökosys-
tems inklusive Payment und Identity Services. 
Die Verknüpfung durch ZF mit Steuergeräten 
von Fahrzeugen könnte helfen, Connected Cars 
direkt in ein Mobilitätsnetzwerk (Parken, Laden, 

Eignungsanalyse ∣ Car eWallet

Multi-Party-Prozess Single-Source 
of Truth

Fehlendes 
Vertrauen

Offenes
Ökosystem

niedrig

medium

hoch

Grad der 
Eignung

Kriterium

Tanken, Maut, etc.) zu integrieren.“
Marcel Wipijewski, Volkswagen Financial Ser-
vices AG (2018) 

3.2 Share & Charge

Mit Share & Charge bietet die RWE-Toch-
ter „Innogy“ eine Plattform, bei der Elektro-
fahrzeugbesitzer und Anbieter von Ladestati-
onen über eine App miteinander ins Geschäft 
kommen können. Die Laderechnung wird 
unter Verwendung von Blockchain-Technolo-
gie bezahlt.19 20

Durch die Registrierung über die App 
müssen keine einzelnen Verträge mehr vorab 
mit unterschiedlichen Anbietern abgeschlos-
sen werden. Stattdessen legt der Säulenbe-
treiber einen Tarif für seine Infrastruktur fest 
und kann diesen bei Bedarf fl exibel um eine 
Nutzungsgebühr erweitern. Darüber hinaus 
können Berechtigungen defi niert werden, 
sodass zu bestimmten Zeiträumen beispiels-
weise kein Laden möglich ist. Der Nachfrager 
kann über die App off ene Stationen fi nden, 
diese vorab reservieren, nutzen und zahlt 
dann automatisch.21

Die Ladeinfrastruktur kann somit de-
zentral zur Verfügung gestellt werden. Auch 
verhältnismäßig kleinen Anbietern von Lade-
säulen und nicht etwa nur Großunternehmen 
kann die Möglichkeit gegeben werden, an 
dem Netzwerk zu partizipieren. Share & Char-

19 Vgl. (Heise Online, 2017)
20 Vgl. (Motionwerk, kein Datum)
21 Vgl. (Motionwerk, kein Datum)
22 Vgl. (Gösele & Sandner, 2018)

ge könnte somit auch für Privatpersonen, die 
z. B. über ihre hauseigene Photovoltaikanlage 
ohnehin mehr als ihren Eigenbedarf an Strom 
decken, interessant sein. Als Ergebnis soll die 
Infrastruktur damit schneller wachsen und 
ein Wegbegleiter für die Elektrifi zierung von 
Fahrzeugen sein. Innogy selbst tritt als Ser-
vice- aber nicht notwendigerweise als Infra-
strukturanbieter in Erscheinung. 

Die Share-&-Charge-App ist bereits er-
hältlich. Innogy hat mit 1000 eigenen Lade-
stationen bereits den Anfang für den Auf-
bau des Netzes angestoßen und ist eigenen 
Angaben zufolge das erste Unternehmen in 
Deutschland, das Blockchain in Verbindung 
mit physischen Anlagegütern anbietet. Der 
nächste Schritt besteht darin, weitere Lade-
säulenbetreiber im europäischen Ausland 

Abbildung 3 Eignungsanalyse von Share&Charge, 
in Anlehnung an Gösele & Sandner, 201822

zu integrieren. Auf lange Sicht möchte Share 
& Charge die „erste echte Disruption aus 

Eignungsanalyse ∣ Share&Charge

Multi-Party-Prozess Single-Source 
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medium

hoch

Grad der 
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Europa“ hervorbringen.23

Durch den Aufbau eines solchen Ökosys-
tems für das Laden von Elektrofahrzeugen 
können Probleme in der Transaktionsabwick-
lung der beteiligten Parteien gelöst werden. 
Mit dem Anschluss ihrer Ladesäulen an ein 
off enes Blockchain-Ökosystem können die 
Betreiber Zugangsbarrieren, wie etwa Kun-
denkarten, abbauen. Auch bietet das Öko-
system die Möglichkeit, private Ladeplätze zu 
integrieren, wodurch der Weg für eine viele 
höhere Netzabdeckung bereitet wird.24 Mit-
hilfe von Blockchain werden Multi-Party-Pro-
zesse mit vielen verschiedenen Stakeholdern 
ermöglicht. Die Blockchain als Single-Source 
of Truth spielt dabei eine eher untergeordnete  
Rolle. Die beteiligten Parteien kennen sich in 
der Regel nicht, womit kein Vertrauen vorhan-
den ist. Es handelt sich um ein off enes Öko-
system und der Zutritt ist für jeden möglich.

„Share & Charge zeigt im Bereich der E-Mobi-
lität bereits erfolgreich auf, wie Ladeprodukte 
über eine Blockchain-Lösung realisiert werden 
können. Langfristig sollte sich die Lösung je-
doch in ein weitreichenderes Mobilitäts-Netz-
werk integrieren.“
Marcel  Wipijewski, Volkswagen Financial Ser-
vices AG (2018)

23 Vgl. (SE-innogy, 2018)
24 Vgl. (Gösele & Sandner, 2018)
25 Vgl. (Hirson, DocuSign-Blog, 2015)
26 Vgl. (Hirson, DocuSign-Blog, 2015)

3. 3 DOCUSIGN

DocuSign verspricht unter Verwendung 
von Blockchain-Technologie, Bürokratie ab-
zubauen und beispielsweise den Leasingpro-
zess von Fahrzeugen deutlich zu beschleu-
nigen. Das US-amerikanische Unternehmen 
DocuSign, das sich auf die Digitalisierung von 
Dokumentunterschriften und Verwaltung spe-
zialisiert hat, zeigt gemeinsam mit den Visa 
Innovation Labs, wie die Blockchain auch hier 
integriert werden kann.25

Ziel ist es dabei, den gesamten Fahr-
zeug-Leasing-Prozess zu beschleunigen. 

Das gewünschte Fahrzeug wird zunächst 
in der Blockchain registriert, sodass die An-
meldung nachvollziehbar erfasst wird. Im 
Anschluss werden die Leasing- und Versiche-
rungskonditionen ausgewählt und ebenfalls 
in der Blockchain vermerkt. Im letzten Schritt 
werden die Kreditkartendaten des Kunden 
in der Blockchain hinterlegt, sodass die Zah-
lung gewährleistet und die Bestellung damit 
abgeschlossen ist. Laut DocuSign soll dieser 
Vorgang nur wenige Minuten in Anspruch neh-
men.26

Neben dem Geschwindigkeitszugewinn 
soll die Blockchain für weitere Zusatzfunk-
tionen genutzt werden können. So sollen 
beim Fahrzeug-Leasing direkt Optionen 
zur Bezahlung von „Wartungsservices, Mu-
sik-Downloads und Multimedia-Inhalten, Fast 

Food, Parken oder anderen Kosten mit be-
rücksichtigt“27  werden.

Abbildung 4 Eignungsanalyse von DocuSign, in 
Anlehnung an Gösele & Sandner, 201828

Auch planen DocuSign und Visa, die in 
dem Zusammenhang erhobenen Daten zu 
Fahrgewohnheiten wie gefahrene Kilometer, 
Geschwindigkeit, typische Fahrtwege, Brems-
manöver usw. zu nutzen, um personalisierte 
Angebote bei Versicherungen oder Leasing-
raten umzusetzen.29 An diesem Beispiel lässt 
sich sehr gut erkennen, wie stark die Block-
chain die Automatisierung vorantreiben kann 
und welche Potenziale sich damit für datenba-
sierte Geschäftsmodelle ergeben.

Bei DocuSign handelt es sich um einen 
Multi-Party-Prozess mit in der Regel wenigen 
Beteiligten. Die Vertragspartner vertrauen auf 
die Daten der Blockchain, die die Single-Source 
of Truth darstellt. Die Parteien kennen sich, ver-
trauen sich aber nicht. Der Vertragsabschluss 
fi ndet im Rahmen eines geschlossenen Prozes-
ses statt – ein Ökosystem liegt nicht vor.

27 (Jain, Die Zukunft des Automobil-Leasings ist einfach Klicken, Unterschreiben, Fahren, 2016)
28 Vgl. (Gösele & Sandner, 2018)
29 Vgl. (Jain, Die Zukunft des Automobil-Leasings ist einfach Klicken, Unterschreiben, Fahren, 2016)
30 Vgl. (Gösele & Sandner, 2018)

4 FAZIT 

Bei den drei betrachteten Anwendungs-
fällen zeigt die Analyse, dass immer mindes-
tens ein Eignungskriterium mit der Bewertung 
„hoch“ eingestuft wurde und die Block-
chain-Technologie somit einen Mehrwert für 
die vorgestellten Use Cases liefern kann. 
Während bei DocuSign insbesondere die Sin-
gle-Source of Truth für die Verwendung von 
Blockchain spricht, sind es bei 

Car eWallet und Share & Charge jeweils 
gar drei Kriterien, bei denen Blockchain eine 
hohe Eignung aufweist.

Zwar bietet die Blockchain-Technologie 
insbesondere im Bereich der Smart Mobility 
scheinbar unbegrenzte Möglichkeiten, doch 
bleibt unbeantwortet, warum sich in diesem 
Umfeld bis heute noch kein Produkt auf Block-
chain-Basis in der Masse durchgesetzt hat.30

Gösele und Sandner sehen für Produkte 
und Services, die sich der Blockchain-Tech-
nologie bedienen, noch einige technische, 
wirtschaftliche und gesellschaftliche He-
rausforderungen und Probleme. 

Technisch gesehen, ist insbesondere die 
Skalierbarkeit ein Problem. Bisherige Block-
chain-Systeme haben derzeit noch nicht die 
Kapazitäten, die für einen massentauglichen 
Einsatz erforderlich sind. Gerade für Lösun-
gen speziell im Paymentbereich dauern die 
Transaktionsvalidierungszeiten in den großen 

niedrig

medium

hoch

Eignungsanalyse ∣ DocuSign

Grad der 
Eignung

KriteriumMulti-Party-Prozess Single-Source 
of Truth

Fehlendes 
Vertrauen

Offenes
Ökosystem
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Systemen noch viel zu lange, um eine gute 
Nutzbarkeit zu ermöglichen.

Wirtschaftlich gesehen, muss für eine 
breite Umsetzung der Anwendungsfälle ge-
währleistet sein, dass sich mit den Produkten 
oder Services Profite generieren lassen. Es 
darf nicht außer Acht gelassen werden, dass 
zur Durchführung von Blockchain-Transak-
tionen ein enormer Energieaufwand besteht. 
Es wird geschätzt, dass bereits eine einzelne 
Transaktion den gleichen Energiebedarf er-
fordert wie die Versorgung eines amerikani-
schen durchschnittlichen Personenhaushaltes 
an 31 ganzen Tagen.31

Auch gesellschaftlich sind noch einige 
Hürden zu nehmen. So fehlt es in der Breite 
noch an Verständnis für die Blockchain-Tech-
nologie und somit auch an Vertrauen. Es wird 
erforderlich sein, dass Schulen, Hochschulen 
und Universitäten sowie die Politik das The-
ma Blockchain-Technologie aufgreifen, erfor-
schen und passende Initiativen ergreifen. 32

5 AUSBLICK

Bei näherer Betrachtung der aufgezeigten 
Anwendungsfälle, ist festzustellen, dass sich 
Branchengrenzen zusehends auflösen. In den 
vorgestellten aber auch vielen weiteren Lö-
sungen, steckt irgendwo ein Finanzdienstleis-
tungsaspekt. Die Zahlung für die Nutzung von 
Verkehrsmitteln, Parkplätzen oder der Maut 
kann direkt über die Blockchain erfolgen und 
ist damit theoretisch wesentlich präziser als 

31 Vgl. (Digiconomist, 2018)
32 Vgl. (Gösele & Sandner, 2018)

herkömmliche Methoden. Es muss schließ-
lich nicht mehr in abstrakten Tarifeinheiten 
und Zonen gedacht werden, sondern Abrech-
nungen können passgenau auf Basis des tat-
sächlichen Verbrauchs und der individuellen 
Nutzungsgewohnheiten erfolgen. 

Auch die Grenze zu Stromanbietern ge-
staltet sich fließend. Die Frage stellt sich, ob 
ein Angebot wie Share & Charge nun eine Mo-
bilitätslösung ist oder das innovative Angebot 
eines Stromanbieters. Eindeutig abzugren-
zen ist es nicht, denn einerseits wird Strom 
die Voraussetzung für nachhaltige Mobilität, 
andererseits ist sie Kern der Leistungserbrin-
gung durch Stromerzeuger. Und insofern sich 
elektrisch betriebene Fahrzeuge durchsetzen, 
werden diese auch zu rollenden Energieträ-
gern, die ebenfalls eine wichtige Funktion für 
die dezentrale Stromversorgung übernehmen 
können.

DocuSign hat gemeinsam mit Visa bereits 
das Konzept erarbeitet, bei der auf Basis des 
Fahrverhaltens  individuelle Versicherungs-
produkte angeboten werden. Denkbar ist, 
dass zukünftig auch Automobilhersteller ver-
mehrt in das Versicherungsgeschäft einstei-
gen oder zumindest Kooperation mit Versiche-
rern suchen bzw. vertiefen.

Spätestens mit dem autonomen Fahren 
werden flächendeckend personenbezogene 
Mobilitätsdaten erhoben werden, deren Be-
sitz eine große Verantwortung mit sich bringt. 
Die Daten müssen vor dem Zugriff Dritter 

geschützt werden. Ein noch vergleichsweise 
harmloser Fall könnten beispielsweise Haus-
einbrüche sein, die genau dann durchgeführt 
werden, wenn mithilfe der Mobilitätsdaten 
festgestellt wird, dass niemand zu Hause ist. 
Noch gravierender wäre das durchaus denk-
bare Szenario, dass direkt in den Fahrzeug-
verkehr eingegriffen und die Software mani-
puliert wird – mit potenziell verhängnisvollen 
Folgen. Hier kann die vergleichsweise hohe 
Sicherheit der Blockchain ein unschätzbarer 
Vorteil sein. 

Die zweite Frage, die sich stellt, ist die 
nach der Datenhoheit. Sind die Mobilitätsda-
ten Eigentum des Fahrzeugherstellers oder ei-
nes Software-Anbieters? Diese Frage ist nicht 
nur aus Sicherheitsgründen relevant, sondern 
auch vor dem Hintergrund, wer das Recht hat, 
mit diesen Daten zu arbeiten. Wie bereits illus-
triert, ließe sich das Mobilitätsverhalten per-
sonenbezogen auswerten, sodass die Daten 
Versicherungen für entsprechende Risikoab-
schätzungen übermittelt werden können.

Doch will jeder Nutzer das und wird er 
eine Wahl haben? Idealerweise kann der Nut-
zer je nach Selektion der Blockchain-Variante 
selbst darüber entscheiden. Damit könnte 
ein fortlaufendes Dilemma der Digitalisierung 
und der Preisgabe von Daten gelöst werden. 
Denn werden die Daten über eine öffentliche 
Blockchain nur pseudonymisiert gesammelt, 
sodass kein Anbieter weiß, welches Individu-
um sich hinter einer Kennung verbirgt, kann 
das eine durchaus Erfolg versprechende Op-
tion sein.
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SMART MOBILITY

SMART CONTRACTS IN DER 
BLOCKCHAIN

Auch wenn die einzelnen Elemente der Blockchain kei-
ne  Neuerung darstellen, erwachsen aus dieser und 
insbesondere aus der Möglichkeit der Nutzung von 
Smart Contracts für die Automatisierung von Vertrags-
prozessen zahlreiche neuartige Anwendungsfälle und 
Geschäftsmodelle.

Elena Horst und Sebastian Pilgram
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SMART CONTRACTS UND DIGITALE GESCHÄFTSMODELLE

BLOCKCHAIN-TECHNOLOGIE

Die Blockchain-Technologie bezeichnet 
eigentlich die Technologie, auf der die Kryp-
towährung Bitcoin basiert. Im allgemeinen 
Sprachgebrauch gilt es jedoch als Synonym 
für alle Distributed-Ledger-Technologien. 
Grundsätzlich funktioniert diese dabei in Form 
einer Transaktionsdatenbank und ermöglicht 
eine dezentrale Sicherung und Verifizierung 
von Daten – ohne dass ein Vermittler notwen-
dig ist (eine sogenannte Trusted-Third-Party).

„Wenn man die Blockchain in Einzelteile zer-
legt, ist nicht eine Neuigkeit darin enthalten. 
Ein  Smart Contract ist ein Workflow. Die Block-
chain ist eine dezentrale Datenbank, die gab es 
schon vor den 1980ern. Das Hashing wurde in 
den 1960er-Jahren entwickelt. Die Blockchain 
ist eher eine Kombination des Ganzen, die es 
vorher so nicht gab und sie daher interessant 
macht.“ 
Matthias Felder (2018), Portfoliomanager 
Blockchain & DLT Solutions, DB Systel

Zahlreiche  transaktionsbasierte Vor-
gänge könnten durch das Ausschalten von 
Intermediären in ihrer Effizienz (Kosten, 
Zeit) deutlich gesteigert werden. Die teilneh-
menden Parteien interagieren innerhalb der 
Blockchain direkt untereinander, ohne das ein 
Intermediär dazwischengeschaltet ist. Daher 
könnte die Funktion von Intermediären durch 
die Technologie bedroht werden.1

Ob und in welcher Form Intermediäre er-
setzt werden können, zeigt sich in später be-

1 Vgl. Nigischer, C. (2017), Interview.
2 Vgl. Voshmgir, S. (2016), S. 8.

trachteten Anwendungsfällen. Die immanen-
ten Konsensmechanismen2 der Technologie 
sorgen zudem für eine hohe Sicherheit des 
Systems – auch relativ zu den verschiedenen 
analogen Pendants, bei denen ein vertrauens-
würdiger Intermediär die Korrektheit der Da-
ten sicherstellt. Es bestehen dabei verschie-
dene Möglichkeiten, einen Konsens zwischen 
den Akteuren in der Blockchain zu erzeugen. 
Diese automatischen Mechanismen sichern 
dabei die Konsistenz und Fehlerfreiheit der 
Daten.

Die technologischen Möglichkeiten ver-
schiedener Blockchain-Anwendungen erge-
ben sich dabei insbesondere aus der zugrun-
de liegenden Technologie – Anwendungen 
können beispielsweise die Bitcoin- oder die 
Etherem-Blockchain als Grundlage nutzen.  
Merkmale zur Differenzierung ergeben sich 
etwa durch die Art des Zugangs. So können 
entsprechende  Anwendungen etwa auf einer 
öffentlichen (für alle zugänglich), privaten (nur 
einer definierten Gruppe zugänglich) oder hy-
briden Blockchain ausgeführt werden. Auch 
bestehen große Unterschiede in der Frage, 
ob und welche Art von Token und Smart Con-
tracts genutzt werden.

SMART CONTRACTS

Smart Contracts sind digitale Verträge, deren 
Bedingungen  und Konditionen in einem Code 
festgehalten werden und automatisch – ohne 
einen dazwischengeschalteten Dienstleister – 
ausgeführt und verifiziert werden können.

SMART CONTRACTS UND DIGITALE GESCHÄFTSMODELLE

Es handelt sich bei Smart Contracts also 
um Computerprotokolle, die Verträge abbil-
den sowie in unterschiedlicher Weise unter-
stützen und damit durch die Entwicklung von 
dezentralen Applikationen (dApps) entschei-
dend für die Möglichkeiten von Anwendun-
gen, basierend auf der Blockchain, sind.3

Ein klassisches Beispiel für einen solch 
selbsterfüllenden Vertrag ist die Kfz-Versiche-
rung.  Zum Status quo wird der Versicherungs-
betrag nach diversen statischen Faktoren wie 
dem Alter des Fahrers, Marke und Modell fest-
gelegt. Angenommen, man würde im Auto des 
Versicherten eine Box installieren, die das Fahr-
verhalten des Fahrers erfasst,  könnte die Versi-
cherung ein Pricing-Modell nach Fahrverhalten 
einführen. Wer sich nicht an Geschwindigkeits-
begrenzungen und Verkehrsregeln hält, zahlt 
mehr – wer sich daran hält, zahlt weniger. Diese 

3 Vgl. Voshmgir, S. (2016), S. 11 ff.

Logik könnte mittels Smart Contracts automa-
tisiert durchgeführt werden, ohne das mensch-
liches Eingreifen notwendig wäre.

Durch Smart Contracts lassen sich also 
Prozesse automatisieren, wodurch Ressourcen 
eingespart werden und generell die Prozessge-
schwindigkeiten erhöht werden können.

Als Basis für einen solchen Smart Con-

tract dient zunächst ein klassischer Vertrag, 
dem von allen Vertragsparteien zugestimmt 
wird. In diesem sind gewisse Bedingungen 
und Logiken hinterlegt, die bei der Program-
mierung des Smart Contracts in Form von 
Codes abgebildet werden. Die Vertragsinfor-
mationen werden verschlüsselt und bei Sta-
tusänderungen mit dem Smart Contract ab-
geglichen.  Sind die hinterlegten Bedingungen 
erfüllt, so werden die vereinbarten Leistungen 

Anfrage
Prüfung

Genehmigung / Ablehnung

Anfrage

Genehmigung / Ablehnung

Abbildung 1: Grundprinzip von Smart Contracts, in Anlehnung an FPT (2017).
Originalabbildung

Abbildung 2: Grundprinzip von Smart Contracts, in 
Anlehnung an FPT (2017), S.4.
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automatisch vom System freigegeben.
Entscheidend für die Ausgestaltung von 

Smart Contracts ist die zugrunde liegende 
Technologie. Smart Contracts, die auf der Bit-
coin-Blockchain  basieren, lassen beispiels-
weise nur wenige Operatoren zu – wobei 
beispielsweise keine Wenn-Dann-Schleifen re-
alisiert werden können. Smart Contracts un-
ter Nutzung von Ethereum können hingegen 
wesentlich komplexer ausgestaltet und um 
verschiedenste Programme ergänzt werden.

Grundsätzlich ist hierbei die korrekte Aus-

4 Vgl. Schütte, S. et al. (2017), S. 19.

gestaltung der Smart Contracts essenziell, da 
nachträgliche Änderungen nur schwer mög-
lich sind. Verschiedenen Sicherheitsaspekten 
muss Rechnung getragen werden, um die 
Stabilität und Fehlerfreiheit des Systems zu 
gewährleisten.4

Smart Contracts bestehen aus einem Code, 
der maschinell interpretierbar ist.

Smart Contracts auf der Ethereum-Block-
chain werden in der Programmiersprache 

Abbildung 1: Beispiel Smart Contract Code, Blockgeeks (2016), www.blockgeeks.com.

SMART CONTRACTS UND DIGITALE GESCHÄFTSMODELLE

„Solidity“ geschrieben, die ähnlich wie Java-
script ist. Es werden „if“- und „else“-Anwei-
sungen genutzt, um bestimmte Bedingungen 
zu prüfen und eine Aktion bei Erfüllung oder 
Nichterfüllung durchzuführen.

Diese automatische Prüfung anhand de-
finierter Bedingungen sorgt für einen hohen 
Grad der Ausführungssicherheit, da das Ele-
ment menschlicher Fehler reduziert wird. Die 
vielfältigen Anwendungsmöglichkeiten wer-
den nachfolgend auszugsweise dargestellt.

Potenziell könnten Anwendungen auf Basis von 
Smart Contracts etablierte Geschäftsmodelle 
ergänzen, ersetzen oder schaffen – und so für 
Disruption sorgen.

VERTRAGSRECHT

Grundsätzlich müssen Smart Contracts, 
die vertragsrechtlich bindend sein sollen, 
auch dem Vertragsrecht entsprechen – also 
den dazugehörigen Paragrafen aus dem BGB 
(etwa §§ 130, 133, 145 ff. 150, 157). Auch vor 
der Ära der Smart Contracts konnten Verträ-
ge elektronisch oder (teilweise) automatisiert 
geschlossen werden, sodass hier lediglich der 
Grad der Automatisierung sowie die Nutzung 
einer Programmiersprache eine Neuheit dar-
stellen.5

Bei  einem in Textform abgefassten Ver-
trag beschließen die involvierten Parteien 
ihre Willenserklärung. Hierbei übernimmt der 

5 Vgl. Buchleitner, C./ Rabl, T. (2017), S. 4.
6 Vgl. Hellinger, A. (2016).
7 Vgl. Buchleitner, C./ Rabl, T. (2017), S. 9.
8 Vgl. Buchleitner, C./ Rabl, T. (2017), S. 10.

Smart Contract lediglich die softwaregestütz-
te Umsetzung des in traditioneller Weise ge-
schlossenen Vertrages, wodurch ihm keine 
eigene Rechtswirkung zukommt.6

Sofern  Smart Contracts lediglich als Erfül-
lungsshilfe eines traditionell abgeschlossenen 
Vertrages dienen, sind diese nicht rechtsbin-
dend.

Letztlich gilt als Maßstab der wahre Wille 
der Parteien mit entsprechender Konsensfin-
dung. Problematisch könnte dies vor allem im 
Business-to-Consumer-Bereich werden. 7

Problematisch ist zudem, dass über die 
Blockchain  abgewickelten Transaktionen 
unveränderbar und unwiderruflich sind, wo-
bei dies gegen zwingende Regeln des Privat-
rechts verstößt. Zu nennen sind hierbei etwa 
Ansprüche wegen Leistungsstörung oder der 
Geltendmachung von Abschlussfehlern. Den 
zwingenden Regeln des Privatrechts muss 
also Rechnung getragen und entsprechende 
Ansprüche (etwa Vertragsauflösung wegen 
Abschlussfehlern oder Beseitigung des Ver-
trags wegen Leistungsstörung oder Rücktritt) 
müssen berücksichtigt werden.8

Ist dies nicht der Fall, könnten beispiels-
weise Vertragsstrafen automatisch eingeleitet 
werden. Dabei sind alle Transaktionen in Form  
von Blocks auf allen teilnehmenden Servern 
hinterlegt und können nicht manipuliert oder 
gelöscht werden.

SMART CONTRACTS UND DIGITALE GESCHÄFTSMODELLE
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Spannend wird die Rechtsfrage hinsicht-
lich Smart Contracts dann, wenn Maschinen 
untereinander Smart Contracts abschließen. 
Eine Maschine ist keine juristische Person, 
kann aber im Auftrag einer solchen handeln. 
Wäre es nicht toll, wenn der Drucker im Büro 
nicht nur erkennt, dass die Tinte fast leer ist, 
sondern diese automatisch beim Tintenher-
steller bestellt und zwar mittels Smart Con-
tract?

Natürlich gibt es zahlreiche weitere As-
pekte, die ebenfalls Einfl uss auf die rechtliche 
Betrachtung von Smart Contracts haben, hier 

aber  nicht erwähnt werden können. Letztend-
lich bewegen sich Smart Contracts nicht in ei-
nem rechtsfreien Raum. Zahlreiche Elemente 
dessen existieren bereits heute und bedürfen 
rechtlich keiner Neuerung.

POTENZIELLE VERÄNDERUNGEN DURCH 
SMART CONTRACTS

Durch die selbstausführenden Smart Con-
tracts könnten sich in nahezu allen Branchen 
Veränderungen ergeben, die auf der einen 
Seite Stärken und Chancen darstellen, aber 
auch gewisse Schwächen und Risiken bergen.

SMART CONTRACTS UND DIGITALE GESCHÄFTSMODELLE

STÄRKEN SCHWÄCHEN

BEDROHUNGENCHANCEN BEDROHUNGEN

§ Prozesstransparenz in 
Echtzeit

§ Hoher 
Automatisierungsgrad

§ Daten sind nicht 
manipulierbar

§ Keine Standalone-
Technologie

§ Hohe Setup-Kosten
§ Skalierbarkeit der 

Technologie unklar
§ Datenschutz: 

Personenbezogene Daten 
sind nicht löschbar

§ Reduktion von 
Transaktions- und 
Verwaltungskosten

§ Simplifizierung von 
Prozessen

§ Verringerung von 
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Abbildung 3: SWOT-Anlayse Smart Contracts (eigene Abbildung)

Eine wesentliche Stärke von Smart Con-
tracts ist die absolute Transparenz über Pro-
zesse  und Transaktionen in Echtzeit. Wäh-
rend auf einer öff entlichen Blockchain alle 
Transkationen in verschlüsselter Form für 
jeden zugänglich sind, können bei einer pri-
vaten Blockchain beispielsweise interne, ver-
trauliche Prozesse mit einem eingeschränk-
ten Nutzerkreis abgebildet werden. Da die 
Smart Contracts im Code festgelegt und nach 
bestimmten Bedingungen ausgeführt werden, 
wird eine manuelle Überprüfung von Vertrags-
bedingungen hinfällig. Zudem sind die Daten 
nicht manipulierbar: Alle Transaktionen und 
Statusänderungen können stets transpa-
rent nachverfolgt werden. Smart Contracts 
sind darüber hinaus alles andere als eine 
Stand-Alone-Technologie: Die Vernetzung zwi-
schen ihnen, künstlicher Intelligenz und dem 
Internet of Things birgt sehr viele Chancen 
hinsichtlich selbstlernenden und sich selbst 
regulierenden Systemen – also ohne den 
Eingriff  von Menschen, sondern die Maschi-
nen kommunizieren miteinander und führen 
selbstständig Transaktionen durch.

Durch den erhöhten Automatisierungs-
grad können Unternehmen enorme Trans-
aktions- und Verwaltungskosten einsparen. 
Geschäftsprozesse werden transparent dar-
gestellt und somit deutlich vereinfacht, für 
jeden nachvollziehbar, gestaltet, indem alle 
Teilnehmer des Blockchain-Netzwerkes ein Ver-
zeichnis über alle jemals getätigten Transaktio-
nen haben. Ein dezentrales Transaktionsma-
nagement ist fl exibel und agil im Gegensatz zu 
zentralen Systeme. 

Durch die Unveränderbarkeit eines Blocks 
gilt die Technologie als sehr sicher.

Die Skalierbarkeit von Blockchains ist 
aktuell unklar – die großen Blockchain-Netz-
werke  Bitcoin und Ethereum arbeiten aber an 
entsprechenden Lösungskonzepten. Außer-
dem ist eines der eigentlich positiv zu bewer-
tenden Faktoren – nämlich die Nichtlöschbar-
keit von Daten auf der  Block  chain – zugleich 
ein Risiko: Denn personenbezogene Daten 
müssen jederzeit löschbar sein. 

Gerade bei einer jungen, noch nicht aus-
gereiften Technologie bestehen gewisse Ri-
siken und Schwachstellen, die im Ernstfall 
einem Unternehmen schaden können. Bis-
her unbekannte Sicherheitslücken könnten 
Möglichkeiten für Hacker bieten, Blocks zu 
manipulieren. Neben den technologischen 
Fragestellungen sind auch die rechtlichen 
Rahmenbedingungen im Hinblick auf Smart 
Contracts bisher größtenteils ungeklärt  – und 
werden es wohl auch noch eine Weile bleiben. 
Plötzlich auftretende rechtliche Schranken 
könnte die weitere Entwicklung daher stark 
ausbremsen.

FLUGGASTENTSCHÄDIGUNG

Es liegt nahe, dass Smart Contracts ins-
besondere Vorteile für die Versicherungsbran-
che generieren können, da der automatischen 
Prüfung und Ausführung von Verträgen hier 
gemäß des Geschäftsmodells eine besondere 
Bedeutung zukommt.
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Das Versicherungsunternehmen AXA hat 
kürzlich eine Fluggastversicherung geschaf-
fen, die auf der Technolo-
gie von Ethereum basiert 
und mittels eines Smart 
Contracts geprüft sowie 
umgesetzt wird. Das Ver-
sicherungsprodukt mit dem Namen „Fizzy“ 
übernimmt dabei automatisch die Prüfung von 
Flug- und Personendaten, wodurch eine Flug-
verspätung sowie die entsprechende Länge 
der Verspätung im System in Echtzeit erfasst 
werden. Anhand von Wenn-Dann-Regeln führt 
die Ermittlung der Verspätung automatisch zu 
einer Auszahlung auf das Konto des Reisen-
den, dem eine Kompensation für die Verspä-
tung zusteht.9

AXA sieht durch diese Vorgehensweise 
zahlreiche Vorteile gegenüber klassischen 
Produkten, bei denen etwa die Verspätung 
der  Versicherung schriftlich mitgeteilt werden 
muss, worauf folgend ein Sachbearbeiter tätig 
werden muss. Durch die Automatisierung mit-
hilfe der Smart Contracts ergeben sich Vortei-
le hinsichtlich der Transparenz, der Sicherheit, 
der Komplexität, der Geschwindigkeit sowie 
der gesamten Kundenerfahrung.10

Wie  ersichtlich wird, führt die Etablierung 
von Smart Contracts potenziell dazu, dass we-
niger manuelle Arbeit erledigt werden muss – 
sei es durch den Kunden bei Anspruchseinfor-
derung und Einreichung der Unterlagen oder 
seitens des Sachbearbeiters, 

9 Vgl. AXA (2017); Trustnodes (2018).
10 Vgl. AXA (2017).

der die Eingänge prüfen muss oder ander-
weitig auf die Forderung reagieren muss. 

Das Prinzip des dezentralen Datenab-
gleichs mit fortlaufender Prüfung der Ver-
tragskonditionen und automatischer Auslö-
sung entsprechender vertraglich geregelter 
Aktionen (bspw. Entschädigungszahlungen) 
lässt sich dabei auf viele weitere Versiche-
rungsprodukte übertragen und stärkt damit 
insgesamt  das Geschäftsmodell von Versi-
cherungen deutlich. Überdies ist es auch in 
der Lage, die Kundenerfahrung deutlich zu 
verbessern und Prozesse zu simplifizieren.

Smart Contracts können das Geschäftsmo-
dell von Versicherungen stärken und zu einer 
erhöhten Ausführungsgeschwindigkeit, Trans-
parenz, Sicherheit und einer verbesserten Kun-
denzufriedenheit führen.

RIDESHARING

Der Ridesharing-Anbieter „Uber“ hat seit 
einigen Jahren weltweit eine disruptive Wir-
kung auf Taxiunternehmen in den Ländern, in 
denen Uber erlaubt ist. Auch wenn das Unter-
nehmen neben der reinen Vermittlung weitere 
Serviceaspekte anbietet, birgt das neue, auf 
Smart Contracts basierende Konzept von Ar-
cade City, weiteres disrup-
tives Potenzial – auch für 
Uber und zukünftig eben-
so über die Ridesharing-
Branche hinaus.
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Arcade City bezeichnet sich als dezen
trale globale Gemeinschaft von Peer-to-Peer-
Dienstleistern und Verbrauchern – das Ge-
schäftsmodell ist eine Ridesharing-Plattform 
ähnlich Uber, allerdings auf Blockchain-Basis. 
Das Produkt ist dabei eine auf Ethereum ba-
sierende App, die es Entwicklern und Unter-
nehmen ermöglicht, eigene Anwendungen und 
Services als Teil des Arcade-City-Netzwerks 
zur Verfügung zu stellen, die letztlich durch 
die Verbraucher genutzt werden können. Die 
erste dahingehende Anwendung ist eben das 
erwähnte Ridesharing, weitere sind etwa kurz-
fristige Peer-to-Peer-Lieferungen und Haus-
vermietungen (ähnlich dem Geschäftsmodell 
von Airbnb). Arcade City nutzt also die Block-
chain-Technologie, Open-Source-Entwicklun-
gen sowie Plattform-Kooperativismus und 
kombiniert dies mit einem dezentralen, für alle 
offenen „Schwarm“-Organisationsmodell.11

Nachdem das  Ridesharing-Modell von Ar-
cade City in Austin, Texas, erfolgreich getestet 
wurde, ist dieses seit August 2017 in zahlrei-
chen Ländern verfügbar. Der CEO von Arcade 
City, Christopher David, sieht in dieser Art des 
Ridesharings zahlreiche Vorteile, etwa, dass 
die Fahrer besser vergütet werden (da Uber 
als Intermediär einen hohen prozentualen An-
teil des Fahrpreises einbehält) oder dass indi-
viduellere Absprachen direkt zwischen Fahrer 
und Fahrgast getroffen werden können.12

Das  System des Peer-to-Peer-Ridesha-
rings hat diverse Vorteile und steht in direkter 
Konkurrenz etwa zu Taxiunternehmen oder 

11 Vgl. arcade.city (2016), S. 1.
12 Vgl. arcade.city (2017).
13 Vgl. Ray, Shaan (2017).

Uber und ähnlichen Anbietern. Dabei ist die 
hohe Kosteneffizienz durch den Wegfall eines 
Intermediärs zwar ein Wettbewerbsvorteil, je-
doch geht mit dem Verlust des Intermediärs 
auch ein gewisser Serviceumfang verloren 
– etwa die Möglichkeit der Streitschlichtung 
oder der Hilfestellung bei spezifischen Prob-
lemen.

Dezentrale globale Gemeinschaften von Peer-
to-Peer-Dienstleistern und Verbrauchern könn-
ten zukünftig ein Substitut zu traditionellen An-
geboten der Sharing-Economy darstellen.

IDENTITÄTSMANAGEMENT

Eine spezifische, individuelle digita-
le Identität lässt sich praktisch mittels der 
Blockchain-Technologie 
umsetzen. Aktuell hat jeder 
Internetnutzer diverse Ac-
counts und Zugangsdaten 
sowie zahlreiche hinterlegte 
Personendaten in diversen Datenbanken.

Hierbei treten etwa Probleme der Aktua-
lität, des Komforts sowie der Sicherheit auf, 
die sich durch die Schaffung einer einzelnen 
spezifischen Identität je Nutzer/Bürger lösen 
lassen.13

Ein konkretes Beispiel der Anwendungs-
möglichkeit des Identitätsmanagements 
mittels Blockchain-Technologie ist die der 
obligatorischen „e-identity“ in Verbindung 
mit einer entsprechenden ID Card, die in Est-
land eingesetzt und bereits von zwei Dritteln 
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der Bevölkerung regelmäßig genutzt wird. Die 
Bürger erhalten so einen digitalen Zugang zu 
allen sicheren elektronischen Diensten, wobei 
häufi ge Anwendungen ,etwa die Nutzung als 
Versicherungskarte, als Identitätsnachweis 
im Banking, für digitale Signaturen, für Steu-
ererklärungen sowie für Wahlen sind.14

Die zugrunde liegende Technologie des 
estnischen Personalausweises ist die Block-
chain, die alle Daten mit Zeit-, Identitäts- und 
Echtheitsnachweis aufzeichnet – eine nach-
weisbare Garantie dafür, dass die Daten nicht 
manipuliert wurden.

Im Gegensatz zum klassischen Personal-
ausweis in anderen Ländern sichert diese 
Technologie die Korrektheit der Daten, sodass 
zu jeder Zeit eine sichere Authentifi zierung 
vorgenommen werden kann. Das bedeutet 
insbesondere für Behörden einen enormen 
Vorteil im Hinblick auf Zeit und Kosten. Die 
genutzte Technologie lässt sich potenziell auf 
weitere Anwendungsgebiete des Identitäts-
managements übertragen.

Digitales, auf einer Blockchain basieren-
des Identitätsmanagement, kann die Prozess-
effi  zienz, Datensicherheit und Betrugspräven-
tion verbessern.

WOHLTÄTIGKEIT

Wenn gespendet wird, besteht in der Re-
gel eine relativ große Unsicherheit, was ge-

14 Vgl. e-estonia (2018).
15 Vgl. Felder, M. (2018), Interview.
16 Vgl. BibeZu (2017).

nau mit den Geldern passiert 
und wen diese erreichen. 
Die Deutsche Bahn hat dazu 
einen Service auf Block-
chain-Technologie mit dem 
Namen „Charity Chain“ entwickelt, der über 
die gleichnamige App genutzt werden kann.

„Defacto ist heute bisher nicht nachvollzieh-
bar, wo die Spenden landen.“
Matthias Felder (2018), Portfoliomanager 
Blockchain & DLT Solutions, DB Systel

Stellen Sie sich vor, dass Ihr Kapital bei 
ganz konkreten Transaktionen vor Ort – bei-
spielsweise der Kauf eines Laptops in einem 
lokalen Geschäft – mit Geodaten, Persönlich-
keitsdaten sowie Prozessdaten untrennbar 
verfl ochten wird. Jeder Euro Ihres Spenden-
engagements würde absolut transparent in 
seiner Verwendung dokumentiert sein. Wäre 
das nicht großartig?15

Das Ziel dieser Charity-Chain ist genau 
diese Nachverfolgung von Spendenpaketen 
mittels QR-Codes, wobei darüber hinaus noch 
weitere Aspekte vorteilhaft sind: Durch die 
QR-Codes können etwa aktuelle Geodaten 
und Beschreibungen sowie Fotos des damit 
verbundenen Pakets in die Blockchain ge-
schrieben werden. Werden Transport und 
Übergabe mittels Code in der App dokumen-
tiert, ergibt sich so eine vollständige und 
nachvollziehbare Möglichkeit der Nachverfol-
gung von Sendungen.16
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Es ist durchaus vorstellbar, dass die Spen-
denempfänger für die Spender „sichtbar“ 
werden. Das könnte beispielsweise bedeuten, 
dass einer Spende für Impfstoff e ganz konkre-
te Ampullen zugeordnet sind, die in der Block-
chain festgeschrieben sind. Der lokale Arzt 
würde die Gabe einer solchen Ampulle mit ei-
nem QR-Scanner dokumentieren. Ist auch der 
Impfempfänger mindestens als Mensch (aber 
unpersönlich) in der Blockchain defi niert, 
weiß der Spender minutengenau, welchen 
Impfstoff  er wo und für wen fi nanziert hat.

Die Deutsche Bahn sieht dabei Vorteile in 
der Blockchain-Technologie hinsichtlich der 
Transparenz sowie der Unveränderbarkeit der 
Daten, wodurch eben eine solche fälschungs-
sichere Nachverfolgung gut umgesetzt wer-
den kann.17

EHESCHLIESSUNG

Für den einen oder anderen mag es ab-
surd klingen, aber die An-
wendungsmöglichkeiten 
von Smart Contracts er-
strecken sich im privaten 
Umfeld sogar bis zur Ehe-
schließung – wobei die ers-
te Eheschließung über eine 
Blockchain bereits 2014 erfolgte. Verschie-
dene Unternehmen beschäftigen sich mit die-
sem Geschäftsmodell, so etwa  „SmartVows“ 
oder „Bitnation“ (mehr zu Bitnation im Kapitel 

17 Vgl. BibeZu (2017).
18 Vgl. smartvows (2018).
19 Vgl. Connell, J. (2017).
20 Vgl. Alper, T. (2018).

„Blockchain im öff entlichen Sektor“).

Das Grundprinzip ist der Abschluss eines 
Blockchain-Ehevertrages, woraufhin die ent-
sprechenden Daten auf der Ethereum Block-
chain veröff entlicht werden. Nach Anbindung 
des Vertrages an die Blockchain kann dieser 
aktualisiert werden, sofern beide Partner dar-
über „abstimmen“. Durch eine solche Abstim-
mung kann auch der Familienstand geändert 
oder die Ehe im Einverständnis beider Partner 
beendet werden. Der Smart Contract enthält 
dabei auch Eheinformationen, Gelübde und 
Bilder.18

„Wir brauchen keinen Staat und keine Kirche, 
um unsere Ehe zu bestätigen. Deshalb schlie-
ßen wir diese Vereinbarung vor Zeugen auf der 
Blockchain, die unter der Schirmherrschaft von 
Bitnation und E-Estland notariell beglaubigt 
wurde.“19

Joyce und David Mondrus, seit 2014 auf der 
Blockchain verheiratet.

Vorteile sind dabei etwa der Wegfall von Büro-
kratie und Wartezeiten, die freien (nachträg-
lichen) Gestaltungsmöglichkeiten des Smart 
Contracts sowie die hohe Datensicherheit 
und -stabilität. Derzeit wird auch von öff ent-
licher Seite mit dieser Anwendungsmöglich-
keit experimentiert. So wird aktuell etwa ein 
entsprechendes Pilotprojekt im Bundesstaat 
Nevada (USA) durchgeführt.20
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DIGITALES GRUNDBUCH 

Schweden arbeitet trotz eines bereits weit 
digitalisierten Grundbuchamtes seit 2016 an 
einem digitalen Grundbuch 
auf Blockchain-Basis, wobei 
die Testphase im Mai 2017 
erfolgreich abgeschlossen 
wurde. Ziel ist es, die Effi-
zienz deutlich zu steigern, 
wobei von einem hohen Einsparpotenzial aus-
gegangen wird, da der Aufwand für Bürokratie 
und mögliche Betrugsfälle deutlich sinkt.21

Die oben stehende Abbildung zeigt simpli-
fiziert die IT-Architektur, nach der ein entspre-
chendes digitales Grundbuchamt aufgebaut 

ist. So werden allen Beteiligten die digitalen 
Dateien mit relevanten Vereinbarungen über-
mittelt (Eigentumsübertragung, Hypotheken-
urkunde und Transaktionsverlauf), wobei die 

21 Vgl. Wagenknecht, S. (2017).	
22 Vgl. Banfield-Mumb, A. (2017), S. 5.
23 Vgl. Wagenknecht, S. (2017).

Authentizität des Verfahrens, Unterschriften, 
Dateien mit Eigentumsbestätigungen sowie 
Hypothekenurkunden in der Blockchain ge-
speichert werden. An die Lösung angeschlos-
sen sind dabei das Grundbuchamt, Immobi-
lienmakler, Käufer, Verkäufer und Banken.22 

Ein digitales Grundbuch kann unter Verwen-
dung der Blockchain Prozesse vereinfachen, 
die Datensicherheit erhöhen sowie Betrugsfäl-
le reduzieren. Einzig mit einer zu Transaktions-
beginn gefälschter Identität ist der Diebstahl 
von Eigentum potenziell möglich.

Eine solche Anwendung kann insbesonde-
re in Ländern mit hoher Korruption oder un-
vollständigen Grundbüchern einen enormen 
Mehrwert liefern.23

FAZIT

Auch wenn die einzelnen Elemente der 
Blockchain keine Neuerung darstellen, er-
wachsen aus ihr und insbesondere aus der 
Nutzungsmöglichkeit von Smart Contracts für 
die Automatisierung von Vertragsprozessen 
zahlreiche neuartige Anwendungsfälle und 
Geschäftsmodelle.

Diese erstrecken sich dabei zumindest 
potenziell über alle Lebensbereiche und Bran-
chen, wobei insbesondere im Bereich von 
Versicherungen sowie im Banken- und Finanz-
wesen ein großer Mehrwert durch die neue 
Technologie geschaffen werden kann.
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Abbildung 4: Digitales Grundbuchamt,in Anlehnung 
an Banfield-Mumb, A. (2017), S. 4.

Die allgemeinen Vorteile der Nutzung von 
Smart Contracts und der Blockchain führen 
dabei häufig zu hohen Effizienzsteigerungen 
und Zuwächsen hinsichtlich Transparenz 
und Sicherheit, verglichen mit traditionel-
len Pendants. Der dezentrale Charakter der 
Datenspeicherung und der Konsensfindung 
kann zudem in vielen Bereichen Intermediä-
re überflüssig oder zumindest nicht zwingend 
machen. 

Bei dieser Betrachtung ist jedoch wich-
tig, auch die Sekundärleistungen der Inter-
mediäre zu berücksichtigen, die sich nur 
eingeschränkt über einen entsprechenden 
Peer-to-Peer-Service realisieren lassen (etwa 
Schlichtung und Versicherung im Streit- oder 
Schadensfall bei Uber oder Airbnb). Der Weg-
fall von Intermediären würde auch den Weg-
fall einiger wertvoller Serviceleistungen be-
deuten.

Anwendungen, basierend auf der Block-
chain, werden sich in Verbindung mit Smart 
Contracts als feste Technologie weiterhin eta-
blieren. Letztlich werden diese einen festen 
Platz in unserem Alltag einnehmen, zahlreiche 
neuartige Geschäftsmodelle ermöglichen und 
Prozesse radikal vereinfachen.
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BLOCKCHAIN
IN DER ENERGIEWIRTSCHAFT

Die digitale Transformation der Energiewirtschaft ist in 
vollem Gange. Die Blockchain-Technologie ist hierbei 
das Thema, das die Branche am meisten beschäftigt. 
Die Autoren dieses Beitrages widmeten sich in diesem 
Beitrag folgenden Fragen: Welche Auswirkungen der 
Einsatz von Blockchain-Anwendungen auf den Ener-
giemarkt haben kann und welche Chancen, Risiken 
und Herausforderungen sich dabei ergeben.

Yvonne Uelpenich und Daniel Meyer

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

Innovationstreiber Blockchain 

Die Blockchain-Technologie ist eine der 
größten Herausforderungen, mit denen sich 
die weltweite Energiewirtschaft in naher Zu-
kunft auseinandersetzen muss.1 Sie kann 
nicht nur einen immensen Einfluss auf den 
gesamten Wirtschaftszweig haben, sondern 
ist zudem nach der Finanzbranche der Sektor, 
der bereits am nächsten an der Entwicklung 
von marktreifen Anwendungsfällen ist. Das 
liegt vor allem daran, dass die Energiewirt-
schaft, als zentral organisierter Wirtschafts-
zweig, viele Ansatzpunkte bietet, um beste-
hende Strukturen aufzubrechen und durch 
das Ausschalten von Intermediären die Pro-
zesse im Markt vollkommen zu verändern.2 

60 % der deutschen Führungskräfte hal-
ten eine Verbreitung der Blockchain-Techno-
logie im Energiesektor für wahrscheinlich und 
weitere 21 % sind der Meinung, dass Block-
chain sogar ein „Game Changer“ für die Ener-
giewirtschaft sein wird.3

 
Blockchain – Ein Game Changer für die Ener-
giewirtschaft.4

Darüber, dass die Blockchain-Technologie 
in Zukunft eine große Rolle in der Energie-
wirtschaft spielen wird, sind sich nicht nur 
deutsche Führungskräfte, sondern auch jene 

1 Vgl. World Energy Council (2018): World Energy Issues Monitor 2018, S. 7–8
2 Vgl. Neumann, S., Demidova, E., Kohlhoff M., (2017) Potenziale der Blockchain in der Energiewirtschaft, S. 20
3 Vgl. Burger et al. (2016): Blockchain in der Energiewende, S. 19
4 Vgl. Burger et al. (2016): Blockchain in der Energiewende, S. 19
5 Vgl. Abbildung aus: Burger et al. (2016): Blockchain in der Energiewende, S. 19
6 Für die Transkription der Interviews siehe Anhang
 7 Vgl. World Energy Council (2017): The Developing Role of Blockchain, S. 12

Unternehmer einig, die bereits begonnen ha-
ben, auf Blockchain-Basis Geschäftsmodelle 
für die Energiewirtschaft zu entwickeln.5

Welche Geschäftsmodelle auch wirt-
schaftlich tragbar sind, welche Vor- oder 
Nachteile diese für den Endverbraucher nach 
sich ziehen und welche Herausforderungen 
sich bei der Implementierung der Block-
chain-Technologie ergeben, sind die Themen, 
mit denen sich die Autoren dieses Artikels 
auseinandergesetzt haben. 

Neben der Literaturrecherche wurden vier 
Interviews mit Experten aus der Energiewirt-
schaft geführt.6 Um die Ergebnisse der Inter-
views zu strukturieren, wurde die deduktive 
und induktive Kategorienbildung kombiniert. 
Es wurden also bereits vorab inhaltliche Ka-
tegorien gebildet und diese nach den Exper-
teninterviews um weitere Kategorien ergänzt. 

ENERGIEWIRTSCHAFT HEUTE

Das große Disruptionspotenzial der Block-
chain-Technologie für die Energiewirtschaft 
ergibt sich aus der bestehenden zentral regu-
lierten Struktur im Markt, die eine Großzahl 
an Intermediären zwischen Elektrizitätspro-
duzenten und Konsumenten aufweist.7 Der 
Markt ist geprägt durch eine Vielzahl von Ak-
teuren, die sich entlang der Wertschöpfungs-
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kette ansiedeln. 

Hierbei sind die Wertschöpfungsstufen 
Übertragung und Verteilung in Deutschland 
als natürliches Monopol von den Tätigkeiten 
„Erzeugung“, „Handel“ und „Vertrieb“ ge-
trennt. Diese regulatorische Vorgabe wird 
„Unbundling“ oder auch „Entfl echtung“ ge-
nannt und dient dazu, im Vertrieb, im Gegen-
satz zum Verteilernetzbetrieb, den Wettbe-
werb zu fördern, weil der Verbraucher von 
diesem profi tiert.8 Abbildung 2 zeigt eine ver-
einfachte Darstellung der Marktrollen und des 
Vertragsnetzwerkes im Energiesektor.9

 8 Vgl. Bundesregierung (2016a): Energie-Lexikon, Stichwort: Unbundling
9 Eigene Darstellung in Anlehnung an: Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 30; 
Icons von Freepik und Iconnice, www.fl aticon.com
10 Vgl. Bundesregierung (2016b): Energie-Lexikon, Stichwort: Übertragungsnetze

ÜBERTRAGUNGSNETZBETREIBER

 In Deutschland ist das Strom-
netz in Übertragungsnetze (Höchstspannung) 
und Verteilnetze (Hochspannung, Mittel-
spannung, Niederspannung) unterteilt. Das 
Übertragungsnetz dient dem überregionalen 
Transport von Strom.10

Abbildung 1: Wertschöpfungskette in der Energie-
wirtschaft (Eigene Darstellung D. Meyer in An-
lehnung an VDEW (2009): Zusammensetzung der 
Energiepreise für Haushaltskunden)  

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

VERTEILNETZBETREIBER 

Die rund 900 Verteilnetzbetrei-
ber, die den Strom entweder von den Über-
tragungsnetzbetreibern beziehen oder für 
ihr Versorgungsgebiet selber erzeugen (z. B. 
Stadtwerke), vermitteln diesen an die Ver-
braucher.11

11 Vgl. Energie.de (2016): Lexikon der Anlagentechnik, Stichwort: Netzbetreiber

ENERGIEVERSORGUNGSUNTER-
NEHMEN (EVU)

Energieversorgungsunternehmen sind 
nach EnGW § 3 Nr. 18 „natürliche oder juristi-
sche Personen, die Energie an andere liefern, 
ein Energieversorgungsnetz betreiben oder 
an einem Energieversorgungsnetz als Eigen-
tümer Verfügungsbefugnis besitzen.“

Beim sogenannten 
„Clearing“ wird der geplante 

Abbildung 2: Marktrollen und Vertragsbeziehungen in der Energiewirtschaft (Eigene Darstellung Y. Uelpenich)

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT
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und tatsächliche Stromverbrauch der Kunden 
abgeglichen. Die Kostendiff erenz wird dem 
jeweiligen Stromlieferanten zugeordnet. Um 
eine exakte Zuordnung garantieren zu kön-
nen, gehört jeder Kunde zu einem eindeutigen 
Bilanzkreis.12

MESSSTELLENBETREIBER

Messstellenbetreiber messen 
die Zählerdaten bei Verbrauchern und geben 
diese an die Stromlieferanten, Übertragungs-
netzbetreiber und Verteilnetzbetreiber zur 
Abrechnung und Netzentgeltberechnung wei-
ter.13

ENERGIEERZEUGER 

Energieerzeuger wandeln Primärenergie-
träger wie Stein- und Braunkohle, Mineralöl, 
Erdgas, Holz, aber auch Sonnenlicht und Wind 
in Sekundärenergieträger wie Erdgas, Heizöl, 
Kraftstoff e und Strom um. Dies können bei-
spielsweise Anlagen wie Wasserkraftwerke, 
Windkraftanlagen oder Kernkraftwerke sein.14

Es wird deutlich, dass der Markt durch ein 
komplexes Vertragsnetzwerk verbunden ist, 
das die Beziehungen zwischen den Akteuren 
regelt. Im Zuge der staatlichen Förderung er-
neuerbarer Energien, insbesondere der Be-

12 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 29
13 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 29
14 Vgl. Energieverbraucherportal (2017): Energielexikon, Stichwort: Kraftwerke
15 Vgl. BDEW Bundesverband der Energie- und Wasserwirtschaft e. V. (2017): Blockchain in der Energiewirtschaft, S. 27
16 Vgl. Roß (2012): Smart Grids, S. 288 f
17 Vgl. Neumann, S., Demidova, E., Kohlhoff  M. (2017): Potenziale der Blockchain in der Energiewirtschaft, S. 23 sowie 
Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S.16 

zuschussung von Solarpanels, wird Energie in 
den letzten Jahren zunehmend auch „bottom 
up“ und dezentral erzeugt. Aus Privatperso-
nen, also Konsumenten, werden durch die 
Erzeugung von Strom „Prosumenten“.15 Diese 
Entwicklung trägt zur Emanzipation der Ver-
braucher von den Energieversorgungsunter-
nehmen bei und führt gleichzeitig zu einem 
Anstieg der Marktakteure. Hieraus resultie-
ren wiederum steigende Transaktionskosten 
und ein enormer Koordinationsaufwand beim 
Ausgleich von Netzschwankungen, die zuneh-
mend unvorhersehbarer werden.16 Komple-
xe mehrstufi ge Systeme, mit einer Vielzahl 
von Marktakteuren lassen sich mithilfe von 
Blockchain und anderen smarten Technolo-
gien deutlich vereinfachen, indem Erzeuger 
und Verbraucher direkt miteinander vernetzt 
werden und auch die Energiefl üsse intelligent 
gesteuert werden.17 An dieser Stelle setzen 
die meisten Use Cases für Blockchain in der 
Energiewirtschaft an.

ANWENDUNGSFELDER FÜR BLOCKCHAIN 

 Die Entwicklung von einem reinen    B2C- 
Markt hin zu einem Mischmarkt aus B2C und 
C2C bietet den Entwicklern von  Blockchain- 
Anwendungen reichen Nährboden für ihre 
Ideen. Hierbei stehen nicht nur die Imple-
mentierung von Handelsplattformen und 
Prozessen im Bereich „Crowdsourcing“ und 

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

Peer-to-Peer-Energiehandel im Vordergrund. 
Auch das komplexer werdende Management 
der bestehenden Stromnetze ist ein Anwen-
dungsgebiet für IoT/Blockchainlösungen. 
Die Anwendungsmöglichkeiten von Smart 
Contracts, die den Handel mit Energie weiter 
automatisieren können, werden in einem an-
deren Beitrag dieses Dossiers nähergehend 
betrachtet und daher an dieser Stelle nicht 
weiter vertieft. 

Gleiches gilt für die Anwendungsfälle 
im Bereich der Elektromobilität. Nicht uner-
wähnt soll hingegen die Möglichkeit der Zer-
tifi zierung von Ökostrom mittels Blockchain 
bleiben, da es in diesem Bereich bereits in-
teressante Pilotprojekte in Deutschland gibt. 

18 Vgl. BDEW Bundesverband der Energie- und Wasserwirtschaft e. V. (2017): Blockchain in der Energiewirtschaft, S. 33
19 Vgl. Burger et al. (2016): Blockchain in der Energiewende, S. 12

In der PwC-Studie „Blockchain – Chance 
für Endverbraucher?“ wurden mögliche An-
wendungsfelder der Blockchain in der Ener-
giewirtschaft identifi ziert: Diese orientieren 
sich meist an den klassischen energiewirt-
schaftlichen Prozessen.18 Die dezentrale 
Dokumentation von Transaktionen unter Ver-
wendung von Kryptowährungen als digitales 
Zahlungsmittel läutete in der Energiewirt-
schaft Blockchain 1.0 ein. Die Dokumentation 
von Eigentumsverhältnissen und auch die Ent-
wicklung von dezentral gesteuerten Transak-
tions- und Energieliefersystemen mithilfe von 
Smart Contracts entspricht Blockchain 2.0, 
bzw. 3.0. Allerdings befi ndet sich der Großteil 
dieser Projekte noch in einer Konzeptions- 
oder Pilotprojektphase.19 Im Folgenden wer-
den einige ausgewählte Anwendungsbeispiele 
betrachtet. 

Abbildung 3: Anwendungsfelder der Blockchain in der Energiewirtschaft (Eigene Darstellung D. Meyer in An-
lehnung an World Energy Council (2017): The Developing Role of Blockchain)

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT
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Anhand dieser Beispielprojekte wird ins-
besondere auf die potenziellen Mehrwerte für 
den Endverbraucher eingegangen.

DOKUMENTATION VON TRANSAKTIONEN

Bei Strom als substituierbarem Gut bieten 
sich besonders im Bereich der Transaktion 
Strom gegen Bezahlung vielfältige Anwen-
dungsmöglichkeiten, da sich die Erfassung 
des Verbrauchs und insbesondere die Bezah-
lung mittels Blockchain abbilden lassen. Der 
Bundestag hat im September 2016 ein Gesetz 
zur Digitalisierung der Energiewende in Kraft 
gesetzt, das u. a. die Einführung intelligenter 
Messsysteme zum Inhalt hat, um “das Start-
signal für Smart Grid, Smart Meter und Smart 
Home in Deutschland”20 zu setzen. Der füh-
rende Anbieter für Smart-Metering-Lösungen 
in Deutschland ist Discovergy.21 Das Unter-
nehmen entwickelt gemeinsam mit Partnern 
Blockchain basierte Lösungen im Smart-Me-
tering-Bereich22 und hat zudem mit BloGPV 
einen blockchainbasierten virtuellen Groß-
speicher für PV-Anlagen entwickelt.23 

Smart Meter sind intelligente Stromzäh-
ler, die den tatsächlichen Verbrauch erfassen, 

20 BMWI (a) (2016): Die Digitalisierung der Energiewende sowie Neumann, S., Demidova, E., Kohlhoff M. (2017): Potenziale 
der Blockchain in der Energiewirtschaft, S. 24
21 Vgl. PWC, BDEW (2018): Blockchain Radar – Energie und Mobilität, S. 21
22 Vgl. Zipf, M. (2018): Blockchain, eine neue Lösung für Mieterstrom
23 Vgl. BMWI (b) – Bundesministerium für Wirtschaft und Energie (2018): BloGPV, Blockchainbasierter virtueller Groß-
speicher für PV-Anlagenbetreiber
24 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S.17
25 Vgl. Neumann, S., Demidova, E., Kohlhoff M. (2017): Potenziale der Blockchain in der Energiewirtschaft, S. 27
26 Vgl. Neumann, S., Demidova, E., Kohlhoff M. (2017): Potenziale der Blockchain in der Energiewirtschaft, S. 25
27 Vgl. Jendrischik, M. (2017): Welche Vorteile bringen Smart Meter?
28 Vgl. BDEW Bundesverband der Energie- und Wasserwirtschaft e. V. (2017): Blockchain in der Energiewirtschaft, S. 35

speichern und zur Auswertung bereitstellen 
können. Somit könnten alle Energieflüsse und 
Geschäftstätigkeiten automatisiert erfasst 
werden.24 Durch den Einsatz der Blockchain 
können hierbei der Abrechnungsprozess so-
wie der Netzbetrieb optimiert werden, wo-
durch es zu Kostenreduzierungen bei Anbieter 
und Endverbraucher kommt.25 Neben der Kos-
tenersparnis ist zudem eine detailliertere und 
transparentere Abrechnung möglich, wodurch 
der Kunde mehr Macht erhält.26 In der Praxis 
bedeutet das, dass Verbraucher, die den ak-
tuellen Zählerstand und damit auch die anfal-
lenden Stromkosten im Blick behalten wollen, 
keinen Blick mehr auf den analogen Zähler 
werfen müssen, sondern ihre Verbrauchsda-
ten in Echtzeit digital abrufen können.27

DOKUMENTATION VON EIGENTUMSVER-
HÄLTNISSEN

Für Verbraucher ist die Dokumentation 
von Eigentumsverhältnissen vor allem im Be-
reich der Zertifizierung von nachhaltig erzeug-
tem Strom interessant. Die Blockchain-Tech-
nologie ermöglicht eine transparente und 
manipulationssichere Zertifizierung von Grün- 
und Regionalstrom.28 So kann der Verbrau-
cher sicher sein, dass er auch tatsächlich 
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zertifizierten Ökostrom erhält.29 

Ein beispielhaftes deutsches Pilotpro-
jekt in diesem Bereich ist „Tal.Markt“.30 Die 
Plattform wurde 2017 von den Wuppertaler 
Stadtwerken gemeinsam mit dem Koopera-
tionspartner „:elblox“ entwickelt und bietet 
Produzenten und Verbrauchern einen Markt-
platz für zertifizierten Biostrom.31 Der Kunde 
kann seinen Strommix individuell zusammen-
stellen und ist aufgrund der Zertifizierung per 
Blockchain sicher, dass er bekommt, was er 
bestellt hat. Gleichzeitig wird über die Block-
chain sichergestellt, dass eine Kilowattstunde 
nur einmal verkauft wird und keine Engpässe 
entstehen.32

DEZENTRAL GESTEUERTE TRANSAKTI-
ONS- UND ENERGIELIEFERSYSTEME

Durch die steigende Anzahl von Pro-
sumern ist es eine der Hauptaufgaben der 
Energiewirtschaft, die Übertragungsnetze so 
umzugestalten, dass die Einspeisung von de-
zentral und regional erzeugtem Strom auto-
matisiert und ohne Netzengpässe stattfinden 
kann.33 Im Beitrag zu Smart Contracts wurde 
bereits erläutert, wie Verträge anhand vorge-
gebener Kriterien automatisiert zwischen zwei 
Instanzen geschlossen werden können. In der 

29 Vgl. Sandbrink (2016): Experteninterview	
30 Vgl. PWC, BDEW (2018): Blockchain Radar – Energie und Mobilität, S.10	
31 Vgl. WSW – Tal.Markt (2018): Über Uns	
32 Vgl. Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende, S. 37	
33 Vgl. Dütsch, G., Steinecke,N. (2017): Use cases for Blockchain Technology in Energy & Commodity Trading, S. 10 sowie 
Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende, S. 32	
34 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 17
35 Vgl. ITWissen (2017): Online-Lexikon: Peer-to-Peer-Netz	
36 Vgl. Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende 
S. 33ff.	

Energiewirtschaft können Smart Contracts 
unter anderem im Bereich „Grid Manage-
ment“ eingesetzt werden. So kann gleichzei-
tig die vertragliche Seite eines dezentralen 
Erzeugernetzes und der Informationsfluss zur 
Netzbelastung abgewickelt werden, indem 
Anbieter- und Nachfragerseite automatisiert 
gesteuert und ausgeglichen werden. Wenn 
mehr Energie als benötigt produziert wird, 
kann mit dem System auch eine automatische 
Speicherung initiiert und manipulationssicher 
dokumentiert werden.34

Besonders interessant ist die Betrach-
tung im C2C-Kontext, da mithilfe von Block-
chain der Energiemarkt geöffnet werden kann 
– auch mithilfe von Smart Contracts. Für pri-
vate Verbraucher ergibt sich damit die neue 
Möglichkeit, direkt mit anderen Verbrauchern 
Güter – in diesem Fall Energie – auszutau-
schen und ohne Mittelsmann Transaktionen 
abzuschließen. Konkret können mithilfe einer 
Blockchain Peer-to-Peer-Netzwerke35 aufge-
baut werden, bei denen Verbraucher, die mit 
eigenen Solaranlagen oder Kleinwindanlagen 
selber Strom erzeugen, diesen Ökostrom bei-
spielsweise an ihre Nachbarn verkaufen.36 Ein 
solches Netzwerk aus kleinen Energieerzeu-
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gern, das sich größtenteils alleinstehend ver-
sorgen kann, nennt sich „Microgrid“.37

Dieses Modell wurde in Brooklyn, New 
York, bereits Anfang 2016 mit dem Projekt 
„Brooklyn Microgrid“ in die Tat umgesetzt. Es 
ist eine Kooperation des „StartUps LO3 Ener-
gy“, die die grundlegende Technik „TransActi-
ve Grid“ entwickelt haben, und „ConsenSys“, 
die Blockchain-Technologien auf Basis von 
Ethereum-Applikationen entwickeln.38 Das 
Pilotprojekt umfasst fünf Haushalte, die mit 
Solaranlagen Strom erzeugen und fünf Haus-
halte, die diesen Strom kaufen, falls er von 
den Erzeugern selber nicht gebraucht wird. 
Die Transaktionen werden mit einem Block-
chain-Netzwerk abgewickelt, das sie koordi-
niert und manipulationssicher aufzeichnet.39 
Auf der Hardwareseite misst TransActive Grid 
mit Smart Metern die lokale Energiegewin-
nung und deren Verbrauch in Echtzeit.40 Nach 
Angaben des Betreibers LO3 Energy ist ihre 
Open-Energy-Plattform „transparent, audita-
ble, non-repudiable, peer-to-peer, and crypto-
graphically secure“.41 

Der Betreiber LO3 nennt als Vorteile und 
Beweggründe für das Projekt:42

• Die Kosten für Kunden zu reduzieren und 
    reine erneuerbare Energie, Energie-

37 Vgl. Mengelkamp E. et al. (2017): Designing Microgrid Energy Markets. A Case Study: The Brooklyn Microgrid	
38 Vgl. Prisco (2016): Blockchain Technology
39 Vgl. Prisco (2016): Blockchain Technology
40 Vgl. LO3 Energy (2016): TransActive Grid; vgl. Prisco (2016): Blockchain Technology
41 LO3 Energy (2016): TransActive Grid
42 LO3 Energy (2016): TransActive Grid
43 Vgl. Sandbrink (2016): Experteninterview
44 Vgl. Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende S. 35

    effizienz und Möglichkeiten der Ener-
    giespeicherung innerhalb von Gemeinden   
    attraktiv machen.

• Die lokale Wirtschaft zu unterstützen, 
indem neue finanzielle Anreize und 
Geschäftsmodelle entwickelt werden, die 
das Engagement innerhalb der Gemeinde 
fördern und neue Jobs schaffen. 

Anders als in New York, wo das Projekt 
isoliert vom tatsächlichen Stromnetz statt-
gefunden hat43, wurde das Projekt LAMP 
2017 in Landau in Zusammenarbeit mit dem 
lokalen Netzbetreiber „Energie Südwest“ ge-
startet. Basierend auf den Erkenntnissen des 
Projektes in Brooklyn, wurde in Zusammen-
arbeit mit LO3 Energy und dem Karlsruher 
Institut für Technologie eine Crowd Sourcing 
Plattform entwickelt, auf der 20 Haushalte 
ihren lokal produzierten Strom untereinander 
handeln können. Das Besondere dabei ist, 
dass zwischen den Haushalten keine eigenen 
Stromleitungen gelegt werden mussten, da 
durch die Zusammenarbeit mit dem Netzbe-
treiber, bereits eine Netzinfrastruktur vorhan-
den ist. So ist die Versorgung auch in Engpäs-
sen durch die Schnittstelle zum Gesamtnetz 
gesichert.44

Mithilfe von Blockchain kann in Form von 
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C2C-Netzwerken deutlich effizienter, kosten-
günstiger und umweltfreundlicher Strom dis-
tribuiert werden als über traditionelle Ener-
gieversorgungsunternehmen.45 Allerdings 
ist fraglich, ob durch ausschließlich private 
Stromerzeugung eine lückenlose Abdeckung 
garantiert werden könnte. Vor diesem Hinter-
grund scheinen Projekte wie LAMP und Tal.
Markt vielversprechende Ansätze zu sein, da 
sie in Zusammenarbeit mit Energieversorgern 
und Netzbetreiber funktionieren, sodass die-
se an ihrer eigenen Disruption mitarbeiten.

HERAUSFORDERUNGEN BEI DEM EINSATZ 
VON BLOCKCHAIN-ANWENDUNGEN IM 
ENERGIESEKTOR

Auch wenn bereits eine Vielzahl an un-
terschiedlichen Projekten zum Einsatz der 
Blockchain in der Energiewirtschaft laufen, 
stehen die Entwickler vor verschiedenen He-
rausforderungen, die auf dem Weg zur trans-
formierten Energiewirtschaft zu beachten und 
zu überwinden sind. Diese begründen sich vor 
allem aus dem aktuellen rechtlichen Rahmen, 
der noch nicht ausgereiften Technologie und 
betriebswirtschaftlichen Hürden innerhalb 
der Unternehmen im Energiesektor.46

 
 

45 Vgl. Schmidt, S. (2018): Experteninterview
46 Vgl. Schmidt, S. (2018): Experteninterview sowie Sandbrink (2016): Experteninterview und Sillober (2017): Experten-
interview
47 Vgl. BDEW Bundesverband der Energie- und Wasserwirtschaft e. V. (2017): Blockchain in der Energiewirtschaft. S. 7
48 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 32 sowie Sandbrink (2016): Experteninterview 
und Sillober (2017): Experteninterview
49 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 32
50 Vgl. Eggers et al. (2016): Experteninterview

REGULATORISCHE HERAUSFORDERUNGEN

In Deutschland gibt es einen umfassen-
den gesetzlichen Rahmen, der die Transak-
tionen und das komplexe Rollensystem in der 
Energiewirtschaft regelt. Dieser würde durch 
den Einsatz von Blockchain infrage gestellt 
werden.47

Viele Vorteile der Blockchain-Nutzung, 
wie die unkomplizierte Abwicklung von Trans-
aktionen und die Emanzipierung von regulativ 
wirkenden Instanzen werden durch die ge-
setzliche Lage in Deutschland aufgehoben, 
bzw. sind in dieser Form ohne Anpassungen 
des gesetzlichen Rahmens nicht umsetzbar. 48  
Das aktuelle Rechtssystem ist darauf ausge-
legt, dass die rechtliche Verantwortung klar 
festgelegt und nicht durch die Intelligenz ei-
nes Computernetzwerkes definiert ist.49 

Auch die physische Regulation der Netz-
belastung stellt eine Herausforderung dar. Im 
Zuge der Stromnetzregulierung meldet der 
Bilanzkreisverantwortliche (aktuell: Energie-
versorgungsunternehmen) den antizipierten 
Stromverbrauch an den Netzbetreiber. Er 
trägt somit die Verantwortung, Engpässe im 
Falle von erhöhter Nachfrage und Netzüber-
lastungen zu verhindern.50 Beim Einsatz von 
Blockchain entsteht eine direkte Vertrags-
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beziehung zwischen Stromerzeuger und -ver-
braucher (wobei beide auch Prosumer sein 
können), wodurch die Rolle des EVU vom 
Energieverbraucher selbst übernommen 
wird.51 Die Verantwortung bei der Netzregu-
lierung würde demnach zum Teil auf die Pro-
sumer übergehen, was eine funktionierende 
Regulierung unmöglich machen würde. Per-
spektivisch ist denkbar, dass die gesamte 
Stromnetzregulierung technologisch gesteu-
ert wird, sodass die Rolle des Bilanzkreisver-
antwortlichen überflüssig wird.52

Eine komplette Umstellung des Marktes 
auf Peer-to-Peer ist auch insofern aktuell 
schwer vorstellbar, als dass eine Grundver-
sorgung gesichert sein muss. Es müsste dem-
nach immer noch eine zentrale Instanz geben, 
die den Markt beobachtet und, im Falle eines 
Engpasses, zusätzliche Energie einspeist.53

Weitere regulatorische Herausforderun-
gen betreffen die Transaktionen zwischen den 
Parteien: Wer ist in Peer-to-Peer-Vertragsbe-
ziehungen für die ordnungsgemäße Abwick-
lung der Transaktion zuständig und wer haf-
tet bei Zahlungsausfällen?54 Wenn auch mit 
Bitcoin bezahlt wird, gibt es keine dritte Ins-
tanz, die in der Peer-to-Peer-Beziehung dazwi-

51 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 30 
52 Vgl. Schmidt, S. (2018): Experteninterview
53 Vgl. Eggers et al. (2016): Experteninterview
54 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 31
55 Vgl. Sillober (2017): Experteninterview
56 Vgl. Eggers et al. (2016): Experteninterview sowie Sandbrink (2016): Experteninterview sowie Zimmermann, H., Hoppe, 
J. (2018): Chancen und Risiken der Blockchain für die Energiewende, S. 43
	
57 Vgl. Sandbrink (2016): Experteninterview
58 Vgl. Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende S. 46 sowie Vgl. 
Dütsch, G., Steinecke,N. (2017): Use cases for Blockchain Technology in Energy & Commodity Trading. S. 15

schengeschaltet ist. Um einen Zahlungsaus-
fall zu vermeiden, müsste also schon vor der 
Transaktion überprüft werden, ob der Käufer 
zahlungskräftig ist und nur dann dürfte eine 
Transaktion ausgeführt werden.55

TECHNOLOGISCHE HERAUSFORDERUNGEN

Aufgrund ihrer besonderen Relevanz für 
den Energiesektor sollen einige ausgewählte 
Probleme, die beim Einsatz der Blockchain 
im Allgemeinen auftreten, kurz aufgezählt 
werden. Der Energiebedarf für eine einzelne 
Transaktion über die Blockchain ist aktuell 
noch so hoch, dass es sich kaum lohnt, die 
Technologie einzusetzen.56 Julian Sandbrink, 
Business Development Manager bei der Vat-
tenfall GmbH ist daher der Meinung, dass sich 
die Technologie noch weiterentwickeln muss, 
bevor ein flächendeckender Einsatz einen 
Mehrwert bringt und vergleicht den aktuellen 
Stand von Blockchain mit dem Internet der 
90er-Jahre.57 Nicht zuletzt auch aufgrund der 
mangelnden Skalierbarkeit und Sicherheit der 
Technologie.58

Diese „Kinderkrankheiten“ der Block-
chain-Technologie müssen zunächst noch 
behoben werden, bevor sie großflächig zum 

BLOCKCHAIN IN DER ENERGIEWIRTSCHAFT

Einsatz kommen kann. Denn auch im Ener-
giemarkt gibt es andere Technologien, die 
bereits ausgereifter und effizienter sind als 
die Blockchain-Technologie und für ähnliche 
Einsatzbereiche verwendet werden können.59 
Gegen die Blockchain spricht in diesem Wett-
streit die hohe Komplexität der Technologie, 
aus der ein großer Erklärungsaufwand gegen-
über Kunden und Partnern sowie die daraus 
resultierende limitierte Adaptionsgeschwin-
digkeit folgen.60

„Blockchain ist momentan so, wie das Internet 
in den 90er-Jahren.“ 
Julian Sandbrink, Business Development Ma-
nager, Vattenfal GmbH (2016)

Eine weitere technologische Herausforde-
rung stellt, anders als bei rein immateriellen 
Gütern wie dem Nominalgut „Geld“, die phy-
sische Transaktion von Energie. Neben der 
kaufmännischen Ebene der Transaktion, muss 
auch die physische Komponente der Energie-
lieferung beachtet werden, wodurch sich die 
Komplexität deutlich erhöht.61 Strom ist zwar 
ein homogenes, also ein vollkommen substi-
tuierbares Gut,62 was den Prozess insofern 
vereinfacht, als dass es theoretisch irrelevant 
ist, wer welchen Strom erhält. Dennoch muss 
die Übertragung gesichert sein. Wie die be-
schriebenen Crowd-Sourcing-Projekte gezeigt 

59 Vgl. Neumann, S., Demidova, E., Kohlhoff M. (2017): Potenziale der Blockchain in der Energiewirtschaft, S. 26 sowie 
World Energy Council (2017): The Developing Role of Blockchain S. 5
60 Vgl. Schmidt, S. (2018): Experteninterview
61 Vgl. Eggers et al. (2016): Experteninterview sowie Sillober (2017): Experteninterview
62 Vgl. Springer Gabler Verlag (2017): Wirtschaftslexikon, Stichwort: Homogene Güter
63 Vgl. World Energy Council (2017): The Developing Role of Blockchain S. 17
64 Vgl. BDEW Bundesverband der Energie- und Wasserwirtschaft e. V. (2017): Blockchain in der Energiewirtschaft, 
S. 6, sowie Eggers et al. (2016): Experteninterview sowie Sandbrink (2016): Experteninterview und Sillober (2017): Exper-
teninterview

haben, müssen daher entweder eigene Strom-
leitungen innerhalb der Microgrids verlegt 
werden oder die Möglichkeit bestehen, das 
vorhandene Stromnetz zu nutzen. Wobei hier 
wiederum die bereits genannten regulatori-
schen Herausforderungen und die zukünfti-
gen Rollen der Verteilnetz- und Übertragungs-
netzbetreiber beachtet werden müssten. 

Eine der größten technischen Herausfor-
derungen ist demnach auch die Integration 
in bestehende Systeme, da ein Wechsel zu 
Blockchainbasierten Lösungen nur stückwei-
se und nicht auf einmal erfolgen kann.63

BETRIEBSWIRTSCHAFTLICHE HERAUS-
FORDERUNGEN

Abgesehen von regulatorischen und tech-
nologischen Herausforderungen stellen sich 
beim Einsatz der Blockchain-Technologie 
grundsätzliche betriebswirtschaftliche Fra-
gen. So fehlt es trotz einiger vielversprechen-
der Ansätze oft an skalierbaren Geschäftsmo-
dellen, die die Vorteile von Blockchain nutzen, 
aber nicht auch mithilfe anderer Technologien 
abgebildet werden könnten.64

Der Grundgedanke, dass direkte Verbin-
dungen zwischen Prosumer und Prosumer 
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aufgebaut werden können und es keine zu-
sätzliche Mittelsmänner mehr gibt, bedarf zu-
dem eines Lernprozesses beim Kunden. Glei-
ches gilt für die tatsächlichen Anwendungen, 
die sich aus der Blockchain ergeben.65 Aktuell 
ist es nicht vorstellbar, Peer-to-Peer-Netzwer-
ke aufzubauen und die Kunden damit allein zu 
lassen. 

Über Microtrading könnte man als Anbie-
ter beim Aufbau eines Marktplatzes vermut-
lich sogar Geld verdienen, es stellt sich aber 
die grundsätzliche Frage nach der Akzeptanz: 
Möchte der Kunde das? 66 Energie ist für den 
Endkunden nur Mittel zum Zweck, da die zu 
befriedigenden Grundbedürfnisse Licht und 
Wärme sind. Timo Sillober, Director Products 
and Services & Digitization bei EnBW ist über-
zeugt, dass sich Kunden nicht kontinuierlich 
mit dem Thema Energie beschäftigen möch-
ten. Für sie zählt die Lösung eines Problems 
und nicht mithilfe welcher Technologie diese 
umgesetzt wird. Der Kunde möchte eine Lö-
sung, die verlässlich funktioniert und Block-
chain ist „nur“ die Technologie hinter einer 
Problemlösung. Sillober ist daher davon über-
zeugt, dass sich Blockchain erst durchsetzen 
wird, wenn es einen wahrgenommenen Nut-
zen für den Kunden gibt, der ihm einen deut-
lichen Mehrwert bietet.67

„Blockchain wird sich erst durchsetzen, wenn 
es einen wahrgenommenen Nutzen für den 

65 Vgl. Schmidt, S. (2018): Experteninterview
66 Vgl. Sillober (2017): Experteninterview
67 Vgl. Sillober (2017): Experteninterview
68 Sillober (2017): Experteninterview
69 Vgl. Sillober (2017): Experteninterview
70 Vgl. Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende S. 48

Kunden gibt, der ihm einen deutlichen Mehr-
wert bietet.“ 
Timo Sillober, Director Products and Services 
& Digitization, EnBW (2017)

Unter den aktuellen Marktgegebenheiten 
mit kompliziertem regulatorischen Rahmen, 
müsste man viele Sonderregelungen in mög-
liche Geschäftsmodelle einbringen, „sodass 
im schlimmsten Fall von dem Nutzen, den 
die Technologie eigentlich stiften kann, gar 
nicht mehr viel übrig bleibt.“68 Da der Ener-
giemarkt bereits funktioniert, müsste ein An-
wendungsfall von Blockchain die Prozesse im 
Markt deutlich effizienter machen oder ganz 
andere Probleme im Energiemarkt lösen, um 
einen zusätzlichen Nutzen für den Kunden zu 
schaffen.69

Es muss ein wahrnehmbarer Nutzen für den 
Verbraucher entstehen. 
Timo Sillober, Director Products and Services 
& Digitization, EnBW (2017)

Hinzu kommt, dass Anbieter von Block-
chain-Lösungen zunächst das Vertrauen der 
Kunden gewinnen müssen, bevor diese sich 
von den etablierten Strukturen lösen.70 Die ab-
zulösenden Intermediäre tragen aktuell zum 
Kundennutzen bei. Sie reduzieren die Kom-
plexität in einem Prozess, sodass der Kunde 
Zeit spart und sie kümmern sich als Dienst-
leister um auftretende Probleme. Technolo-
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gisch kann Blockchain natürlich Intermediäre 
ausschalten, was aber zur Folge hätte, dass 
der Kunde mehr Zeit in das Thema Energie-
beschaffung investieren müsste. Dabei bleibt 
fraglich, ob ein Großteil der Kunden nicht wei-
terhin den Luxus, bei Problemen jemanden 
verantwortlich machen oder kontaktieren zu 
können, den Kostenersparnissen vorziehen 
würde.71 Mögliche Geschäftsmodelle müssen 
die aufgeführten Herausforderungen schritt-
weise meistern, um im Energiemarkt erfolg-
reich sein zu können. 

CHANCEN UND RISIKEN FÜR DEN VER-
BRAUCHER 

Neben den beschriebenen Herausforde-
rungen birgt der Einsatz der Blockchain-Tech-
nologie sowohl Chancen als auch Risiken für 
Verbraucher. 

Im Folgenden werden einige Chancen und 
Risiken für den Verbraucher mit direktem Be-
zug zur Energiewirtschaft näher betrachtet. 
Grundsätzliche Chancen und Risiken, die die 
Blockchain-Technologie branchenübergreifend 
mit sich bringt, werden nur am Rande er-
wähnt.

CHANCEN

Dezentralisierung und Autarkie durch 
Öffnung des Marktes

Der Einsatz von Blockchain, Smart Metern 

71 Vgl. Sillober (2017): Experteninterview
72 Vgl. Schmidt, S. (2018): Experteninterview sowie World Energy Council (2017): The Developing Role of Blockchain S. 10
73 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 32f
74 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 32f

und Smart Contracts ermöglicht eine direkte-
re Verbindung zwischen Energieerzeuger und 
Verbraucher.

Blockchain könnte Basistechnologie für die Ab-
wicklung und Steuerung von dezentralen Ener-
gieerzeugungs- und -verbrauchsbeziehungen 
werden, ohne Notwendigkeit eines regelnden 
Intermediärs im Markt.
Simon Schmidt, Senior Vice President Strate-
gy & Business Development, Moventas Gears 
GmbH (2018)

Die entstehenden Netzwerke, könnte die 
Dezentralisierung fördern, indem kleineren 
Lieferanten, bis hin zu Prosumern, der Markt-
eintritt ermöglicht wird.72 Das Angebot im 
Markt wächst und die Abhängigkeit der Ver-
braucher von Kraftwerken könnte reduziert 
werden, wodurch es bei Störungen zu weniger 
Engpässen kommt.73 Der Verbraucher gewinnt 
an Autarkie und Entscheidungsmacht, da der 
Markt aktiv mitgestaltet werden kann, z. B. 
indem regionale Projekte unter der Eigenver-
antwortung der Bürger umgesetzt werden.74 

Günstigere Strompreise
Die folgende Dezentralisierung kann zu-

dem einen positiven Einfluss auf den Ener-
giepreis haben, da durch den gesteigerten 
Wettbewerb auf der Angebotsseite die Prei-
se fallen können. Wenn es zudem nur noch 
eine gemeinsame Transaktionsbühne gibt, 
zu der alle Marktteilnehmer – auch Verbrau-
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cher – Zugang haben, könnten alle von den 
Preisschwankungen profi tieren.75 Energiever-
sorger erhalten momentan nur 26 % des ver-
anschlagten Strompreises, weitere 23 % fallen 
für Netzentgelte an und die restlichen 51 % 
sind größtenteils Umlagen, wie unter ande-
rem die EEG-Umlage,76 Stromsteuer und wei-
tere Abgaben,77 sodass hier großes Einspar-
potenzial besteht. Die folgende Grafi k zeigt 
die Zusammensetzung des Strompreises:

  Der Einsatz von Blockchain kann aber 
auch in der bestehenden Marktkonstellation 
für mehr Effi  zienz und Transparenz sorgen 
und dadurch prozessuale Verbesserungen78 in 
bestehenden Strukturen und bei bestehenden 
Marktteilnehmern ermöglichen.79 In beiden 
Fällen bietet Blockchain die Chance auf güns-
tigere Strompreise, weil entweder Prozessop-
timierungen Einsparungen ermöglichen, die 
an Kunden weitergegeben werden können, 
oder durch den Wegfall von Intermediären die 
Tarife günstiger werden.80

TRANSPARENZ

In beiden Fällen ist ein weiterer Eff ekt der 
Blockchain-Anwendungen die Steigerung der 
Transparenz im Energiemarkt.81 Die Herkunft 

75 Vgl. Eggers et al. (2016): Experteninterview
76 § 60 Nr. 1 des Erneuerbare-Energien-Gesetzes legt eine Umlage fest, die jeder Verbraucher über den Strompreis mit-
bezahlt und die für den Ausbau der erneuerbaren Energien verwendet wird
77 Vgl. VBEW (2015): Zusammensetzung der Energiepreise für Haushaltskunden
78 Vgl. BDEW Bundesverband der Energie- und Wasserwirtschaft e. V. (2017): Blockchain in der Energiewirtschaft, S. 30
79 Vgl. Sandbrink (2016): Experteninterview sowie Sillober (2017): Experteninterview und Neumann, S., Demidova, E., 
Kohlhoff  M. (2017): Potenziale der Blockchain in der Energiewirtschaft, S. 26
80 Vgl. Sandbrink (2016): Experteninterview
81 Vgl. Dütsch, G., Steinecke,N. (2017): Use cases for Blockchain Technology in Energy & Commodity Trading. S. 8
82 Vgl. Sillober (2017): Experteninterview sowie Sandbrink (2016): Experteninterview
83 Vgl. Hasse et al. (2016): Blockchain – Chance für Energieverbraucher?, S. 33

des abgenommenen Stroms kann mittels 
Blockchain-Technologie verifi ziert und doku-
mentiert werden, sodass das Vertrauen in 
Regio- und Ökostromprodukte gesteigert wer-
den kann.82 Auf diese Weise könnten sich Ver-
braucher fl exibel und individuell ihren eigenen 
Strommix zusammenstellen.83

Auch im Bezug auf die Netzstabilität kann 
die gewonnene Transparenz einen positiven 
Einfl uss haben. Wenn Stromangebot und 
-nachfrage besser kalkulierbar werden, kön-
nen auch hier weitere Prozesse automatisiert 
werden.

Abbildung 4: Zusammensetzung des Energieprei-
ses (Eigene Darstellung D. Meyer in Anlehnung an 
VBEW (2015))
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Die Abbildung 6 gibt einen Überblick über 
die Chancen und Risiken aus Sicht der Ver-
braucher beim Einsatz von Blockchain-Tech-
nologie in der Energiewirtschaft: 84

RISIKEN

Missbrauch und Haftung
Grundsätzlich sind auch in der Energie-

branche Missbrauch und Haftung Risikofakto-
ren. Wird Missbrauch betrieben, sei es durch 
Datendiebstahl oder Manipulation, sodass ein 

84 Eigene Darstellung Yvonne Uelpenich
85 Vgl. Eggers et al. (2016): Experteninterview
86 Vgl. Schmidt (2018) Experteninterview
87 Vgl. Schmidt (2018) Experteninterview

Schaden bei einem Marktteilnehmer entsteht, 
stellt sich bei Peer-to-Peer-Netzwerken die 
Frage nach der Haftung.85 Die Manipulations-
anfälligkeit ist durch die ungeklärte Haftungs-
frage ein echtes Risiko für den Verbraucher.86

Akzeptanz und Interesse
Ein zentrales Risiko ist die fehlende Ak-

zeptanz bei den Kunden, da das Vertrauen 
gegenüber der neuen Technologie erst ge-
wonnen werden muss.87 Timo Eggers et al. 
von der Quantum GmbH, einem Portfolioma-
nagementunternehmen für Stadtwerke, geht 
davon aus, dass Blockchain erst in kleinen 

Abbildung 5: Chancen und Risiken für den Verbraucher (Eigene Darstellung Y. Uelpenich und D. 
Meyer)
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Anwendungen erprobt werden muss. Dies 
könnte beispielsweise in lokalen Quartierslö-
sungen geschehen, da sich dort schneller Ver-
trauen aufbauen lässt, als in übergreifenden 
Lösungen.88

Hinzu kommt fehlendes Interesse auf 
Kundenseite für Peer-to-Peer-Netzwerke oder 
andere Anwendungen von Blockchain. Timo 
Sillober ist der Meinung, dass es nur eine 
kleine Anzahl an Menschen geben wird, die 
Peer-to-Peer-Netzwerke oder Micro-Commu-
nities nutzen würde. Für die große Masse ist 
Energie kein Thema, mit dem sie sich ständig 
auseinandersetzen möchte.89

 „Die breite Masse fragt sich, was Peer-to-Peer-
Trading soll, weil das kein Thema ist, mit dem 
sie sich ständig beschäftigen möchte.“ 
Timo Sillober, Director Products and Services 
& Digitization, EnBW (2017)

Weitere Risiken, die den Einsatz von 
Blockchain allgemein betreffen, sind u. a. 
hohe Transaktionskosten, technische Heraus-
forderungen und Datenschutz.90

FAZIT UND AUSBLICK

Es bleibt festzuhalten, dass die möglichen 
Anwendungsfälle von Blockchain und ihre 
Auswirkungen auf den Energiemarkt ein hoch-
aktuelles Thema sind. Die Technologie birgt 
einiges an Potenzial, die Branche nachhaltig 
zu verändern. Ob bestehende Marktstruktu-
ren vollständig weichen oder nur aufgeweicht 

88 Vgl. Eggers et al. (2016): Experteninterview
89 Vgl. Sillober (2017): Experteninterview	
90 Vgl. Neumann, S., Demidova, E., Kohlhoff M., (2017) Potenziale der Blockchain in der Energiewirtschaft S. 24
91 Vgl. Zimmermann, H., Hoppe, J. (2018): Chancen und Risiken der Blockchain für die Energiewende S. 32

werden, bleibt abzuwarten. Sicher ist, dass 
Blockchain-Applikationen schon jetzt erfolg-
reich getestet werden und die Dezentralisie-
rung und Transparenz des Marktes fördern. 

Verbraucher würden insbesondere preis-
lich von den möglichen Veränderungen profi-
tieren und könnten durch eine zunehmende 
Demokratisierung auch mehr Autarkie und 
Flexibilität im Markt erreichen. Durch die zu-
nehmende Transparenz kann auch der Ener-
giewandel profitieren, indem Vertrauen in die 
Herkunft von erworbenem Strom gesteigert 
wird und sich Verbraucher einen individuellen 
Strommix zusammenstellen können.

Bevor die eine Disruption der gesamten 
Branche durch die Blockchain realisierbar 
wird, müssen zunächst einige Herausforderun-
gen überwunden werden. Die Anwendungsfäl-
le stecken noch in den Kinderschuhen und es 
ist ungewiss, wie schnell sie weiterentwickelt 
und damit tatsächlich im Gesamtmarkt ein-
setzbar werden. Neben den technologischen 
Herausforderungen ist die Energiewirtschaft 
stark reguliert, sodass ohne die Anpassung 
bestehender Gesetze ein Einsatz öffentlicher 
Blockchains im C2C-Bereich noch nicht prak-
tikabel ist. Diese Umstrukturierung der Markt-
gegebenheiten ist eine der größten Aufgaben 
in der Umgestaltung des Energiemarktes.91 
Darüber hinaus fehlen den Unternehmen im 
Markt bisher auch noch passende Use Cases, 
die gewinnbringende Geschäftsmodelle abbil-
den und nicht auch mithilfe anderer, bereits 
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etablierter Technologien umsetzbar wären. 
Der Einsatz von Blockchain muss für Kunden 
einen deutlich spürbaren Nutzen bieten und 
Probleme lösen, sonst werden sie sich nicht 
ausreichend für die alternative Technologie 
interessieren.

Die Unsicherheit, die bis zur Erprobung 
bestehen bleibt und damit auch das größte 
Risiko darstellt, ist, wie die Kunden mit dem 
Thema Blockchain und Peer-to-Peer-Netz-
werken umgehen werden. Sind vollständige 
Autarkie und Mitentscheidungsrechte für den 
Endkunden überhaupt erstrebenswert? Oder 
finden sie es eigentlich ganz bequem, die Ver-
antwortung abzugeben und dennoch das Ge-
fühl zu haben, frei zu entscheiden sowie öko-
logisch und ökonomisch zu handeln? Diese 
Fragen gilt es vor der weiteren Erprobung von 
Blockchain-Anwendungen in der Energiewirt-
schaft zu beantworten.
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SMART PROPERTY
MIT DER BLOCKCHAIN

„Smart Property“ bezeichnet physische Güter, deren 
Eigentum oder Besitz durch in eine Blockchain integ-
rierte und automatisiert ablaufende Verträge (=Smart 
Contracts) verwaltet werden kann. Dadurch resultie-
ren zum einen Möglichkeiten für eine unpersönliche 
Eigentumsübertragung an physischen Objekten, zum 
anderen können temporäre Verfügungsrechte an die-
sen Gütern verwaltet werden.

Michael Schödder & Christina Uthmann

BLOCKCHAIN ALS BASIS

Die Blockchain-Technologie ermöglicht 
die Durchführung und Dokumentation von 
Transaktionen zwischen zwei Parteien unter 
Nutzung eines dezentral organisierten Regis-
ters, einem sogenannten Distributed Ledger, 
ohne der Notwendigkeit eines Intermediärs.1 
Die Speicherung von Daten erfolgt dabei 
in Blöcken („block“), die durch kryptografi-
sche Verfahren miteinander verkettet sind 
(„chain“). Die dezentrale Organisation wird 
durch ein verteiltes Netzwerk aus voneinan-
der unabhängigen Rechnern sichergestellt, 
die direkt miteinander kommunizieren und die 
Richtigkeit von Transaktionen über einen Kon-
sensmechanismus bestätigen. Dadurch kön-
nen gespeicherte Transaktionen im Nachhin-
ein nicht verändert werden, Manipulationen 
sind demzufolge nahezu ausgeschlossen.2

Für die Blockchain ist eine ganze Reihe 
an Anwendungsfällen denkbar: Sei es, um 
Intermediäre wie z. B. Makler oder Vermittler 
aus der Wertschöpfungskette zu eliminieren,3 
Rechte an digitalen Gütern zu verwalten,4 
komplexe Wertschöpfungsketten transparent 
für alle Beteiligten abzubilden,5 sich über so-
genannte „Initial Coin Offerings“ (ICO) Kapital 

1 Vgl. Grinschuk, E. (2017), S. 12-13.
2 Vgl. Fridgen, G.; Radszuwill, S.; Schweizer, A.; Urbach, N. (2017), S. 54; Rückeshäuser, N.; Brenig, C.; Müller, G. (2017), S. 493.
3 Vgl. Schlatt, V.; Schweizer, A.; Urbach, N.; Fridgen, G. (2016), S. 29.	
4 Vgl. Wiefling, S.; Lo Iacono, L.; Sandbrink, F. (2018), S. 484-485.	
5 Vgl. Niranjanamurthy, M.; Nithya, B. N.; Jagan-natha, S. (2018), o. S.	
6 Vgl. Gründerszene (2018), o. S.	
7 Vgl. Meinel, C., Gayvoronskaya, T., Schnjakin, M. (2018), S. 75; Schlatt, V.; Schweizer, A.; Urbach, N.; Fridgen, G. (2016), S. 29.
8 Swan, M. (2015), S. 14.	
9 Vgl. Herian, R. (2017), S. 457.	
10 Vgl. Szabo, N. (1994), o. S.	

zu beschaffen6 oder, was aktuell den wohl be-
kanntesten Anwendungsbereich darstellt, die 
Blockchain als Grundlage für eine Währung zu 
nutzen (z. B. Bitcoin oder Etherum).7 Für die-
se Arbeit wird ein weiteres Anwendungsfeld 
betrachtet: Die Rechteverwaltung bezogen 
auf physische Güter, die damit zu sog. Smart 
Properties werden. Voraussetzung hierzu sind 
sog. intelligente Verträge (Smart Contracts).

WAS IST SMART PROPERTY?

„Smart property, then, is property whose ow-
nership is controlled via the blockchain, using 
contracts subject to existing law.“8

(Swan, 2015)

Wie das angeführte Zitat von Swan erken-
nen lässt, sind Verträge bzw. Smart Contracts 
Voraussetzung für die Verwaltung von Objek-
ten über die Blockchain.9 Die Grundüberle-
gung zu Smart Contracts stammt von Szabo. 
Er verstand Smart Contracts als ein IT-ge-
stütztes Transaktionsprotokoll, über das die 
in einem Vertrag festgehaltenen Bedingungen 
umgesetzt werden. Beispielhafte Vertrags-
bedingungen können Zahlungsbedingungen 
oder Sicherungsrechte sein.10
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Diese rein konzeptionellen Überlegun-
gen von Szabo können durch die Blockchain 
erstmals technisch realisiert werden. Dazu 
werden die Vertragsbedingungen in die Block-
chain mittels Algorithmen in einer bestimm-
ten Adresse integriert. Die Algorithmen ent-
halten „Wenn-Dann-Konstellationen“, sodass 
die im Vertrag festgehaltenen Bedingungen 
beim Eintreten bestimmter externer Ereig-
nisse ausgelöst werden. Damit können bis-
lang vom Menschen ausgeführte Handlungen 
automatisiert umgesetzt werden, woraus eine 
Reihe von Anwendungsfällen resultiert.11

SMART PROPERTY UND SMART CONTRACT

Die eingangs angeführte Transaktions-
sicherheit ist die Ursache, dass die Block-
chain-Technologie zur Verwaltung von Eigen-
tums- und Besitzübergängen von sowohl 
physischen als auch nicht-physischen Gütern 
Anwendung fi ndet. Die über eine Blockchain 
verwalteten Güter werden auch als soge-
nannte Smart Property bezeichnet. Der in Zu-
sammenhang mit der Digitalisierung genutzte 
Begriff  „smart“ deutet an, dass ein Objekt 
durch die Integration von Informations- und 
Kommunikationstechnologien (z. B. Sensoren, 
Aktoren, Informationsverarbeitung, Kommu-
nikation) sowie die Vernetzung (z. B. mittels 
Internet) über einen erweiterten Funktions-
umfang verfügen.12

11 Vgl. Swan, M. (2015), S. 14.
12 Vgl. Samulat, P. (2017), S. 54.
13 Vgl. Herian, R. (2017), S. 457; Hopf, S., Picot, A. (2018), S. 115.
14 Szabo, N. (1994), o. S.
15 Vgl. Hopf, S., Picot, A. (2018), 115.

Werden Smart Contracts in physische Ob-
jekte integriert, so entstehen daraus Smart 
Properties. Über diese automatisiert ablaufen-
den Protokolle können Berechtigungen in Form 
von Schlüsseln vergeben werden, die eine Nut-
zung des Objektes nach zuvor defi nierten Re-
geln erlauben bzw. Veränderungsbedingungen 
enthalten.13

„A smart contract is a computerized transaction 
protocol that executes the terms of a contract. 
The general objectives of smart contract design 
are to satisfy common contractual conditions 
[…] minimize exceptions both malicious and 
accidental, and minimize the need for trusted 
intermediaries.“14

(Szabo, 1994)

Gleichzeitig kann über die Dokumentation 
der Nutzung in der Blockchain festgehalten wer-
den, ob auch nur die zuvor vereinbarte Nutzung 
stattgefunden hat. Relevanz besitzt das Konzept 
Smart Property v. a. auch aufgrund des sich 
aktuell entwickelnden Internets der Dinge und 
Dienste.15 Unter dem Internet der Dinge und 
Dienste wird grundsätzlich die Kommunikation 
verschiedener smarter Objekte untereinander 
verstanden. Voraussetzung dazu ist eine Ver-
netzung der Objekte, was z. B. über das Internet 
erfolgen kann. Da es sich dabei um „smarte“ 
Objekte handelt, können diese Objekte z. B. 
Informationen aus ihrer Umgebung aufnehmen 
und an eine zentrale Stelle schicken. Diese wer-
tet die Daten aus und sendet bspw. Steuerungs-

informationen zurück oder generiert auf Basis 
der Aggregation von Daten unterschiedlicher 
Nutzer Mehrwertdienste.16

EIGENTUMSÜBERTRAGUNGEN AN SMART 
PROPERTY

Die Dokumentation von Besitz- und Eigen-
tumsrechten an Objekten hat in Bezug auf 
Smart Property eine entscheidende Bedeutung. 
Im Alltag werden die Begriff e „Besitz“ und „Ei-
gentum“ oft als Synonym füreinander verwen-
det. In den meisten Rechtssystemen, so auch in 
Deutschland, wird jedoch sehr genau zwischen 
dem Besitzer einer Sache und dem Eigentümer 
unterschieden. Das Besitzen muss nicht zwin-
gend vom Eigentümer ausgeübt werden. 

16 Vgl. Siepmann, D. (2016), S. 26-27.
17 Vgl. § 854 BGB sowie § 903 BGB.

Besitzer ist derjenige, in dessen Einfl uss-
bereich sich die Sache befi ndet und der aus 
diesem Grund auf sie zugreifen und die tat-

sächliche Gewalt über sie ausüben kann 
(Sachherrschaft). Die Sache muss ihm jedoch 
nicht rechtlich gehören (§ 854 BGB). Der Ei-
gentümer hingegen besitzt ein umfassendes 
rechtliches Herrschaftsrecht. Ihm ist es er-
laubt, Sachen zu verkaufen, zu vermieten, zu 
verschenken oder zu zerstören (§ 903 Abs. 1 
BGB).17 Dem Besitzer, der nicht gleichzeitig 
Eigentümer ist, steht dieses Recht nicht zu. 
Besitz ist folglich eine Tatsache, Eigentum hin-
gegen das Recht an der Sache selbst.

Eine Transaktion in Form eines Eigen-
tumsübergangs eines Smart Property gestal-
tet sich demzufolge wie folgt: Der Käufer ge-

Abbildung 1: Vergleich übliche Verträge und Smart Contracts, Bitz (2017, o. S.)
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neriert eine Anfrage an den Verkäufer, um die 
Daten des zu übertragenden Objektes zu er-
halten. Für die Anfrage wird dabei ein Zufalls-
schlüssel (Nonce, number used once) genutzt. 
Der Verkäufer übermittelt das Nonce an das 
zu übertragende Objekt, dieses sendet zwei 
Schlüssel zurück: den „Identifi cation   Key“ und 
den „Ownership Key“. Der Identifi cation Key, 
mit dem das Objekt bei seiner Herstellung 
ausgestattet wurde, enthält Informationen 
über das Objekt. Der Ownership Key umfasst 
Informationen zu den aktuellen Eigentums-
verhältnissen, sodass der potenzielle Käufer 
verifi zieren kann, dass das Objekt sich aktuell 

18 Vgl. Hopf, S., Picot, A. (2018), S. 115—117

im Eigentum des Verkäufers befi ndet. Um nun 
eine Eigentumsübertragung vorzunehmen, 
legt der Verkäufer einen Private Key mit den 
für die Transaktion relevanten Daten an (z. B. 
Verkaufspreis und Zahlungsmodalitäten).18

Der Käufer seinerseits generiert einen 
neuen Ownership Key und es fi ndet eine 
Übermittlung des Kaufpreises vom Käufer 
an den Verkäufer mittels Private Key statt. 
Sobald der Verkäufer den Eingang des Kauf-
preises verzeichnen kann, bestätigt er den 
neuen Ownership Key. In der Folge wird die 
Transaktion der Blockchain hinzugefügt und 

1
Der Verkäufer möchte sein Fahrzeug verkaufen. Er legt die Konditionen in einem smart 

contract fest.

2
Das Fahrzeug steht in der Garage der Verkäufers und ist über einen smart contract versperrt 

(„smart lock“).

3
Ein potenzieller Käufer findet das Verkaufsangebot im Internet. Ist sie mit den Konditionen 

einverstanden, transferiert sie den Kaufbetrag an die Blockchain-Adresse des Käufers

4
Die Knoten des Blockchain-Netzwerkes überprüfen, ob der Verkäufer der rechtmäßige 

Eigentümer und der Verkäufer über ausreichend Kapital für den Kauf verfügt.

5
Falls die Überprüfung positiv verläuft, erhält der Käufer den Code zum Entsperren des 

Fahrzeuges. Weiterhin wird der Käufer als neuer Eigentümer bestätigt und das Geld dem 
Verkäufer gutgeschrieben.

Abbildung 2: Eigentumsübertragung mit Smart Property, eigene Darstellung

das Objekt aktualisiert automatisiert seinen 
Eigentumsstatus.19

Abbildung 2 zeigt die Übertragung eines 
Smart Properties am Beispiel eines Fahrzeug-
kaufs. Zu erkennen ist, dass für die gesamte 
Transaktion kein persönlicher Kontakt zwi-
schen Käufer und Verkäufer notwendig ist.

WEITERE BEISPIELE FÜR SMART PROPERTY

Auch im Bereich des Onlineshoppings 
entstehen die ersten Geschäftskonzepte in 
Verbindung mit Smart Property. 

„OpenBazaar“ ist der erste Online-Markt-
platz, der dezentral gesteuert wird und bei 
dem man mittels Bitcoin zahlen kann. Auf 
dem Marktplatz werden keine Provisionen 
für Verkäufe fällig, alle Zahlungen laufen di-
rekt von Käufer zu Verkäufer. Jeder, der über 
eine Internetverbindung verfügt, soll an dem 
Peer-to-Peer Modell mitwirken, seine Waren 
anbieten und nach dem Smart Property Kon-
zept handeln können. Damit wären die ersten 
Grundsteine gelegt, „die Vorteile eines wirk-
lich freien und off enen Handels in die Welt 
zu tragen“20, so Geschäftsführer Brian Hoff -
mann.

Das Londoner Start-up „Everledger“ 
möchte mittels Blockchain Transparenz in 
den Handel mit Luxusgütern bringen. Seinen 
Anfang fand das Unternehmen in der Diaman-
tenbranche, die oft mit Problemen wie Dieb-

19 Vgl. Hopf, S., Picot, A. (2018), S. 115—117.
20 Brandau, C. (2016), o. S.
21 Vgl. Bergmann, C. (2016), o. S.

stahl, Fälschung oder auch Geldwäsche und 
Versicherungsbetrug kämpft. Bisher war ein 
hoher bürokratischer Aufwand notwendig, 
um Betrug im Handel mit Diamanten aufzu-
decken oder vorzubeugen sowie die Echt-
heit bzw. Herkunft der Steine darzulegen. 
Wer beweisen wollte, dass er rechtmäßiger 
Eigentümer eines Diamanten ist, benötigt ein 
Zertifi kat. Diese Zertifi kate können verloren 
gehen und sind trotz digitaler Speicherung 
in einer Datenbank und den herkömmlichen 
Technologien nicht komplett fälschungssi-
cher. Im Oktober 2015 gelang es Hackern in 
die Datenbank des Gemological Institute of 
America einzudringen und diese anzugreifen. 
Über 1000 Diamanten wurden im Reinheits-
grad und der Farbeinstufung manipuliert. Die 
Hacker wurden bisher nicht gefasst.21

Everledger weist mittels der Blockchain-
Technologie die Identität von Diamanten nach. 
Dafür hat das Unternehmen eine Datenbank 
geschaff en, die bereits mehr als 770 000 Dia-
manten in der Blockchain erfasst und gespei-
chert hat und dezentral verwaltet wird. Jeder 
Stein besitzt mehr als 40 Qualitätsmerkmale, 
sodass jedem einzelnen in der Kombination 
der Attribute eine eindeutige digitale Identität 
zugewiesen werden kann. Jeder offi  zielle Be-
sitzer eines Diamanten ist in der Blockchain 
von Everledger mit seinen persönlichen Daten 
eingetragen. Wird über die Blockchain nun so 
ein Diamant verkauft, ist dies nur möglich, 
wenn die Mehrheit der Nutzer des Systems 
gemeinsam die Authentizität und die Trans-
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aktion als korrekt bestätigt. Die Teilnehmer 
der Blockchain reichen dabei von den Minen-
gesellschaften über Händler, Versicherungen 
bis hin zum Kunden. Alle bisherigen Transakti-
onen lassen sich lückenlos verfolgen. Ein Fäl-
schen oder Hehlen der Diamanten wird somit 
erschwert und die Manipulation eines Steins 
durch einen einzelnen Rechner wird nutzlos, 
da die Datenzentren der Blockchain einen 
zukünftigen Verkauf nicht absegnen würden. 
Sogenannte „Blutdiamanten“ aus zweifelhaf-
ten Entstehungskontexten können aus dem 
Wirtschaftskreislauf ausgeschlossen werden. 
Das Londoner Unternehmen wird seine Aktivi-
täten im Bereich Smart Property künftig auch 
auf andere teure Güter wie Kunst und Luxus-
uhren ausweiten.22

SMART PROPERTY: ANGRIFF AUF BE
STEHENDE GESCHÄFTSMODELLE? 

Inwiefern sich die Blockchain auf die Ge-
schäftsmodelle von Unternehmen auswirkt, 
soll im Folgenden empirisch anhand eines 
Interviews untersucht werden. Dabei erklärt 
Herr Yasotharan Pakasathanan, Gründer und 
Geschäftsführer bei dem Start-up-Unterneh-
men „Ampido“, die Chancen und Risiken von 
Smart Property auf sein Unternehmen. 

„Alle Unternehmen, deren Geschäftsmodell 
auf der Sharing-Idee beruht, müssen sich Ge-
danken über Smart Property machen – auch 
wenn es um so große Namen wie Airbnb 
geht.“23  
(Pakasathanan, Gründer & Geschäftsführer der 
Ampido GmbH, 2018)

22 Vgl. Schulz, B. (2016), o. S.
23 Vgl. Pakasathanan (2018): Experteninterview

DAS GESCHÄFTSMODELL VON AMPIDO

Ampido ist eine Plattform, auf der Eigen-
tümer oder Besitzer von Parkplätzen diese 
weitervermieten können, wenn sie ihn nicht 
gerade selbst nutzen. Parkplatzbesitzer 
können sich damit ein kleines, zusätzliches 
Einkommen erwirtschaften. Autofahrer pro-
fitieren von der wegfallenden Suche nach 
Parkplätzen, da sie entweder Parkplätze be-
reits im Vorfeld reservieren können oder sich 
freie Parkplätze über eine Karte anzeigen 
lassen können. Zentrales Medium des Unter-
nehmens ist eine Applikation für mobile End-
geräte, über die sowohl freie Parkplätze von 
Anbietern eingestellt sowie von Autofahrern 
gebucht werden können. Das Unternehmen 
Ampido finanziert sich dabei über einen Provi-
sionsanteil auf die gebuchten Parkplätze.

Das Unternehmen sieht sich selbst als 
Vermittler zwischen Anbietern und Nachfra-
gen, der alle administrativen Aufgaben über-
nimmt und zudem der jeweils anderen Nutzer-
gruppe das Feedback der Kunden weiterleitet. 
Und genau jene Rolle als Vermittler zwischen 
unterschiedlichen Nutzergruppen kann durch 
Smart Properties in Verbindung mit Smart 
Contracts angegriffen werden. Ein innovatives 
Geschäftsmodell würde also den Parkplatz als 
Smart Property betrachten, der dann tempo-
rär in den Besitz eines Autofahrers übergeht. 
Da für die Abwicklung der Transaktion kein 
Mittelsmann mehr notwendig ist, wäre Ampi-
do in diesem Fall überflüssig. 

Allerdings müssten aus Sicht von Pakasa
thanan eine Reihe von Voraussetzungen er-
füllt sein, damit ein Angriff auf das Geschäfts-
modell von Ampido möglich ist. So kann über 
die Blockchain letztendlich nur die Transak-
tion an sich abgeschlossen werden. Für einen 
erfolgversprechenden Angriff müssten aber 
auch alle anderen Leistungen und Mehrwerte, 
die Ampido als Mittelsmann erbringt, digital 
abgebildet werden. Dies bezieht sich z. B. auf 
Themen wie das „Pricing“ oder auch die Lö-
sung von praktisch auftretenden Problemen, 
wie etwa das Überziehen der Parkzeit. Aktuell 
kümmert sich ein Mitarbeiter von Ampido dar-
um, wenn ein Auto unberechtigt parkt und or-
ganisiert das Abschleppen – eine rein digitale 
Lösung ist hier noch nicht möglich. Ebenso 
verhält es sich, wenn ein Kunde einen Park-
platz buchen möchte, aber aktuell kein Geld 
auf seinem Paypal- oder Kreditkartenkonto 
hat.

„Für Ampido bietet sich das Potenzial, Offline-
services anzubieten und damit eine Smart Pro-
perty-Lösung zu unterstützen – sei es durch 
die Generierung von Daten oder menschliche 
Unterstützung.“ 24

(Pakasathanan, Gründer & Geschäftsführer der 
Ampido GmbH, 2018)

Aufgrund des beschriebenen Sachverhalts 
sieht Pakasathanan für sein Unternehmen ak-
tuell mehr Chancen als Risiken: da aktuell die 
Technologie noch nicht fortgeschritten genug 
ist, hat Ampido die Chance, sich eingehend 
mit den Entwicklungen und zukünftig resultie-
renden Chancen auseinanderzusetzen. Und 

24 Vgl. Pakasathanan (2018): Experteninterview.

im besten Fall kann Ampido dann schon auf 
einen Nutzerstamm zurückgreifen – ein Asset, 
dass ein potenzieller Angriff über Smart Pro-
perties nicht hat. 

ZWEI STRATEGISCHE OPTIONEN FÜR 
AMPIDO

Im Kern sieht der Geschäftsführer zwei 
Chancen für Ampido. Die erste potenzielle 
Geschäftsmodellvariante für Ampido hätte 
einen stark techniklastigen Fokus. Ziel des 
Geschäftsmodells ist es, so viele Leistungen 
wie möglich zu digitalisieren und diese dann in 
Verbindung mit Smart Properties anzubieten. 

Die Kernfrage bei diesem Geschäftsmo-
dell ist also, zu identifizieren, welche Stärken 
von Smart Properties geeignet sind, einen 
Mehrwert für die Kunden von Ampido zu ge-
nerieren. Das Geschäftsmodell würde im Kern 
letztendlich beibehalten, allerdings werden 
dem Kunden zusätzliche Wertangebote unter-
breitet und die Wertschöpfungsarchitektur 
würde stark auf die Blockchain ausgerichtet 
sein. 

Die zweite Variante wäre eine Erweiterung 
des eigenen Geschäftsmodells insofern, als 
Ampido neben der Plattform über seine eige-
nen Assets (z. b. künftig eine an dem Park-
platz angebrachte und mit unterschiedlichen 
Sensoren ausgestattete Ladestation) Daten 
generiert, die anderen Smart Properties wie 
z. B. Fahrzeugen gegen eine (monetäre) Kom-
pensation zur Verfügung gestellt werden. Die 
Daten könnten aber auch über eine Blockchain 
verzuglos und sicher an andere Akteure im 
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Mobilitätsbereich (wie z. B. Energieversorger, 
Versicherungen, …) weitergeleitet werden.

POTENZIALE VON SMART PROPERTIES

Ein erster Vorteil in Zusammenhang mit 
Smart Property resultiert aus dem Umstand, 
dass keine Intermediäre notwendig sind. Die-
se werden bislang bei Transaktionen in An-
spruch genommen, wenn kein oder nur wenig 
Vertrauen zwischen den Transaktionspart-
nern besteht (z. B. Inanspruchnahme des Käu-
ferschutzes bei Transaktion von gebrauchten 
Waren über die Plattform Ebay). Bei einer Ab-
wicklung von Transaktion mit Smart Proper-
ties über die Blockchain entfallen die Inter-
mediäre oder zusätzlich notwendige Schritte. 

Daraus resultiert ein zweiter Vorteil, näm-
lich die Reduzierung von Vertrags-, Durchset-
zungs- und Compliance-Kosten im Vergleich 

zu traditionellen Verträgen. So können Smart 
Contracts leicht in den Quellcode einer Block-
chain eingebracht und standardisiert werden. 
Auch die automatische Ausführung in Verbin-
dung mit der Hinterlegung bestimmter Bedin-
gungen kann als Vorteil betrachtet werden. 
Aus der Automatisierung resultiert auch ein 
Geschwindigkeitsvorteil. Ein dritter Vorteil 
resultiert aus der o. a. automatischen Aus-
führung des Vertrages. Dies führt dazu, dass 
keine störenden Eingriffe und Manipulatio-
nen von Dritten möglich sind, denn dies wird 
durch den o. a. Konsensmechanismus verhin-
dert. Für Manipulationen müsste ein Angrei-
fer die Kontrolle über die Mehrheit der Knoten 
besitzen. Auch Doppelkäufe bzw. Doppelbu-
chungen seitens des Verkäufer sind bei Smart 
Properties in Verbindung mit Smart Contracts 
nicht mehr möglich, sofern die Transaktion 
über eine Blockchain schnell erfolgt. Doppel-
buchungen sind z. B. bei Fluggesellschaften 

Strategische Option 1 für ampido:
- Fokus auf Technik
- Digitalisierung so vieler Leistungen wie möglich
- Anbieten der digitalisierten Leistungen mit eigenen smart properties

Strategische Option 2 für ampido:
- Generierung von Daten über eigene Assets
- Verkauf dieser Daten an fremde smart properties

Abbildung 3: Strategische Optionen für das Unternehmen Ampido, eigene Darstellung

ein Problem.

„Ich denke, dass die Automobil- und die Reise-
branche am stärksten von Smart Property-Lö-
sungen betroffen sein werden.“25

(Sachs, Leiter Blockchain Labs bei der Code-
centric AG, 2018)

Das Beispiel Ampido hat weiterhin gezeigt, 
dass sich Potenziale insbesondere durch eine 
Kooperation mit anderen Anbietern ergeben. 
Im Beispiel Ampido zeigte sich dies konkret 
dadurch, dass Smart Properties durch jeweils 
eigene Sensoren Daten generieren (hier: der 
Parkplatz sowie ein autonom fahrendes Fahr-
zeug) können. Nutzen die Fahrzeuge die glei-
che Blockchain, dann stehen diese Daten als 
Inputparameter für Smart Contracts zur Ver-
fügung, sodass Aktionen ausgelöst werden 
können. 

Beispiel: Bringt Ampido Hardware an zu 
vermieteten Parkplätzen an, so können ge-
sammelte Daten wie z. B. Standzeiten an 
andere Akteure übermittelt werden, die ein 
Interesse an diesen Daten haben.

Smart Property reduziert zudem das Risi-
ko des fehlenden Vertrauens im Handel und 
Austausch unter Fremden und gewährleistet 
größtmögliche Sicherheit in allen relevan-
ten Aspekten. Alle Informationsflüsse in der 
Blockchain sind in einer Transaktionshisto-
rie transparent nachvollziehbar, wohin ge-
hend sensible Daten nur über einen privaten 
Schlüssel eingesehen und verwendet werden 

25 Vgl. Sachs (2018): Experteninterview.
26 Vgl. Schlatt, V.; Schweizer, A.; Urbach, N.; Fridgen, G. (2016), S. 36.
27 Vgl. Swan, M. (2015), S. 15.

können. Die detaillierte Zugangskontrolle und 
Dokumentation von Smart Property steht so-
mit sowohl für Transparenz und Fälschungs-
sicherheit als auch für den Schutz der perso-
nen- und objektgebundenen Informationen 
unter Gewährleistung der Anonymität. Gegen-
über herkömmlichen Datenbanken ist die 
Datensicherheit ein wesentlicher Vorteil der 
Blockchain.26

Ein weiteres Merkmal von Smart Proper-
ty ist die neuartige, dezentrale Netzwerk-In-
frastruktur. Die dezentrale Verwaltung der 
Daten von digital gekennzeichneten Objekten 
bringt mehrere Vorteile mit sich. Zum einen 
gewährleistet sie eine große Netzausfall-
sicherheit und zum anderen erlaubt sie je-
dem Teilnehmer die Überprüfung der in der 
Blockchain stattfindenden Transaktionen an 
Smart Property. Folglich ist das Vertrauen in 
einzelne Institutionen oder die Abhängigkeit 
von Drittparteien nicht länger erforderlich, da 
diese überflüssig werden. Dies würde sich bei 
sämtlichen Transaktionen mit Gegenständen 
und Objekten kostenmindernd und zeitspa-
rend auswirken. Zudem begünstigt es einen 
Austausch und Handel von Individuum zu In-
dividuum. 27

BARRIEREN UND HEMMNISSE FÜR 
SMART PROPERTIES

Als Nachteil von Smart Property ist zu be-
achten, dass in Verträgen häufig auch Merk-
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male und Bedingungen von Relevanz sind, die 
nicht eindeutig abbildbar sind, d. h. nicht in 
Form eines Algorithmus codifi ziert werden 
können. Vielmehr spielt an dieser Stelle

 das menschliche Ermessen eine Rolle.28

Als Beispiel kann wiederum auf den o. a. Auto-
verkauf Bezug genommen werden: Bei Auto-
käufen bzw. -verkäufen kommt es maßgeblich 

auf die Abnutzung des Fahrzeuges an (z. B. 
Dellen, Kratzer, Zustand Lack und Leder). In-
sofern können über Smart Properties zwar 
Transaktionen schneller und kostengünstiger 
abgewickelt werden, aber eine, wie oben be-
schrieben, vollkommen kontaktlose Kaufsitu-
ation dürfte wohl zumindest bei hochwertigen 
und teuren Objekten, wie z. B. Autos, wohl die 
Ausnahme sein. 

Dieser Aspekt zeigt sich auch beim Ge-

28 Vgl. Hopf, S., Picot, A. (2018), S. 115.
29 Vgl. Sachs (2018): Experteninterview.

schäftsmodell von Ampido: So ist zwar die 
Transaktion einer Parkplatzbuchung an sich 
über die Blockchain zu realisieren, jedoch 
nicht die mehrwertschaff enden zusätzlichen 
Leistungen, die Ampido als Vermittlungsplatt-
form erbringt.

„Diese Vereinfachung fehlt halt aktuell noch 
und das steht einer Lösung mit Blockchain und 

Smart Property im Weg, zumindest wenn man 
über Public Blockchains redet.“29

(Sachs, Leiter Blockchain Labs bei der Code-
centric AG, 2018)

Weiterhin ist auch die Akzeptanz seitens 
potenzieller Kunden aktuell eine große Her-
ausforderung für Geschäftsmodelle, die auf 
Smart Properties basieren. Hierfür gibt es 
drei Ursachen: Zunächst benötigt es ein ho-
hes Maß an Technologie-Affi  nität, um sich mit 

• Verzicht auf Intermediäre
• Reduzierung von Vertrags-, Durchsetzungs- und Compliance-

Kosten
• Hinterlegung von Vertragsbedingungen („smart contracts“)
• Geschwindigkeitsvorteil
• Vermeidung von Manipulationen wie z. B. Doppelverkäufe

Potenziale 
und Stärken

• Nicht alle Vertragsbedingungen sind durch Algorithmen abbildbar
• Aktuell noch Herausforderungen bei Bekanntheit und Akzeptanz
• Auswahl der passenden Blockchain
• Eliminierung von Intermediären in einigen Fällen nur theoretisch 

möglich

Heraus-
forderungen 

und 
Schwächen

Abbildung 4: Potenziale und Herausforderungen von Smart Property, eigene Darstellung)

Geschäftsmodellen auf der Blockchain ausei-
nanderzusetzen. Diese Zielgruppe ist jedoch 
aktuell nur im Altersbereich zwischen 20 und 
35 Jahren angesiedelt, so der Geschäftsführer 
von Ampido. Weiterhin müssen diese neuen 
Geschäftsmodelle ihren Mehrwert für die 
Kunden erst beweisen und es muss Vertrauen 
aufgebaut werden, was viel Zeit in Anspruch 
annimmt. Zuletzt besteht ein hohes Synergie-
potential zwischen Geschäftsmodellen auf 
der Blockchain, d. h. je mehr Angebote es gibt 
und je größer der Mehrwert für den Kunden 
ist, desto leichter wird er sich für entspre-
chende Lösungen entscheiden.

Auch ist festzuhalten, dass der Gesetz-
geber in Deutschland bei einer Reihe von 
Transaktionen zwingend die Integration eines 
Intermediärs vorschreibt (z. B. einen Notar bei 
der Eigentumsübertragung an einem Grund-
stück). In anderen Fällen sind gesetzliche Be-
stimmungen zu beachten (z. B. Übergabe des 
Fahrzeugbriefs bei Verkauf eines Fahrzeuges).

Eine weitere Herausforderung liegt in 
der Auswahl der passenden Blockchain für 
die eigene Smart Property-Anwendung be-
gründet. So existiert mit Ethereum zwar eine 
Blockchain, welche die Integration von Smart 
Contracts erlaubt, allerdings geht die Nutzung 
dieser Blockchain inzwischen mit Kosten für 
die Speicherung von Daten einher. Neuere 
Blockchains verfügen teilweise über mehr 
Optionen und können kostenneutral genutzt 
werden allerdings besteht hierbei ein Vertrau-
ensproblem da diese erst wenige Monate auf 
dem Markt sind und niemand weiß, ob dies 

30 Vgl. McKinsey & Company (2015), S. 12-13.

auch noch in einigen Monaten der Fall sein 
wird.

Auch ist die „Eliminierung“ von Inter-
mediären vielfach zwar theoretisch möglich, 
praktisch aber nicht umsetzbar, da diese 
Dienstleister meist noch Zusatzleistungen an-
bieten. Im Fall von Ampido kann z. B. über den 
Kundendienst veranlasst werden, dass ein un-
berechtigt parkendes Fahrzeug abgeschleppt 
wird. Auch die Marktpräsenz des Unterneh-
mens ist eine Ressource, die ein Angreifer 
erst mal aufbauen müsste. Insofern können 
zwar viele Geschäftsmodelle etablierter An-
bieter in der Theorie angegriff en werden – die 
praktische Umsetzbarkeit bietet aber häufi g 
nur schwer überwindbare Herausforderun-
gen.

Die Durchführung von Smart Contracts 
und elektronischen Transaktionen in Verbin-
dung mit digitalen und insbesondere auch 
physischen Gegenständen erfordert ferner 
eine erhebliche Menge an Energie, wodurch 
sowohl Kosten als auch Umweltbelastungen 
entstehen. Oftmals sind bestehende Block-
chain Netzwerke in der Ausführung und Do-
kumentation von Blöcken noch limitiert und 
können aus technischer Sicht nur eine be-
grenzte maximale Anzahl an Transaktionen 
ausführen. Die Abwicklung von Transaktionen 
dauert noch sehr lange und benötigt eine gro-
ße Speicherkapazität.30

Die Vielzahl der entstehenden Block-
chain-Modelle könnte sich zudem als in-
kompatibel erweisen und eine Beziehung 
zwischen Objekten als Smart Property und 
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Teilnehmern unterschiedlicher Netzwerke ver-
hindern. Die nötigen Standards müssen dafür 
erst noch geschaffen werden. So erscheint 
die Erwägung einer Smart-Property-Lösung 
nur dann als sinnvoll, wenn bestimmte Grund-
lagen vorhanden sind, z. B. durch den Aufbau 
eines Peer-to-Peer-Netzwerks innerhalb einer 
Blockchain-Lösung.31

Darüber hinaus ist es erforderlich, Her-
kunft, Besitz, Transaktionen und Eigenschaf-
ten physischer und digitaler Objekte als 
Metadaten elektronisch abbilden zu können. 
Blockchain-Anwendungen in Verbindung mit 
Smart Property werden demzufolge eine enge 
Zusammenarbeit zwischen Erfindern und eta-
blierten Herstellern digital zu kennzeichnen-
der Geräte erfordern. Dies wird kosteninten-
siv sein und zu einer erhöhten technischen 
Komplexität beitragen, die die Einführung von 
Smart Property verzögert. Der Wettbewerb 
um die besten Smart-Property-Anwendungen 
wird international ausgetragen werden und 
es wird sich zunächst eine überschaubare 
Anzahl an Akteuren im Markt durchsetzen. 
Eine weitere Herausforderung ist die Daten-
sicherheit. Die Risiken des Verlusts oder Dieb-
stahls der Private Keys sowie das Eingeben 
fehlerhafter Transaktionsdetails sind weitere 
Herausforderungen in Zusammenhang mit 
Smart Properties.

Auch das Thema „Datenschutz“ spielt 
bei der Übertragung von Informationen und 
Eigentumsrechten an einem Objekt über die 
Blockchain eine Rolle. Wenn auch die Nutzer 

31 Vgl. Schlatt, V.; Schweizer, A.; Urbach, N.; Fridgen, G. (2016), S. 40.
32 Vgl. Swan, M. (2015), S. 15.

anonymisiert Transaktionen tätigen können, 
fallen gegebenenfalls Informationen zu den in 
der Blockchain registrierten Objekten unter 
den Datenschutz. Ein Hindernis, das zukünftig 
über die Kryptohash-Funktionen unter Ein-
haltung der rechtlichen Vorgaben umgangen 
werden könnte. Je mehr sich die Nutzung der 
Blockchain-Technologie in Verbindung mit Ob-
jekten unseres Alltags etabliert, desto wahr-
scheinlicher ist es, dass sich eine faktische 
Wirkung entfaltet. Dies kann zu einer sukzes-
siven Anerkennung durch den Gesetzgeber 
führen.

FAZIT UND AUSBLICK

Zusammenfassend kann festgehalten 
werden, dass Herkunft und Eigentum von 
Smart-Property-Objekten über die Blockchain 
kontrolliert werden. Diese Objekte besitzen 
direkten Zugang zur Blockchain und werden 
mittels einer eindeutigen ID kodiert. Wenn Ei-
gentums- oder Besitzrechte sich ändern, kann 
das Objekt als digitales Gut über die Block-
chain verifiziert werden und den öffentlichen 
Schlüssel des neuen Eigentümers oder Be-
sitzers annehmen. So können alle physischen 
Objekte wie beispielsweise Autos oder Häu-
ser als Smart Property, bzw. als digitales Gut 
in der Blockchain registriert, verfolgt, kontrol-
liert und gehandelt werden.32

Durch Smart Properties in Verbindung 
mit Smart Contracts wird, so haben die Aus-
führungen gezeigt, eine Reihe interessanter 
Anwendungen möglich werden. „Interessant“ 

bedeutet in diesem Kontext aus Sicht eines 
anbietenden Unternehmens, dass zwar ein-
malige Investitionskosten anfallen, in der 
Folge aber Kosten (z. B. Vertrags- oder Durch-
setzungskosten) reduziert werden können. 
Das Einsparpotenzial ist dabei umso höher, je 
mehr Parteien an den Transaktionen beteiligt 
sind und je häufiger die Transaktionen statt-
finden. 

Im Kern lassen sich zwei Anwendungsge-
biete für Smart Properties identifizieren: die 
Transaktion des Eigentums an einem physi-
schen Gut sowie die Regelung eines tempo-
rären Zugriffs. Mit einer zunehmenden Ver-
netzung von Objekten („Internet of Things“) 
werden perspektivisch weitere Anwendungs-
fälle möglich sein, indem z. B. Smart Proper-
ties untereinander kommunizieren oder eine 
Waschmaschine eigenständig ihr Waschmittel 
nachbestellen kann. Forscher schätzen, dass 
im Jahr 2020 bereits 20,4 Milliarden Gegen-
stände über einen Internetzugang verfügen 
und dass das Potenzial für Smart Property 
damit exponentiell steigen wird.33

Doch wie mit allen neuen Technologien 
und technologischen Möglichkeiten muss 
sich auch hier der „Nebel“ erst einmal lichten: 
Auch wenn generell viele Einsatzmöglichkei-
ten bestehen, so gilt es zu überlegen, ob die-
se auch wirklich Sinn ergeben oder ob andere 
Lösungsmöglichkeiten für eine gegeben Op-
tion nicht die bessere Alternative darstellen – 
weil diese z. B. technisch einfacher oder wirt-
schaftlich weniger aufwändig umsetzbar sind.

33 Vgl. Jansen, J. (2017), o. S.

Indikationen für den Einsatz von Smart 
Properties in Verbindung mit Smart Contracts 
sind: 

1)	 gut und einfach in Form von 
	 Algorithmen abbildbare 
	 Vertragsbedingungen, 
2)	 eine möglichst geringe Anzahl an 
	 Sachverhalten, die nicht über einen 	

	 Smart Contract abbildbar sind, 
3)	 eine hohe Anzahl an identischen 	

	 Transaktionen sowie 
4)	 und/oder eine Vielzahl an 
	 beteiligten Akteuren.
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BLOCKCHAIN IM 
ÖFFENTLICHEN SEKTOR

Durch den Einsatz einer Blockchainbasierten Infra-
struktur im öff entlichen Sektor ergeben sich gänzlich 
neue Handlungsspielräume für Politik und Verwal-
tung, um effi  zienter und transparenter zu agieren. Die 
Technologie kann einen maßgeblichen Einfl uss auf die 
Selbstbestimmung der Gesellschaft haben und Bür-
gern eine noch nie dagewesene Form der Partizipation 
ermöglichen. In diesem Beitrag wird untersucht, in-
wiefern die Blockchain-Technologie Vertrauen in staat-
liches Handeln fördern und Bürgern mehr Teilhabe an 
politischen und gesellschaftlichen Prozessen ermög-
lichen kann.

Philip Knittler und Christina Hammerath

1 EINLEITUNG

Die Blockchain-Technologie wird zumeist 
aus einem wirtschaftlichen Blickwinkel be-
trachtet und primär als Verfahren der kryp-
tografi schen Verkettung in einem dezentral 
geführten Logbuch für Kryptowährungen wie 
Bitcoin gesehen. Dabei gibt es für die Block-
chain-Technologie ein wesentlich breiteres 
Anwendungsgebiet. Die Technologie wird – so 
die erweiterte Perspektive – grundlegende 
Mechanismen in der Organisation von staat-
lichen Aufgaben in Frage stellen und eine 
zentrale Rolle in der Prozessoptimierung im 
öff entlichen Sektor einnehmen.1 Die Durch-
führung behördlich koordinierter Funktio-
nen mithilfe der Blockchain bleibt bisher auf 
theoretischer Ebene und wurde international 
erst in wenigen Versuchen erprobt. Doch ins-
besondere im Bereich der öff entlichen Ver-
waltung kann die Blockchain-Technologie die 
Kommunikation und Transaktion zwischen 
behördlichen Institutionen und Bürgern nicht 

1 Vgl. Rieger (2018): Fraunhofer-Institut für Angewandte Informationstechnik FIT – Interview, S. 1.
2 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öff entlichen Sektor, S. 5.

nur beschleunigen, sondern auch nachhalti-
ger, sicherer und vor allem demokratischer 
gestalten. 

Als eine Form der digitalen Buchführung 
setzt die Blockchain-Technologie auf eine 
dezentrale Verteilung der Informationen, die 
öff entlich einsehbar sind. Sie ersetzt einen 
Intermediär, der zwischen Netzwerken vermit-
telt sowie die Organisation von Transaktionen 
überwacht. Ein direkter Austausch wird durch 
technische und kryptografi sche Maßnahmen 
gesichert. 2

Ein weiteres Hauptmerkmal der Block-
chain ist nach Walport ihre Unveränderlich-
keit. Der Einsatz von Kryptografi e sowie die 
dezentrale Struktur machen es unmöglich, die 
Daten der Blockchain einseitig zu verändern. 
Dies kann für sensible Infrastrukturen, zur 
Aufrechterhaltung der Integrität von Daten 
und zur Verhinderung und Feststellung 
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Verwaltung von 
amtlichen Dokumenten Öffentlicher Haushalt Wahlen und 

Volksabstimmung Open Government Rechtsstaat

§ Erstellung und 
Verifizierung von 
Dokumenten.

§ Eintragung von 
Eigentumsverhältnisse
n in dezentral 
geführten 
Grundbüchern und 
Katastern.

§ Verwaltung von 
digitalen Identitäten.

§ Individualisierte 
Steuern, Sozialabgaben 
und Sozialleistungen.

§ Zweckgebundene 
Verteilung von 
Staatsausgaben mit 
Hilfe von Smart 
Contracts. 

§ Durchführung von 
Wahlen mit Hilfe von 
Tokens für 
Wahlberechtigte.

§ Verhinderung von 
Wahlbetrug und 
Korruption durch 
Nachverfolgbarkeit der 
Stimmabgabe.

§ Orts- und 
zeitunabhängige 
Wahlen und 
Volksabstimmungen.

§ Nutzung öffentlicher 
Blockchains zur 
Schaffung von 
Transparenz, Offenheit 
und Beteiligung.

§ Nachverfolgbarkeit von 
politischen Prozessen.

§ Bereitstellung von 
Open Data für die 
Erarbeitung innovativer 
Lösungen und Ideen. 

§ Vermeidung von 
Manipulation und 
Korruption mittels 
Smart Contracts.

§ Verbindung der 
Blockchain mit IoT zur 
Aufklärung von 
Straftaten.

Abbildung 1: Mögliche Anwendungsfelder der Blockchain-Technologie im öff entlichen Sektor 
(Eigene Darstellung P. Knittler)
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jeglicher Form von Manipulationen und 
Korruption genutzt werden. 3

Die Blockchain-Technologie kann einen maß-
geblichen Einfluss auf die Souveränität und 
Selbstbestimmung der Gesellschaft haben und 
Bürgern eine noch nie dagewesene Form der 
Teilhabe ermöglichen.

Die Rolle von staatlichen Institutionen als 
zentrale Kontroll- und Vertrauensinstanz kann 
durch den Einsatz der Blockchain-Technologie 
neu interpretiert werden.

So kann die Integrität elektronischer Do-
kumente über die Blockchain geprüft werden, 
um somit beispielsweise die Zusammenarbeit 
von Behörden zu verbessern. Zeugnisse, Ur-
kunden, Zertifikate aber auch Dokumente zur 
Identifikation können in einer Blockchain ge-
speichert und geprüft werden. Die Gültigkeit 
des Dokumentes wird mit einer Verifikations-
nummer kontrolliert. Auf diese Weise kann 
transparent und eindeutig nachgewiesen wer-
den, wann ein Dokument welcher Person in 
welcher Version vorlag. Insbesondere für die 
Organisation und Steuerung von Migration 
kann die Blockchain eine zentrale Rolle ein-
nehmen.4

In Estland wird eine Blockchain-basierte 
Technologie genutzt, um einen umfassenden 
Bürger-Service zu bieten. Ein Großteil der 
Dienstleistungen aus dem öffentlichen Sektor 

3 Vgl. Walport (2016): Distributed Ledger Technology: beyond block chain, S. 66.
4 Vgl. Rieger (2018): Fraunhofer-Institut für Angewandte Informationstechnik FIT – Interview, S. 1.
5 Vgl. Higgins (2016): UK Government Trials Blockchain Welfare Payments System, Abgerufen am 12.07.2018.
6 Vgl. Scherk & Pöchhacker-Tröscher (2017): Die Blockchain – Technologiefeld und wirtschaftliche Anwendungsbereiche, S. 36.
7 Vgl. Scherk & Pöchhacker-Tröscher (2017): Die Blockchain – Technologiefeld und wirtschaftliche Anwendungsbereiche, S. 37.

wird bereits digital abgewickelt. Bürger erhal-
ten dafür eine elektronische ID-Karte, mit der 
sie online ihre Stimme bei Wahlen abgeben, 
finanzielle Unterstützung beantragen, Testa-
mente hochladen oder ihre medizinischen 
Rezepte verwalten können. Selbst die Einsicht 
in Schulakten ihrer Kinder ist für Eltern in Est-
land möglich5. 

Das britische Department of Work and 
Pensions hat gemeinsam mit Banken hin-
gegen Testläufe mit der Blockchain zum The-
ma Sozialhilfezahlungen durchgeführt. Dabei 
wurden mithilfe der Technologie Transaktio-
nen, die von Empfangsberechtigten getätigt 
oder empfangen wurden, aufgezeichnet.6

Darüber hinaus ermöglicht die Techno-
logie eine größtmögliche Transparenz des 
Staatsapparates. So kann Vertrauen in politi-
sche Entscheidungen gestärkt und die Glaub-
würdigkeit der handelnden Akteure erhöht 
werden. Vorstellbar ist dabei, dass Regie-
rungsprozesse offen und anschaulich abge-
bildet werden. Gehälter aus dem öffentlichen 
Dienst sowie Dokumente oder Eigentumstitel 
könnten für Bürger jederzeit einsehbar sein.7 

Die Blockchain-Technologie hat damit das 
Potential, das Zusammenspiel von Gesell-
schaft und Politik nachhaltig zu prägen.
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In diesem Artikel wird zunächst ein Über-
blick über die aktuellen internationalen An-
wendungsbeispiele der Blockchain im öffent-
lichen Sektor gegeben. Anschließend werden 
weitere mögliche Szenarien skizziert und die 
Rolle des Bürgers innerhalb der Prozesse be-
leuchtet. Des Weiteren werden die Chancen 
und Risiken der Technologie in Bezug auf Ge-
rechtigkeit und Nachhaltigkeit vorgestellt.

2 DIE VERWENDUNG DER BLOCKCHAIN 
IM INTERNATIONALEN VERGLEICH 

Unübersichtliche Formulare, komplexe 
Antragsverfahren sowie lange Wartezeiten bei 
Ämtern und Behörden: Dies sind häufig die Er-
fahrungen, die Bürger im Zusammenhang mit 
der öffentlichen Verwaltung machen. Moder-
ne Staaten mit hoch entwickelten Apparaten 
weisen häufig Ineffizienzen aufgrund überre-
gulierter Prozesse auf. In Entwicklungs- und 
Schwellenländern ist die Problematik hinge-
gen eine andere: Strukturen, Verfahren oder 
Prozesse der öffentlichen Verwaltung sind 
häufig unklar oder gar nicht vorhanden.8

Mit dem Ziel, verwaltungsintensive Pro-
zesse zu optimieren, setzt das Konzept des 
E-Governments durch die Verwendung digi-
taler Kommunikationstechnologien auf eine 
schnelle, einfache und kostengünstigere Um-
setzung von Informations- und Transaktions-
prozessen zwischen Politik, Verwaltung und 
Bürgern.9 In diesem Zusammenhang wird in 

8 Deutsche Gesellschaft für Internationale Zusammenarbeit (2015): Nah am Bürger: Dezentrale Regierungs- und Verwal-
tungssysteme, Abgerufen am 09.01.2017.
9 Vgl. Hansen (2010): E-Government im Kontext von Leistungsnetzwerken, S. 11.
10 Vgl. Huemer (2016): Smart Government – Regieren und Verwalten in Deutschland im Jahr 2030, S. 10.
11 Vgl. e-estonia (2018): e-Governance, Abgerufen am 10.06.2018.

der Wissenschaft der Einsatz von innovativen 
Technologien im Sinne des E-Governments 
diskutiert. Die Blockchain kann als sichere 
und effiziente Basistechnologie dienen und 
nicht nur Prozesse zwischen Bürgern und 
staatlichen Behörden transparent und effizi-
ent organisieren, sondern auch Möglichkeiten 
zur Partizipation bei politischen Entschei-
dungsprozessen bieten.10

Ein Pionier in Bezug auf E-Govern-
ment-Prozesse und Digitalisierung ist Est-
land. In dem baltischen Staat werden 99 % 
der staatlichen Services online abgewickelt 
und ein großer Teil der Verwaltungspro‑​ 
zesse basiert auf einer Blockchain-ähnlichen 
Technologie11. Im Jahr 2014 wurde das de-
zentrale Verwaltungssystem „e-Residency“ 
entwickelt, das Daten aus öffentlichen und 
privaten Sektoren verwaltet. Nahezu alle Bür-
ger haben eine elektronische ID-Karte, die als 
Personalausweis dient und Zugang zu allen 
verwaltungsrelevanten Online-Diensten ver-
schafft. Von den Bürgern autorisierte Instan-
zen können in Echtzeit Zugriff darauf nehmen. 
So kann die hinterlegte Signatur bspw. zum 
Abschluss rechtlich bindender Verträge ge-
nutzt werden. Ferner sind alle Einkommens-
daten der Bürger hinterlegt, um automatische 
Steuererklärungen generieren zu können. 
Auch Gewerbeanmeldungen und Unterneh-
mensgründungen sind über das System inner-
halb kürzester Zeit online möglich. Im Bereich 
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„Bildung“ werden im Verwaltungssystem alle 
relevanten Daten, wie Schulnoten, hinterlegt. 
Bei den Parlamentswahlen im Jahr 2015 ha-
ben bereits über 30 % der Bürger online ge-
wählt.12

In Estland werden 99 % der staatlichen Ser-
vices online abgewickelt und ein großer Teil der 
Verwaltungsprozesse basiert auf der Block-
chain.

Ein weiteres Anwendungsbeispiel fi ndet 
sich in der Schweiz. Das Start-Up Procivis 
hat eine dezentral organisierte E-Govern-
ment-Plattform entwickelt, die die sichere 
Verwaltung von digitalen Identitäten ermög-
licht. Über einen eigenen App-Store können 
digitale Behördendienste, z. B. Steuererklä-
rungen oder Grundbuch- und Handelsregister-
einträge, abgerufen werden.13

In Honduras und Georgien werden derzeit 
Grundbücher basierend auf der Blockchain 
entwickelt, die von der öff entlichen Hand ge-
führt werden sollen. Mit dieser Entwicklung 
soll ein transparenter Umgang mit Staatsfi -
nanzen sichergestellt werden, um Korruption 
und Manipulation vorzubeugen.14

Exkurs: Bitnation – Ein Staat ohne Grenzen 

Bitnation ist eine 2014 gegründete „frei-
willige Nation“, die staatliche Dienstleistun-
gen und Prozesse anbietet. Die Initiative hat 
sich zum Ziel gesetzt, traditionelle Vorstellun-

12 Vgl. Kops et al. (2016): Die Blockchain Bibel: DNA einer revolutionären Technologie, S. 88 ff ..
13 Vgl. Procivis (2017): About Us, Abgerufen am 08.06.2018.
14 Vgl. Kops et al. (2016): Die Blockchain Bibel: DNA einer revolutionären Technologie, S. 93.
15 Vgl. Bitnation (2017): Pangea Jurisdiction and Pangea Arbitration Token (PAT) – The Internet of Sovereignty, S. 4 ff ..
16 Vgl. Wagenknecht (2016): Bitnation: Eine neue Weltordnung auf der Blockchain, Abgerufen am 23.06.2018.

gen von Staat und Nation in Frage zu stellen 
und darüber hinaus gewachsene institutionel-
le Konstrukte und Wertesysteme mithilfe der 
Blockchain aufzulösen sowie eine „Decentra-
lised Borderless Voluntary Nation (DBVN)“ zu 
schaff en. Die Technologie spielt hierbei eine 
zentrale Rolle und ermöglicht in Verbindung 
mit einer eigenen dezentralisierten Governan-
ce-Software die Schaff ung einer „Weltbürger-
schaft“. Diese soll laut Bitnation eine neue 
Form der Selbstregierung und -organisation 
ermöglichen, die losgelöst von staatlichen Be-
schränkungen, geografi schen Grenzen oder 
ethnischer Zuordnung funktioniert.15

Die Grundlage von Bitnation ist eine auf 
der Ethereum-Blockchain basierende Platt-
form. Diese Plattform soll es ermöglichen, 
über intelligente Verträge, so genannte 
„Smart Contracts“, Verfassungen zu erarbei-
ten und diese bindend umzusetzen oder no-
tarielle Beglaubigungen zu erhalten, die durch 
das dezentrale Netzwerk verifi ziert werden. 
Neben Heiratsurkunden bietet Bitnation auch 
Gesellschaftsgründungen und Arbeitslosen-
versicherung an.16

3 ANWENDUNGSFELDER DER BLOCK-
CHAIN

Verwaltung von Dokumenten

Amtliche Dokumente für verschiedene Le-
bensbereiche werden behördlich organisiert 
– von der Geburtsurkunde über den Führer-

BLOCKCHAIN IM ÖFFENTLICHEN SEKTOR

schein bis hin zur Heiratsurkunde. Staatliche 
Institutionen üben hierbei u. a. Kontroll-, Be-
weis- und Publikationsfunktionen aus und 
prüfen, ob Dokumente seit der ersten Veri-
fi kation, bspw. durch eine Unterschrift, ver-
ändert wurden.17 Heutzutage geschieht dies 
meistens anhand verschiedener Register und 
Verzeichnisse, die voneinander unabhängig 
Informationen in eigenen Datensilos verwal-
ten. Sabine Möwes, Leiterin der Stabsstelle 
für Digitalisierung der Stadt Köln, sieht in der 
Aufteilung der Daten in getrennten Registern 

einen Vorteil für die Datensicherheit. Gleich-
zeitig weist sie jedoch auf den hohen büro-
kratischen Aufwand hin, der durch die oft 
redundanten Prozessabwicklungen erzeugt 
wird, da ein digitaler Austausch zwischen den 
Behörden nicht stattfi ndet und Bürger somit 
zwischen den Datenbanken stehen.18 Welzel 

17 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öff entlichen Sektor, S. 20.
18 Vgl. Möwes & Blauhut (2017): Stadt Köln – Interview, S. 4.
19 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öff entlichen Sektor, S. 20.
20 Vgl. Kops et al. (2016): Die Blockchain Bibel: DNA einer revolutionären Technologie, S. 86.

et al. sehen daher ein großes Potential in der 
dezentral organisierten Blockchain-Techno-
logie, die die Integrität von personenbezoge-
nen Informationen gewährleisten kann.19 Aus 
Sicht der verwaltenden Instanzen könnten 
alle einer Person zugeordneten amtlichen Do-
kumente in der Blockchain sicher und dezent-
ral überprüft und freigegeben werden.20

In Kenia soll die Blockchain-Technolo-
gie bspw. zum Beweisen der Inhaberschaft 
von Grundstücken und Immobilien genutzt 

werden. Durch Korruption und Bestechung 
kommt es häufi g zu doppelten Inhaberschaf-
ten, da Dokumente gefälscht sind und der 
rechtmäßige Besitzer nur selten festzustellen 
ist. Durch die Technologie kann eine eindeuti-
ge Inhaberschaft abgebildet werden. Auch in 
Ghana wird eine solche Blockchain-basierte 

Verwaltung von amtlichen Dokumenten in Datensilos Blockchain-basierte Vernetzung der Datensilos

GRUNDBUCH PERSONALAUSWEIS

ZEUGNISSE STAMMBUCH

PERSONALAUSWEIS

STAMMBUCH

ZEUGNISSE
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Abbildung 2: Vernetzung von Datensilos durch die Blockchain-Technologie (Eigene Darstellung P. Knittler)
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Lösung für den gesamten Prozess der Land-
registrierung verfolgt.21

Hierzu entwerfen Welzel et al. ein Sze-
nario, bei dem durch die Erstellung eines 
unidirektionalen Hashwertes, der durch eine 
mathematische Formel berechnet wird, die 
Verifikation von Dokumenten sichergestellt 
werden können. Ähnlich wie bei digitalen 
Signaturen kann über die Blockchain-Tech-
nologie damit ein eindeutiger Fingerbadruck 
eines Datensatzes erstellt und hinterlegt 
werden. Sobald etwas im Dokument editiert 
wird, passt sich der Hashwert an. Dieser 
Wert kann dann nur noch mit dem Original-
dokument berechnet werden; das Schließen 
auf das Ursprungsdokument vom Hashwert 
ist nicht möglich. Wird dieser Hashwert nun 
in der Blockchain hinterlegt, kann er nicht 
mehr verändert werden. Die Prüfung der Ver-
fügbarkeit, Integrität und Vertraulichkeit von 
Dokumenten und Daten kann damit über die 
Blockchain erfolgen und einen behördenüber-
greifenden Austausch ermöglichen.22

Rechte und Pflichten für Bürger stärken

Tapscott et al. vertreten die Meinung, dass 
mit der Verwendung der Blockchain-Techno-
logie die Rechte und Pflichten der Bürger im 
Hinblick auf die Verwaltung und Verwendung 
der personeneigenen Informationen gestärkt 
werden. So kann die vollständige Datenho-
heit und -kontrolle aller einer Identität zuge-

21 Vgl. Steel (2018): Kenia setzt Immobilien auf die Blockchain, Abgerufen am 19.07.2018.
22 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öffentlichen Sektor, S. 20.
23 Vgl. Tapscott, D. & Tapscott, A. (2016): Die Blockchain Revolution, S. 125 ff..
24 Vgl. Trendone (o. J.): Blockchain und das Identitätsmanagement, Abgerufen am 23.04.2018.

hörigen Informationen der jeweiligen Person 
übergeben werden. Auf diese Weise könnten 
ausschließlich zuvor autorisierte Institutionen 
die entsprechenden Daten nutzen und weiter-
verarbeiten.

Mithilfe der Dokumentationsmöglichkei-
ten der Blockchain kann zudem eingesehen 
werden, welche Behörden oder Verwaltungen 
welche Informationen zu welchem Zweck ver-
wendet haben.23 

Insbesondere bei Vorgängen, die einen 
hohen bürokratischen Aufwand erzeugen, z. 
B. ein Umzug und eine damit verbundene Ad-
ressänderung, kann mit der Blockchain-Tech-
nologie erheblich erleichtert werden. Die In-
formationen werden im Bürgeramt innerhalb 
von Minuten angepasst und alle relevanten 
Institutionen werden über die neue Adresse 
in Kenntnis gesetzt. Der Bürger selbst kann 
zusätzlich entscheiden, welche weiteren 
Einrichtungen und Unternehmen informiert 
werden. Die Einrichtung von Nachsendeauf-
trägen oder die proaktive Änderung der Daten 
bei Post, Banken oder Versorgungsbetrieben 
könnte somit entfallen.24

Gemäß Alexander Rieger, wissenschaft-
licher Mitarbeiter im Fraunhofer-Institut für 
Angewandte Informationstechnik FIT, bietet 
die Technologie nicht nur ein Anwendungssze-
nario für einen behördenübergreifenden Aus-
tausch, sondern vor allem eine Chance für ein 
föderalistisches Staatsgebilde. So kann durch 
den Einsatz der Blockchain eine kommunale 
und länderübergreifende Zusammenarbeit 
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von Verwaltungen und staatlichen Institutio-
nen vereinfacht werden.  

„Das Spannende ist, dass die Blockchain durch 
ihre Dezentralität geradezu für diese Heraus-
forderungen des Föderalismus prädestiniert ist 
und als ‚technologische Klammer‘ eingesetzt 
werden könnte.“
Alexander Rieger, Fraunhofer-Institut für Ange-
wandte Informationstechnik FIT (2018)

Laut Rieger bestehen bei der Verwendung 
von behördenübergreifenden Geschäftsprozes-
sen jedoch wesentliche technologische Her-
ausforderungen: Riegers Ansicht nach ist die 
Anbindung und Verknüpfung der verschiedenen 
IT-Systeme der Behörden des Bundes und der 
Länder ein wesentliches Hindernis, das es zu be-
wältigen gilt. Während beim Bund eine gewisse 
Homogenisierung zu beobachten ist, besitzen 
die Länder teilweise gänzlich unterschiedliche 
IT-Systeme und Anbieter. Auch für die Kommu-
nen gilt Ähnliches. Doch insbesondere der bun-
desstaatliche Aufbau Deutschlands ist für die 
Verwendung einer dezentralen Technologie ge-
eignet. Hierfür müssen einheitliche Standards 
und Schnittstellen geschaffen werden, die einen 
behördenübergreifende Zugriff ermöglichen.25

Staatlicher Haushalt

Eine der Hauptaufgaben eines Staates 
besteht in der Einnahme und Verteilung von 
finanziellen Mitteln. Um eine gerechte Gesell-
schaft zu gewährleisten, werden solidarisch 
Steuern und Sozialabgaben erhoben sowie 

25 Vgl. Rieger (2018): Fraunhofer-Institut für Angewandte Informationstechnik FIT – Interview, S. 1.
26 Vgl. Swan (2015): Blockchain – Blueprint for a new economy, S. 44.
27 Vgl. Walport (2016): Distributed Ledger Technology: beyond block chain, S. 25.

Sozialleistungen und Bezuschussungen ver-
teilt. Die Höhe des Steuerbetrages wird über 
kollektive Regelsätze errechnet. Die Aus-
gestaltung eines Steuersystems hat deutli-
che Auswirkungen auf die Gesellschaft, den 
Staat sowie die Wirtschaft und wird ständig 
im Hinblick auf Belastungsgrenzen und Ge-
rechtigkeit von Bürgern kritisch diskutiert. 
Die Bürger empfinden die Höhe und die Ver-
teilung der Steuerbelastungen häufig als un-
gerecht. Daher stellt sich die Frage, ob ein 
solches System noch zeitgemäß und gerecht 
ist. Ein zunehmend diskutierter Ansatz stellt 
ein persönliches Steuerrecht dar, das auf 
jeden Bürger zugeschnitten ist. Individuelle 
Verhaltensweisen werden auf ihre ökologi-
schen, ökonomischen oder gesellschaftlichen 
Auswirkungen hin geprüft und dabei unter-
stützt bzw. sanktioniert. Ein Beispiel für eine 
personalisierte Abgabenberechnung könnte 
so aussehen, dass ein Bewohner aufgrund 
seines hohen Müllvolumens mehr für den Ab-
transport und die Entsorgung bezahlt als die 
Großfamilie im selben Haus, die dafür einen 
höheren Betrag für das Schulpaket ihrer Kin-
der bezahlt.26

Diese Individualisierung des Systems ist 
jedoch komplex, kostspielig und mit hohen 
Prozessanpassungen verbunden, da auf eine 
Vielzahl von Daten und Informationen zuge-
griffen werden müsste.27 

Die Einbeziehung und Verknüpfung von 
unterschiedlichen personen- und verhaltens-
bezogenen Daten in die Blockchain-Technolo-
gie könnte die staatlichen Ein- und Ausgaben 
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individualisieren und zu einer gerechteren 
Belastung und Entlastung der Bürger führen. 
Mit einem solchen Big-Data-Ansatz könnte 
die Budgetverteilung und Steuerberechnung 
auf die individuellen Lebens- und Erwerbssi-
tuationen sowie Bedürfnisse der Bürger abge-
stimmt werden.  

Zudem kann eine Personalisierung eine re-
gulatorische Wirkung haben. Fällt ein Bürger 
beispielsweise durch häufige Verstöße im Stra-
ßenverkehr auf, so kann die Kraftfahrzeugsteu-
er individuell erhöht werden. Auch das Fahren 
von umweltschädlichen Fahrzeugen könnte 
sich auf die Bemessung der Abgabe auswirken. 
Der individuelle Lebensstil würde auf diese 
Weise ein zentraler Bestandteil bei der Belas-
tung und Entlastung der Bürger werden.

Die Blockchain bietet zudem die Mög-
lichkeit, die Staatsfinanzen transparent und 
nachvollziehbar abzubilden. Steuerverluste 
aufgrund von Steuerbetrug oder Verwaltungs-
defiziten könnten so erheblich reduziert wer-
den, was wiederum zu einer allgemeinen Sen-
kung der Besteuerung beitragen kann.28

Walport führt als passendes Anwen-
dungsfeld für die Blockchain-Technologie 
das Management der Staatsausgaben, ins-
besondere die Auszahlung von Sozialhilfe, 
an. So könnte bspw. sichergestellt werden, 
dass Auszahlungen wie Arbeitslosengeld oder 
Sozialleistungen unter vorher definierten Vor-
aussetzungen zur richtigen Zeit an die richtige 
Empfängerin oder den richtigen Empfänger 
gehen. Mithilfe eines dezentralen Netzwerks 
würden die Identitäten sowie die Ansprüche 

28 Vgl. Voshmgir (2016): Blockchains, Smart Contracts und das Dezentrale Web, S. 21.
29 Vgl. Möwes & Blauhut (2017): Stadt Köln – Interview, S. 1.

potenzieller Antragsteller in Echtzeit aktuali-
siert und synchronisiert werden. Dies würde, 
so die Einschätzung von Walport, eine grund-
legende Neuerung in Bezug auf die Schaffung 
eines bürgerzentrierten Sozialwesens bedeu-
ten. So könnten über Smart Contracts be-
stimmte Attribute an eine Zahlung geknüpft 
werden, die sowohl die Höhe des Betrages als 
auch den Zweck der Ausgabe und deren Zeit-
rahmen transparent und nachvollziehbar ma-
chen. Die Ausgabe der Unterstützung könnte 
dabei mithilfe einer virtuellen Währung erfol-
gen, die ausschließlich für einen vorher defi-
nierten Zweck eingelöst werden kann. Durch 
individualisierte Sozialleistungen könnten 
finanzielle Mittel zielgerichtet eingesetzt wer-
den und Missbrauch und Sozialbetrug könnte 
vermieden werden. Die Entscheidung über die 
Gewährung oder Ablehnung von Leistungen 
sollte stets auch mit einer emotionalen und 
empathischen Komponente bewertet werden. 
Die Entscheidungsfindung allein der Techno-
logie zu überlassen, ist daher kritisch zu be-
werten.29

„Es ist auch eine ethische Frage, ob der Tech-
nologie die Entscheidung über die Vergabe von 
Sozialleistungen überlassen werden sollte: 
Während ein Sachbearbeiter in einer Einzelfall-
entscheidung eine Klassenfahrt genehmigen 
würde, stellte die Blockchain fest, dass die 
Grenze erreicht ist und keine Leistung erfolgt.“
Sabine Möwes, Leiterin der Stabsstelle für Di-
gitalisierung der Stadt Köln (2017)

Der Einsatz der Blockchain hat einen 
maßgeblichen Einfluss auf die unterschied-
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lichen Interessensgruppen. Während heut-
zutage Empfänger staatlicher Beihilfen ihren 
Anspruch in vielen manuellen Teilschritten 
nachweisen müssen, kann dieser Prozess 
über die Blockchain wesentlich schneller 
und effektiver vonstatten gehen. Durch diese 
Technologie kann die Administration der Be-
hörden optimiert und die Betriebs- und Ent-
wicklungskosten können somit gesenkt wer-
den. 30

Wahlen und Volksabstimmungen

Wahlen sind stets mit einem hohen or-
ganisatorischen Aufwand sowie erheblichen 
Kosten verbunden und konfrontieren die 
unterschiedlichen Akteure mit einer Vielzahl 
von manuellen Einzelschritten.31 Diese um-
fassen den Erhalt der Wahlberechtigung per 
Post, den Gang ins Wahllokal, die schriftliche 
Abgabe der Stimme, die anschließende händi-
sche Sortierung und Auszählung der Stimm-
zettel sowie die telefonische Übermittlung der 
Ergebnisse durch die Wahlhelfer. Das Fest-
halten an diesen hauptsächlich manuellen 
Verfahren wird vor allem durch Sicherheitsas-
pekte begründet, da die Einzelschritte besser 
überprüft werden können. Dennoch wird eine 
effektivere, elektronische Abwicklung von 
Wahlen und Volksabstimmungen seit einiger 
Zeit vermehrt diskutiert.32

Möwes zufolge ist der aktuelle Stand der 
Technologie noch nicht weit genug fortge-

30 Vgl. Walport (2016): Distributed Ledger Technology: beyond block chain, S. 59.
31 Vgl. Tapscott, D. & Tapscott, A. (2016): Die Blockchain Revolution, S. 277 ff..
32 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öffentlichen Sektor, S. 21.
33 Vgl. Möwes & Blauhut (2017): Stadt Köln – Interview, S. 3.
34 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öffentlichen Sektor, S. 22.

schritten, um eine Wahl elektronisch durch-
zuführen. Ihrer Ansicht nach ist das E-Voting, 
bei dem die Stimmabgabe mittels eines im 
Wahllokal vorhandenen Wahlcomputers abge-
geben wird, noch zu unsicher und fehleranfäl-
lig, um diese Form der Abstimmung flächen-
deckend einzusetzen. Überdies halten die 
Experten der Stadt Köln fest, dass bei einer 
Stimmabgabe mittels I-Voting-Verfahren, bei 
dem die Wahl über das Internet stattfindet, 
aufgrund der mangelnden Sicherheit vor-
handener Infrastrukturen die Anonymität der 
Wählenden gegenwärtig noch nicht gewähr-
leistet werden kann.33

 
Neben dem I-Voting und E-Voting wird 

bereits ein Wahlvorgang basierend auf der 
Blockchain in Erwägung gezogen.34

  
Die Technologie könnte nicht nur einen we-
sentlichen Beitrag zur Sicherheit des Wahlpro-
zess leisten, sondern diesen auch beschleuni-
gen, vereinfachen und damit kostengünstiger 
gestalten. 

Eine Anwendungsmöglichkeit der Block-
chain im Wahlprozess könnte nach Welzel et 
al. so aussehen, dass zunächst „Wallets“ für 
Partei- und Kandidatenprofile angelegt wer-
den. Im Anschluss werden alle Wahlberechtig-
ten identifiziert und die Stimmberechtigung in 
der Blockchain überprüft. Für die Abgabe der 
Stimme erhalten die Bürger Token oder Co-
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ins, die sie dem jeweiligen Kandidaten über-
weisen können. Jede transferierte Einheit, die 
ein Kandidat in seinem Wallet erhält, gibt die 
Gesamtzahl der Stimmen wieder. Das dezen-
trale Netzwerk der Blockchain überprüft die 
Echtheit der Wählerstimmen und aktualisiert 
fortlaufend das Wahlergebnis. Eine händische 
Zählung der Wahldokumente sowie Hochrech-
nungen werden somit obsolet. Bei einem sol-
chen Vorgehen haben die Bürger die Möglich-
keit, zu prüfen und nachzuverfolgen, ob die 
eigene Stimme gewertet wurde.35

Die Speicherung der Stimmen im dezent-
ralen Netzwerk der Blockchain führt zu einer 
hohen Fälschungsresistenz, da die Ergebnis-
se in einer historischen Aufzeichnung nicht 
nachträglich editiert werden können, ohne 
dass der Betrug registriert wird.36

Die Speicherung der Stimmen im dezentralen 
Netzwerk der Blockchain führt zu einer hohen 
Fälschungsresistenz.

Während ein solches Vorgehen in Indust-
rienationen vor allem zur Prozessoptimierung 
und Kostenreduktion genutzt werden könnte, 
wäre die Durchführung von Wahlen über die 

35 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öff entlichen Sektor, S. 22.
36 Vgl. Tapscott, D. & Tapscott, A. (2016): Die Blockchain Revolution, S. 277 ff ..
37 Vgl. Open Government Netzwerk Deutschland (o. J.): Open Government, Abgerufen am 19.05. 2018.

Blockchain-Technologie in Entwicklungslän-
dern mit instabilen Regierungen eine Chance 
für faire und off ene Abstimmungen. Deshalb 
ist anzunehmen, dass durch diese Techno-
logie die Fälschung von Stimmzetteln, die 
Beeinfl ussung von Wählerinnen und Wählern 
bei der Stimmabgabe sowie mangelnde Trans-
parenz verhindert und die Rolle des Bürgers 
gestärkt werden. 

Open Government und Bürgerbeteiligung

Bei dem Ansatz des Open Governments 
geht es um eine systematische Einbeziehun-
gen der Bürger in politische Entscheidungen. 
Die Vision dabei ist, dass Behörden, Ministe-
rien oder Verwaltungen ihre Daten und Infor-
mationen aktiv off enlegen. Auf diese Weise 
wird Bürgern die Möglichkeit zur Teilhabe 
und Mitgestaltung an politischen Prozessen 
gegeben. Denn das Wissen über politisches 
Handeln ermöglicht eine informierte Mei-
nungsbildung und Entscheidungsfi ndung. 
Eine partizipative Demokratie, die nicht nur 
auf wiederkehrende Wahltermine beschränkt 
ist, kann so entstehen.37

Bürger überweisen Token 
oder Coins an jeweiligen 
Kandidaten oder Partei

Die Transaktion wird in 
einem Block gespeichert

Validierung der 
Wählerstimme durch ein 

dezentrales Netzwerk

Die Ergebnisse können 
fortlaufend eingesehen 

werden und ermöglichen 
eine transparente Wahl

Der validierte Block wird 
unveränderlich zu der 

Blockchain hinzugefügt

Abbildung 3: Wahlen über die Blockchain (Eigene Darstellung P. Knittler angelehnt an: Votem – voting for a 
mobile World (2017), S. 9.)
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Das Konzept des Open Government, mit 
seiner auf Off enheit ausgelegten Grundidee, 
ist prädestiniert für die Verwendung der 
Blockchain und kann eine neue Kultur der 
politischen Partizipation prägen. Da alle ge-
tätigten Transaktionen in der Blockchain ein-
sehbar sind, ermöglicht die Technologie eine 
größtmögliche Nachvollziehbarkeit.38

Ein praktischer Ansatz bestünde in der 
Umsetzung einer Blockchain-basierten Platt-
form, über die Informationen über geplante 
Gesetzesvorhaben kommuniziert werden 
könnten, deren Inhalte und Absichten über 
Smart Contracts bindend und für jeden Bür-
ger einsehbar wären. Während der Amtszeit 
einer Regierung könnte mithilfe der Block-
chain-Technologie zudem die Einhaltung 
von Wahlprogrammen überprüft werden. Im 
Rahmen eines transparenten Finanzberichts-
wesens könnten die Bürger die Verwendung 
öff entlicher Gelder besser nachvollziehen. So 
wäre es realisierbar, die versprochenen Inves-
titionen z. B. in die Infrastruktur oder in das 
Bildungswesen in Smart Contracts zu hinter-
legen.

Rechtsstaat

Insbesondere in Entwicklungsländern 
sind die drei Staatsgewalten nicht immer frei 
von Manipulation und Korruption. Mittels der 
Blockchain und Smart Contracts besteht je-
doch die Möglichkeit, Rechtsvorschriften digi-
tal zu kodifi zieren. So könnte die Einhaltung 

38 Vgl. Kops et al. (2016): Die Blockchain Bibel: DNA einer revolutionären Technologie, S. 114 ff ..
39 Vgl. IBM (2017): Building trust in government – Exploring the potential of blockchains, S. 6.
40 Vgl. Langkabel (2017): Microsoft Deutschland – Interview, S. 3.

von Regulierungs- und Gesetzesvorhaben 
überprüft werden. Der unveränderbare und 
transparente Prüfpfad der Blockchain-Tech-
nologie schließt einen Eingriff  aus und kann 
daher einen positiven Einfl uss auf die Integ-
rität von Staat und Verwaltung haben.39 Tho-
mas Langkabel, National Technology Offi  cer 
bei Microsoft Deutschland mit den Schwer-
punkten Digitale Transformation und E-Go-
vernment, beschreibt die Blockchain als ein 
mächtiges Instrument für Bürger in Staaten 
mit hoher Korruption. Sind handelnde Re-
gierungsakteure durch bindende Smart Con-
tracts an ein bestimmtes Vorgehen gebunden, 
löst sich das Machtgefälle womöglich auf. 
Langkabel ist der Auff assung, dass auf diese 
Weise ein transparentes, nachvollziehbares 
System mit bleibenden Werten geschaff en 
werden kann.40

„Inverse Korrelation: Je schlechter der Korrup-
tionsindex, desto höher ist das Nutzenpotential 
für die Blockchain.“
Thomas Langkabel, National Technology Offi  -
cer bei Microsoft Deutschland (2017)

Im Hinblick auf die Einhaltung von Rech-
ten und Pfl ichten kann die Blockchain-Techno-
logie in Verbindung mit dem Internet der Din-
ge neue Rahmenbedingungen schaff en. Die 
Vernetzung von physischen Gegenständen, 
gekoppelt mit der parallelen Hinterlegung von 
relevanten Daten in der Blockchain, könnte 
bspw. die Aufklärung von Straftaten unter-
stützen und über tatsächliche Tathergänge 
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Aufschluss geben. Eine Anwendungsmög-
lichkeit der Blockchain in Bezug auf Strafta-
ten besteht in der Kontrolle eines vernetzten 
Fahrzeugs und dessen Nutzung. Wird die Ein-
zahlung der Kraftfahrzeugsteuer unterlassen, 
erfolgt eine sofortige Ermittlung und dem 
Lenker wird die Zulassung entzogen. Eine 
Geschwindigkeitsüberschreitung hätte eine 
automatische Ausbremsung des Fahrzeuges 
zur Konsequenz. Die Blockchain kann ebenso 
bei Unfällen zum Einsatz kommen, um den ge-
nauen Hergang zu protokollieren und diesen 
sowohl an die Polizei als auch an die Versiche-
rung zu übermitteln. 41

Blockchain im öff entlichen Sektor: 
Mögliche Spannungsfelder

Die Institutionen des öff entlichen Sektors 
sind keine Teilnehmer in einer Marktwirtschaft 
und daher auch keinem direkten Konkurrenz-
kampf ausgesetzt. Der Handlungsdruck, inno-
vative Lösungen zu suchen oder Prozessopti-
mierungen anzugehen, ist daher gering. Hinzu 
kommt, dass staatliches Handeln stets in ei-
nem starren rechtlichen Rahmen stattfi ndet. 
Jedoch erfordern die Digitalisierung sowie die 
zunehmende Erwartungshaltung der Bevölke-
rung eine zeitgemäße Form der Verwaltung. 
Folglich ist es notwendig, dass der öff entliche 
Sektor Position bezieht und seine Handlungs-
spielräume in Bezug auf Bürgerpartizipation, 
Effi  zienzsteigerung bei behördlichen Abläufen 
aber auch Transparenz interner Prozesse aus-
lotet. 42

41 Vgl. Tapscott, D. & Tapscott, A. (2016): Die Blockchain Revolution, S. 379 ff ..
42 Vgl. Bundesministerium für Arbeit und Soziales (o. J.): Öff entliche Verwaltungen müssen ihr Handlungsrepertoire 
erweitern, Abgerufen am 10.05.2018.

Die vorgestellten Ansätze zur Verwendung der 
Blockchain im öff entlichen Sektor haben ein 
disruptives Potential. Sie können die Existenz 
herkömmlicher Prozesse und Handlungsmus-
ter in Frage stellen, da die Technologie die 
Unabhängigkeit von einem Intermediär ermög-
licht.

Die Blockchain ist somit dafür prädes-
tiniert, Institutionen im öff entlichen Sektor 
durch ein dezentrales Netzwerk zu ersetzen. 
Es kann jedoch bezweifelt werden, ob Politik 
und Staat über den notwendigen Willen und 
das Wissen für den praktischen Umgang mit 
der Technologie verfügen, um diese langfris-
tig als Bindeglied zwischen Politik und Ge-
sellschaft zu etablieren und im Sinne einer 
off enen und transparenten Staatsführung zu 
nutzen. Von einer strikten staatlichen Regulie-
rung über eine Duldung bis hin zu einem Ver-
bot der Technologie sind viele unterschied-
liche Szenarien denkbar. Noch bedeutender 
hingegen ist die Frage, ob die Gesellschaft be-
reit ist, anstelle einer öff entlichen Institution 
einem dezentralen, kryptografi sch geschütz-
ten Netzwerk zu vertrauen. 

Bei der Betrachtung der Chancen und 
Risiken zur Verwendung der Blockchain-Tech-
nologie im öff entlichen Sektor wird deutlich, 
dass sich zwischen den vielfältigen Anwen-
dungsgebieten Spannungsfelder auftun. An-
hand dieser Spannungsfelder wird ersichtlich, 
mit welchen Auswirkungen der Blockchain 
auf den Staat und die Verwaltungen einer-
seits und auf die Rolle der Bürger anderseits 
zu rechnen ist. Der Förderung einer partizi-
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pativen und direkten Demokratie steht die 
Möglichkeit von Machtmissbrauch und Ma-
nipulation gegenüber. Eine Verbesserung des 
Wohlstandes lässt sich nur mit mehr Trans-
parenz und Überwachung ermöglichen. Die 
unterschiedlichen Anwendungsszenarien sind 
daher stets aus mehreren Perspektiven zu 
bewerten. Die individuellen Belastungen und 
Entlastungen von Bürgern bspw. durch per-
sonalisierte Steuerabgaben führen zu einer 
fairen und gerechten Verteilung, sind aber zur 
selben Zeit ein deutlicher Eingriff  in die Privat-
sphäre und den Datenschutz.

Die Möglichkeit einer direkten, zeit- und 
ortsunabhängigen Wahl durch die Block-
chain-Technologie kann einerseits zu mehr 
Teilhabe und Partizipation führen und ander-
seits eine unbeteiligte „One-Klick“-Einstellung 
kreieren, bei der Entscheidungen getroff en 
werden, ohne dass sich der Wähler mit der 
politischen Lage oder den entsprechenden 
Wahlprogrammen auseinandersetzt.

43 Vgl. Swan (2015): Blockchain – Blueprint for a new economy, S. 44.

Zwischen Teilhabe und Überwachung

Welchen Einfl uss die Technologie auf die 
Deckung der Grundbedürfnisse der Bevölke-
rung haben könnte, wird deutlich, wenn die 
Chancen hinsichtlich der Erwerbstätigkeit 
betrachtet werden und der Möglichkeit eine 
eigene und unabhängige berufl iche Existenz 
aufzubauen. Das Mitwirken in der legalen 
Wirtschaft ist vom Nachweis der eigenen 
Identität, Vertrauenswürdigkeit und Reputa-
tion abhängig. Insbesondere in Entwicklungs-
ländern, in denen Bürger teilweise keinen Zu-
gang zu staatlichen Dienstleistungen haben, 
kann ein dezentrales Netzwerk die Integrität 
von Identitäten sicherstellen und damit die 
Grundvoraussetzung für eine eigene Existenz 
bilden.43 Strenge Authentifi zierungsanforde-
rungen sowie ein fehlender Identitätsnach-
weis sind Gründe dafür, dass viele Menschen 
keine eigene Bankverbindung haben, ohne die 

KONTROLLVERLUST DEMOKRATIE

ÜBERWACHUNG

TEILHABE

Open Data

Individuelle Steuerabgaben

Verbindung von IoT und Blockchain
zur Strafverfolgung

Wahlen und Volksentscheide

Zweckgebundene Sozialleistung

Identitätsnachweis 

Zweckgebundene Verteilung von Staatsausgaben

Kontrolle und Bevormundung durch 
nicht- öffentlich organisierte Blockchains

Auflösung von Staatsgrenzen

Komplexität der Technologie

Abbildung 4: Spannungsfelder der Blockchain (Eigene Darstellung P. Knittler)
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der Aufbau einer eigenen Existenz verwehrt 
bleibt. Die Blockchain kann durch die Ver-
ankerung einer standardisierten, allgemein-
gültigen und dauerhaft digitalen Identität den 
Bürgern den Weg zu einer beruflichen Selbst-
ständigkeit nachhaltig erleichtern. Mit diesem 
Ansatz werden die Voraussetzungen für ein 
demokratisiertes Unternehmertum geschaf-
fen. Gründungen erfolgen unbürokratisch und 
effizient, da alle relevanten und notwendigen 
Informationen in der Blockchain verankert 
sind. So könnten alle Verpflichtungen, Eigen-
tume und Aktivitäten sowie bereits gewähr-
te Kredite eines Gründers in der Blockchain 
hinterlegt werden, um ihre wechselseitige 
Abhängigkeit zu prüfen und darauf basierend 
eine Entscheidung für die Gewährung eines 
weiteren Kredites zu treffen. Durch die Trans-
parenz der Eigentumsverhältnisse und Finanz-
transaktionen wird hierdurch Rechtssicher-
heit geschaffen. 

Um dieses Ausmaß an Individualisie-
rung und Gerechtigkeit zu erreichen, ist es 
zwingend notwendig, eine maximale Über-
wachung und Speicherung jeglicher Transak-
tionen in der Blockchain zu hinterlegen und 
auszuwerten. Der Preis dafür ist die absolute 
Transparenz gegenüber dem Staat. Laut Tho-
mas Langkabel ergibt sich daraus die größte 
Herausforderung bei der Akzeptanz neuer 
Technologien: Das Misstrauen ist eines der 
zentralen Hindernisse, um das volle Potenzial 
der Digitalisierung zu nutzen.44

Da die Daten in einer Blockchain unver-

44 Vgl. Langkabel (2017): Microsoft Deutschland – Interview, S. 3.
45 Vgl. Tapscott, D. & Tapscott, A. (2016): Die Blockchain Revolution, S. 255 ff..
46 Vgl. Krcmar et al. (2017): eGovernment MONITOR 2017, S. 16.

änderlich sind, können sie nach der Eingabe 
auch nicht entfernt werden. Dies bietet zwar 
Transparenz und Rechenschaftspflicht, wi-
derspricht aber auch den Grundsätzen von 
Privatsphäre und Datenschutz, insbesondere 
im Hinblick auf personenbezogenen Daten.  
Personenbezogene Daten könnten verwen-
det werden, um Menschen aufgrund ihrer 
Herkunft, politischen oder religiösen Über-
zeugungen oder wegen der Zugehörigkeit zu 
bestimmten sozialen Gruppen zu benachteili-
gen.45

Die Studie „eGovernment MONITOR 
2017“ der InitiativeD21 bestätigt diese Ein-
schätzung. Mehr als die Hälfte der befragten 
Internetnutzer in Deutschland denken, dass 
ihre persönlichen Daten im Internet unsicher 
sind und sehen deshalb von einer Nutzung der 
Online-Behördendienste ab. Zudem vertrauen 
55 % dem Staat und den Behörden nicht und 
glauben, dass die Behörden keinen sorgfälti-
gen Umgang mit den Daten und Informatio-
nen pflegen.46

Gemäß Alexander Rieger ist die Mündig-
keit der Bürger in diesem Zusammenhang ein 
bedeutendes Handlungsfeld. Nur wenn ein 
Verständnis der Technologie hinter den Pro-
zessen gegeben ist, kann wirklich Vertrauen 
entstehen. Die Konsensmechanismen sowie 
die kryptografischen Prinzipien hinter der 
Technologie sind zu komplex, um sie einer 
breiten Öffentlichkeit im Detail greifbar zu 
machen. Das ist insofern problematisch, als 
dass umfassende Blockchain-Ansätze im Kern 
das Vertrauen in eine zentrale Organisation 
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durch das Vertrauen in eine dezentrale Tech-
nologie ersetzen wollen.47

In Zukunft muss ins Blickfeld gerückt 
werden, welche Absichten ein Staat mit dem 
Einsatz der Blockchain verfolgt. Insofern ist zu 
überprüfen, ob er die Sicherheit, Effektivität 
und politische Teilhabe der Bürger anstrebt 
oder deren Kontrolle und Bevormundung. 
Zum einen verfügt die Blockchain über Eigen-
schaften, die eine repressive Machtausübung 
zulassen, und zum anderen über Mechanis-
men, die eine vollkommene Transparenz er-
möglichen. Daher muss zukünftig untersucht 
werden, wie der öffentliche Sektor durch die 
digitale Transformation mit ihren unterschied-
lichen disruptiven Ansätzen für Bürger attrak-
tiv gestaltet werden kann, ohne dabei essen-
tielle Rechte einzuschränken.

Zwischen Demokratie und Kontrollverlust

In einer Blockchain-basierten Demokra-
tie könnte Kommunikation auf Augenhöhe 
erfolgen, da alle teilnehmenden Akteure die 
gleichen Voraussetzungen haben. In einem 
offenen Netzwerk könnten Bürger z. B. die 
Gestalter von Verfassungen sein, diese ver-
bessern und verteidigen.48

Eine Weiterentwicklung dieses Gedankens 
wäre die Etablierung von so genannten „de-
zentralen autonomen Organisationen (DAO)“. 
Eine DAO kann als eine neue Form der Organi-
sation verstanden werden, deren Aufbau und 

47 Vgl. Rieger (2018): Fraunhofer-Institut für Angewandte Informationstechnik FIT – Interview, S. 2.
48 Vgl. Kops et al. (2016): Die Blockchain Bibel: DNA einer revolutionären Technologie, S. 117 ff..
49 Vgl. Schlatt et al. (2016): Blockchain: Grundlagen, Anwendungen und Potenziale, S. 25.	
50 Vgl. Boucher et al. (2017): How Blockchain technology could change our lives, S. 20.
51 Vgl. Rieger (2018): Fraunhofer-Institut für Angewandte Informationstechnik FIT – Interview, S. 2.

Regeln durch Smart Contracts festgelegt wer-
den. Diese Regeln werden innerhalb des de-
zentralen Netzwerkes ausgeführt, weshalb sie 
ohne eine Entscheidungsinstanz, wie bspw. 
ein Vorstandsgremium, funktioniert. Ent-
scheidungen werden damit nicht durch eine 
zentrale Organisation, sondern auf Basis des 
Quellcodes der DAO getroffen.49

Im Kontext von Staat und Politik können 
DAOs als Bündel intelligenter Verträge ver-
standen werden, die in einer Reihe von Go-
vernance-Regeln münden und automatisch 
durch die Blockchain verbindlich ausgeführt 
werden.50 Ein Parteiensystem könnte auf die-
se Art aufgelöst werden, da nicht Personen, 
sondern Werte hervortreten. Nicht die Ver-
ständigung über einen größten gemeinsamen 
Nenner wäre dann das Ziel, sondern eine 
Einigung über Werte und Inhalte, die vertrag-
lich bindend beschlossen werden. Alexander 
Rieger begrüßt die Digitalisierung demokrati-
scher Prozesse und bewertet den Einsatz der 
Blockchain als eine Universallösung. Einen 
DAO-Ansatz hingegen sieht er als problema-
tisch an: Einmal definierte Inhalte können nur 
schwer wieder aus dem Code herausgelöst 
werden. Der politische Diskurs lebt laut Rie-
ger aber vornehmlich davon, dass flexibel auf 
Veränderungen reagiert werden kann.51

„Die Findung und Kanalisierung von Ideen 
durch demokratische Parteien durch eine Flut 
von Volksabstimmungen oder automatisierte 
Regeln zu ersetzen, halte ich für wenig ziel-
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führend. Unsere parlamentarische Demokratie 
lebt doch gerade vom Vertrauen in gewählte 
Volksvertreter, die unterschiedliche Positionen 
beziehen und überlegt auf Veränderungen re-
agieren können.“
Alexander Rieger, Fraunhofer-Institut für Ange-
wandte Informationstechnik (2018)

Es gilt jedoch, zu hinterfragen, in welchem 
Umfang eine direkte Demokratie in einem Staat 
umgesetzt werden kann und ob die Zivilgesell-
schaft tatsächlich in der Lage ist, über kom-
plexe politische Sachverhalte zu entscheiden. 
Unbedachte, womöglich radikale Positionen 
können über die Blockchain eine ungeahnte 
Dynamik gewinnen und zu Instabilität und Un-
beständigkeit führen. Langkabel sieht hier eine 
Gefahr für die Demokratie, wenn die Blockchain 
zu einem Echtzeit-Kontrollinstrument der Bür-
ger herangezogen wird. Bei analogen Wahlen, 
die in regelmäßigen Abständen erfolgen, findet 
eine langfristige, intensive mediale und gesell-
schaftliche Auseinandersetzung mit Parteien 
und politischen Akteuren statt. Diese Infor-
miertheit kann laut Langkabel nicht sicherge-
stellt werden, wenn Bürger in Echtzeit über poli-
tische Entscheidungen abstimmen könnten.52

 
„Stellen wir uns vor, der Wahlprozess wäre so 
einfach, dass zu jeder Tages- und Nachtzeit 
Stimmabgaben über das Smartphone inner-
halb von Sekunden möglich wären. Die Ge-
fahr wäre, dass wir uns so in Richtung einer 
‚One-Klick‘-Demokratie bewegen.“ 
Thomas Langkabel, National Technology Offi-
cer bei Microsoft Deutschland (2017)

52 Vgl. Langkabel (2017): Microsoft Deutschland – Interview, S. 2.
53 Vgl. Welzel et al. (2017): Mythos Blockchain – Herausforderung für den Öffentlichen Sektor, S. 24.

Eine solche Live-Demokratie setzt mün-
dige und aufgeklärte Bürger voraus, die Ent-
scheidungen mit Blick auf das Allgemeinwohl 
treffen. Impulsgesteuerte Abstimmungen ver-
hindern unter Umständen, dass nachhaltige 
und sinnvolle Maßnahmen getroffen werden. 

Eine weitere Dimension, die es zu betrach-
ten gilt, ist die Rolle des Staates innerhalb 
eines Blockchain-organisierten Gesamtsys-
tems. Es stellt sich die Frage, wie Dokumente 
in einem dezentralen System versiegelt und 
die Echtheit der Daten verifiziert werden sol-
len. In Estland vertrauen die Bürger ihre di-
gitalen Daten dem Staat an, der als Kontroll- 
und Regulierungsinstanz fungiert. Doch sollte 
die Ausgabe von Token oder Coins sowie die 
Definition von Smart Contracts ausschließlich 
beim Staat liegen? Der weltumfassende Cha-
rakter des Blockchain-Netzwerkes lässt eine 
nationalstaatliche Regulierung ohnehin nur 
schwer zu.53 Wenn der Staat und die Politik 
nur bedingt Kontrolle ausüben können, ist es 
denkbar, dass die Regeln von Programmierern 
und Eigentümern von Serverfarmen definiert 
werden, die für die Infrastruktur der Block-
chain verantwortlich sind. 

Die Anknüpfungsmöglichkeiten der Block-
chain mit anderen Technologien wie künstli-
cher Intelligenz oder Big Data werfen zudem 
ethische Fragen auf. 

FAZIT UND AUSBLICK

Die vorangegangenen Anwendungsbei-
spiele haben gezeigt, dass die Blockchain 
nicht nur in der Lage ist, verwaltungstech-
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nische Aufgaben abzubilden, sondern diese 
auch weiterzuentwickeln. Die Zukunft der 
Technologie im öffentlichen Sektor wird kont-
rovers diskutiert und befindet sich stets in ei-
nem Spannungsfeld zwischen der Förderung 
der Demokratie sowie der Verbesserung der 
Beziehung zwischen Staat und Gesellschaft 
einerseits und der Befürchtung des Kontroll-
verlustes und einer übermäßigen Überwa-
chung andererseits. 

So wäre ein durch die Blockchain orga-
nisierter Staat keine geografisch abhängige 
nationale Instanz mehr, sondern vielmehr 
ein global vernetztes Regierungssystem, das 
durch Merkmale wie Unabhängigkeit, Vertrau-
en und Einfachheit geprägt ist. Befürworter 
dieses Gedankenexperimentes sehen darin 
die Chance, aus traditionell gewachsenen 
staatlichen Abhängigkeiten auszubrechen, 
um individuelle Interessen zu verfolgen.54

Im Zusammenhang mit einer aktuellen 
Bewertung der Technologie stellt sich ferner 
die Frage, wie abhängig die Technologie von 
der individuellen politischen Entwicklung und 
Stabilität eines Landes ist. Nach Langkabel 
scheitert in Deutschland der Aufbau eines 
neuen Systems an mangelndem Innovations-
willen, da die aktuelle politische Stabilität 
sowie die Funktionsfähigkeit der Verwaltung 
keinen Anlass dazu geben.55 Rieger hingegen 
verweist auf jüngste politische Entwicklun-
gen und bewertet die Auseinandersetzung 
mit modernen Technologien der deutschen 
Politik als positiv. Am sichtbarsten wird dies 
im Koalitionsvertrag der 19. Legislaturperio-

54 Vgl. Scott (2015), Visionen eines Leviathans - Die politischen Implikationen der Bitcoin-Technologie, S.2ff..
55 Vgl. Langkabel (2017): Microsoft Deutschland - Interview, S. 3.

de des Deutschen Bundestages zwischen der 
CDU, der CSU und der SPD: Neben künstli-
cher Intelligenz und Robotik wird die Block-
chain als eine der zentralen Innovationen 
für die digitale Zukunft genannt. Konkret hat 
sich die Bundesregierung vorgenommen, das 
Potenzial der Blockchain-Technologie zu er-
mitteln, einen rechtlichen Rahmen zu schaffen 
sowie eine umfassende Strategie für verschie-
dene Anwendungsszenarien zu entwickeln. 
So unterstützt das Fraunhofer-Institut für An-
gewandte Informationstechnik (FIT) bspw. das 
Bundesamt für Migration und Flüchtlinge bei 
der Evaluation der Anwendungsmöglichkeiten 
der Blockchain-Technologie. Dabei wird geprüft, 
wie Statusänderungen behördenübergreifend 
transparent gemacht werden können, um eine 
schnellere und effizientere Abwicklung zu er-
möglichen. Zudem könnten Prozessfehler durch 
den Einsatz der Blockchain-Technologie schnel-
ler erkannt und die unterschiedlichen Behörden 
zeitnah über Änderungen in Kenntnis gesetzt 
werden. Das Konzept sieht allerdings nicht vor, 
personenbezogene Daten auf der Blockchain 
abzuspeichern, sondern vielmehr die dezentra-
len Datenbanken der beteiligten Behörden mit-
einander zu verbinden.

Ob die Technologie in Deutschland in na-
her Zukunft im öffentlichen Bereich operativ 
zum Einsatz kommen wird, bleibt abzuwarten. 
Rieger begrüßt das ressortübergreifende Inte-
resse und stellt gleichzeitig fest, dass sich die 
angekündigte „umfassende Strategie“ noch in 
einer frühen Entwicklungsphase befindet. Wenn 
verschiedene Akteure mit unterschiedlichen 
Wünschen aufeinandertreffen, ist es schwierig, 
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einheitliche Rahmenbedingungen für die Tech-
nologie zu schaffen.56

Die Blockchain besitzt ein großes Potential, die 
bisher theoretisch diskutierten Vorstellungen 
von direkter Demokratie in die Tat umzusetzen 
und partizipative Governance-Konzepte zu ent-
werfen.

Zusammenfassend lässt sich feststellen, 
dass die Blockchain-Technologie mit ihrem 
dezentralen Konzept für Transparenz, Gleich-
berechtigung und Direktheit steht. Auf dieser 
Grundlage ist anzunehmen, dass diese Inno-
vation den Grad an Selbstbestimmung und 
Autonomie für die unterschiedlichen Akteure 
einer Gesellschaft spürbar erhöht. Die aktuel-
le wissenschaftliche Auseinandersetzung mit 
der Blockchain ist soweit fortgeschritten, dass 
eine Standardisierung der Prozesse nun den 
letzten Impuls geben kann, um die Technologie 
als ernst zu nehmende Alternative zu beste-
henden Transaktionssystemen zu etablieren. 
Ebenso muss die Herausforderung, wie Bür-
ger dazu befähigt werden können, sich mit der 
Blockchain-Technologie auseinanderzusetzen, 
gemeistert werden. Erst dann kann ein Staat 
von den effizienter gestalteten Prozessen pro-
fitieren und es kann sich eine faire und offene 
Gesellschaft entwickeln.57 Die Technologie be-
sitzt damit ein großes Potential, die bisher theo-
retisch diskutierten Vorstellungen von direkter 
Demokratie in die Tat umzusetzen und partizi-
pative Governance-Konzepte zu entwerfen. Die 
Frage, ob die Blockchain damit die disruptive 
Technologie darstellt, die das heutige Verständ-

56 Vgl. Rieger (2018): Fraunhofer-Institut für Angewandte Informationstechnik FIT – Interview, S. 2.
57 Vgl. Schlatt et al. (2016): Blockchain: Grundlagen, Anwendungen und Potenziale, S. 40.
58 Vgl. Müller & Proske (2016): Die Auswirkung einer Technologie auf den Begriff der Staatlichkeit, Abgerufen am 03.05.2018.

nis eines Staates vollständig revolutioniert oder 
nur eine neue Form der Schnittstelle zwischen 
Politik und Gesellschaft schafft, ist noch offen.58 
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BLOCKCHAIN – CHANCEN 
UND HERAUSFORDERUNGEN

Die Blockchain-Technologie bietet große Chancen und 
Herausforderungen im soziologischen Aspekt. Befür-
worter sehen die Blockchain-Technologie als techno-
logische Innovation bis hin zur gesellschaftlichen Re-
volution. Was ist möglich, wenn es eine vollständige 
Dezentralisierung gibt und eine Transformation zu 
einer Peer-to-Peer-Gesellschaft entsteht.

Oliver Broll & Isabella Thissen

BLOCKCHAIN-TECHNOLOGIE: EVOLUTION 
ODER REVOLUTION? 

Der Bekanntheitsgrad der Block-
chain-Technologie weitet sich Schritt für 
Schritt von einzelnen Pionieren auf große Tei-
le der Wirtschaft aus. Was macht die Techno-
logie so reizvoll, dass sich unzählige Experten 
aus Wirtschaft und Gesellschaft mit ihr aus-
einandersetzen? 

Die Blockchain führt alle relevanten Da-
ten, sozusagen die „Aktenordner“ der Welt 
in einem globalen Logbuch zusammen. Die-
se neue, universelle Datenbank erlaubt es, 
Transaktionen zwischen wirtschaftlichen Ak-
teuren wie Unternehmen und Privatpersonen 
digital abzubilden, zu dokumentieren, zu au-
thentifizieren und zu gewährleisten, dass die 
Transaktion genau so wie dokumentiert statt-
gefunden hat. 

Weiterhin stellt sie sicher, dass die Doku-
mentation dieser Transaktion nicht verändert 
werden kann. Dadurch, dass die Blockchain 
alle wirtschaftlichen Transaktionen fäl-
schungssicher formalisiert, entsteht maxima-
le Transparenz im Wirtschaftsraum. 

Die Blockhain-Technologie ist somit ein 
universeller Raum für das strukturierte Ab-
bilden von Werten und werthaltigen Interak-
tionen. Dabei versucht sie zwei elementare 
Probleme des Internets zu lösen. Zum einen 
das sehr einfache Duplizieren von Informati-
on, das den Wert jener Information erheblich 
verringert. Zum anderen beschäftigt sich die 

1 Vgl. Andersen (2017).
2 Vgl. Andersen (2017).
3 Vgl. Andersen (2017).
4 Vgl. Andersen (2017).

Blockchain mit dem mangelnden Vertrauen zu 
Wirtschaftsbeziehungen im digitalen Raum, 
um diese transparenter aufzuzeigen. Wenn 
der neuen Technologie dieses Versprechen 
gelingt, würde sie eine drastische Weiterent-
wicklung der digitalen Wirtschaft darstellen. 

Obwohl die Bankenbranche zu den Pionie-
ren gehört, glauben Experten wie Nicolai An-
dersen, Chief Innovation Officer von Deloitte, 
dass „die Bankenwelt nicht der große Treiber 
der Technologie werden wird.“1 Die Banken-
welt habe sich zwar gezwungenermaßen durch 
die Entwicklung der Bitcoin-Technologie früh 
mit Blockchains beschäftigt – und den Ban-
ken wäre klar, dass große Geschäftsbereiche 
mit dieser Technologie ersetzt werden könn-
ten – die Technologie wäre aber noch nicht 
ausgereift genug, sie im Interbankenhandel, 
wo es wahnsinnig viele Interaktionen in kur-
zer Zeit gäbe, einzusetzen.2 Laut Andersen 
sei die Bankenbranche gleichzeitig nicht sehr 
reguliert sodass die Technologie vermutlich 
zuerst in anderen, agileren Branchen, wie bei-
spielsweise der Medien- und Digitalbranche, 
durchsetzen wird.3

In allen Branchen und Geschäftsprozes-
sen, wo der Besitz von Assets besser festge-
halten und ausgetauscht werden könnten, wo 
aber Geschwindigkeit nicht die maßgebliche 
Rolle spiele, werde die Entwicklung deutlich 
schneller voranschreiten.4 Michael Bumann, 
ein Experte aus der Bitcoin-Szene, sieht die 
Verwendungsmöglichkeiten noch globaler 
und vergleicht die Entwicklung der Block-
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chain-Technologie gerne mit der Entwicklung 
des Internets.5 Zu den Anfängen des Internets, 
eingeleitet vom Verteidigungsministerium der 
Vereinigten Staaten im Jahr 1958, stand vor 
allem der Austausch von wissenschaftlichen 
Dokumenten von Universitäten im Fokus.6

In den weiteren Jahrzehnten „kam jemand 
auf die Idee, eine eigene Webseite für seine 
Firma zu erstellen“7, die bis zur Entwicklung 
von Facebook und der Blockchain Technolo-
gie hinsteuerte. Die nahe liegendste Verwen-
dung ist für Bumann die Übertragung eines 
Wertes beziehungsweise Assets. Heute ginge 
es in den meisten Projekten noch primär um 
reine Effi  zienzsteigerung, so Andersen und 
Bumann.

Daher stellt sich die Frage, wieso die 
Blockchain für die Wirtschaft und in der zwi-
schenmenschlichen Kommunikation eine 

5 Vgl. Bumann (2017).
6 Vgl. Castells, M. (2001), S. 20ff .
7 Vgl. Bumann (2017).
8 Vgl. Helling (2018).
9 Vgl. Bumann (2017).

richtungsweisende Rolle spielt. Aktuell spielt 
diese Technologie jedoch im wirtschaftlichen 
Aspekt kaum eine Rolle, da lediglich Friendly 
User Groups aktiv sind um die Technologie 
weiterzuentwickeln.8 Experten wie Michael 
Bumann sind sich allerdings sicher, dass in 
Zukunft alle Branchen von der Technologie 
betroff en sein werden.9 Daher ist in der Zu-
kunft ein großes disruptives Potenzial in nahe-
zu allen Branchen erkennbar.

Während das Wold Wide Web ein Internet der 
Informationen und das Web 2.0 ein Internet 
der sozialen Beziehungen schaff ten, steht die 
Blockchain für ein Internet der Werte.

Abbildung 1: Aktueller Zahlungsprozess mit Bank 
als dritte Partei, in Anlehnung an Deloitte Universi-
ty Press: Bitcoin – Fact.Fiction.Future (2014).

Abbildung 2: Bezahlung mit Bitcoins erlaubt eine 
Direktbezahlung zwischen Usern, in Anlehnung an 
Deloitte University Press: Bitcoin – Fact.Fiction.
Future (2014).
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Innovation versuche grundsätzlich immer, 
Dinge, die unlogisch oder unpraktisch sind, zu 
lösen; und wenn man auf die Welt schaue, wie 
sie heute ist, wäre es unlogisch und unprak-
tisch, dass man bei bestimmten Geschäfts-
prozessen, die man abwickle, immer diesen 
Dritten, den Intermediär brauche – das wäre 
schlicht ineffi  zient, so Andersen.10 Die Block-
chain löst jene Intermediäre als zentrale, ab-
sichernde Instanz ab, indem es Funktionen 
übernimmt, die bislang nur die Betreiber 
zentralisierter Datenbanken oder Plattformen 
übernehmen konnten, und sei damit ein neu-
es „Vertrauensprotokoll“ – eine automatisier-
te und für alle einsichtige Notarfunktion für 
alle Transaktionen im Netz.11 Experten sind 
sich einig – trotz des Fehlens an Intermediä-
ren –werde bei der Blockchain paradoxerwei-
se mehr Vertrauen herrschen als heute. Und 
wenn man Peer-to-Peer-Vertrauen aufbauen 
kann, ändere sich viel, auch in der Gesell-
schaft.12

Die Blockchain-Technologie hat somit das 
Potenzial, einige der großen Versprechen des 
digitalen Zeitalters wahr zu machen, näm-
lich die Dezentralisierung von Macht und das 
Schaff en von allgemeinem Wohlstand. Die Ge-
sellschaft wird mit der Blockchain eine zwei-
te Chance bekommen, so Don Tapscott, die 
Versprechen des World Wide Web von einer 
Peer-to-Peer Welt endlich wahr zu machen.13

Zwar seien die Kosten, um auf Informationen 

10 Vgl. Andersen (2017).
11 Vgl. D. Tapscott in Heuer und Ramge (2016).
12 Vgl. Bumann (2017).
13 Vgl. D. Tapscott in Heuer und Ramge (2016).
14 Vgl. D. Tapscott in Heuer und Ramge (2016).
15 Vgl. D. Tapscott in Heuer und Ramge (2016).

zuzugreifen, sich auszutauschen und zusam-
menzuarbeiten, dank des Internets drastisch 
gesunken, jedoch hätte dies gewaltige Folgen 
auf unsere Gesellschaft gehabt. Die erhoff ten 
Änderungen in ökonomischen Strukturen – 
eine bessere und gerechtere Welt durch freie 
Informationen und ohne zentrale Kontrolle – 
seien jedoch ausgeblieben.14

Die echte Peer-to-Peer Welt der Block-
chain bietet uns nun also die Möglichkeit, 
Kontrolle über unsere digitalen Identitäten zu 
haben, unsere Privatsphäre zu schützen, Wert 
zu schaff en und auszutauschen – und das al-
les ohne Intermediäre. Millionen von aktuell 
exkludierten Menschen könnten dadurch an 
der Weltwirtschaft teilnehmen, die Urheber 
von intellektuellem Eigentum würden ge-
schützt und gerecht vergütet werden. Anstatt 
das Problem der sozialen Ungerechtigkeit 
über die Umverteilung von Reichtum zu lösen, 
könnten wir die Wege ändern, wie Reichtum 
entsteht und verteilt wird. Sozusagen nicht 
das Problem, sondern die Ursache lösen.

Das wäre deutlich mehr als nur eine tech-
nologische Innovation, sondern eine gesell-
schaftliche Revolution. Die große Frage ist, 
ob wirklich mit einer derart großen Revolution 
gerechnet werden kann? Laut Don Tapscott 
komme tatsächlich eine Revolution auf uns 
zu.15 Auch Blythe Masters, ehemalige JP Mor-
gan Bankerin und Erfi nderin der Credit Default 
Swaps (CDS), ermahnt, die Technologie eben-
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so ernst zu nehmen wie die Entwicklung des 
Internets in den frühen 1990er-Jahren.16

Revolution versus Gesellschaft

Wie in jeder Entwicklung von neuen Tech-
nologien bringt auch die Blockchain Hürden 
mit sich. Nach Don Tapscott lassen sich die 
wichtigsten gesellschaftlichen Hürden in drei 
umfassende Teilbereiche aufteilen.

Zum Ersten muss das Vertrauen in das 
Netzwerk gewährleistet werden. Dafür ist die 
Transparenz, die Privatsphäre und die Krimi-
nalität für den Nutzer im Fokus.

Weiter ist die Dezentralisierung von 
Macht im Fokus. Diese erzeugt jedoch Wider-
stand bei den mächtigen Playern.

Zuletzt ist die Rolle des Menschen in einer 
Blockchain-Gesellschaft für Tappscott ein re-
levanter Faktor für die Blockchain.

Die biologische Blockchain

Wie zuvor erwähnt, spielt die Block-
chain-Technologie aktuell eine marginale 
Rolle in unserem wirtschaftlichen und gesell-
schaftlichen Leben. Nimmt man die Block-
chain-Visionäre jedoch beim Wort, wird sich 
die Blockchain-Technologie Schritt für Schritt 
auf alle Branchen und Lebensbereiche aus-
weiten – Peer-to-Peer, universell und global, 
sodass die Blockchain ihren Anspruch auf 
Ubiquität einlöst. Der Lebensalltag jedes Ein-
zelnen wird mehr und mehr digital abgebildet 
und in höherem Maße transparent nachvoll-
ziehbar sein.

16 Vgl. Leising und Robinson (2015).
17 Vgl. Neef (2016).

Eine lückenlose Dokumentation aller Trans-
aktionen von Geburt bis Tod; die biologische 
Blockchain.17 

So würde sich für die Gesellschaft eine Art 
biologische Blockchain aus den unterschied-
lichsten Bausteinen aller Lebensbereiche zu-
sammensetzen. So lägen beispielsweise sämt-
liche Gesundheitsdaten wie Herzfrequenz, 
Kalorienaufnahme und Bewegungsabläufe 
durch die Nutzung von Fitness-Armbändern 
vor, sodass die Beiträge von Versicherun-
gen nach dem Lebensstil nahtlos angepasst 
werden könnten. Dazu könnten sämtliche 
Ausbildungsdaten wie Noten aus Schule und 
Universität, Abschlüsse, Weiterbildungen und 
Arbeitsergebnisse fälschungssicher in der 
Blockchain eingespeichert werden, sodass 
keine fantasievolle Manipulation des Lebens-
laufs mehr möglich ist. Damit wäre es nicht 
möglich, Ausreden für Lücken oder Fehlent-
scheidungen im Leben zu finden. Folgend 
könnten alle Daten vom Arbeitgeber bei der 
Bewerbung transparent eingesehen werden 
und Fehlentscheidungen im vorherigen Leben 
könnten deutlich schwerer verargumentiert 
werden. Diese Datensicherung wäre damit 
nicht nur zum Vorteil für den Menschen – der 
Mensch wäre ein offenes Buch.

George Orwell würde dazu sagen: Utopie oder 
Dystopie?

Damit würde der Druck auf das Individu-
um steigen. Die eigene Reputation hängt von 
der digitalen Identität ab – und die ist ehrlich 
und kaum zu manipulieren. Eine Null-Tole-
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ranz-Grenze für Fehler und der gesellschaft-
liche Zwang zur Transparenz wären im Mittel-
punkt. Damit würde mit der Blockchain der 
soziale Aspekt verfehlt werden, da lediglich 
auf Basis von Daten gehandelt werden könnte 
und der soziale Aspekt wie die Empathie oder 
weitere charakterliche Züge eines Menschen 
verloren gehen würde.18

In vielen, auch in demokratischen Län-
dern, nutzen Regierungen bereits Informa-
tions- und Kommunikationstechnologien. 
Staatliche Überwachung von Bürgern, das 
Untergraben von Rechten und Freiheit sowie 
die Vorratsdatenspeicherung sind dabei in 
den letzten Jahren immer häufiger Thema in 
den Medien gewesen. Mit der Blockchain be-
steht damit die Gefahr, dass ausspionierende 
Unternehmen und Cyberwar führende Regie-
rungen ihre Anstrengungen in der Blockchain 
steigern, um weitere Daten über den einzel-
nen Menschen zu sammeln. 

Die Aussicht auf die dargestellte Dystopie 
muss man natürlich einschränken. Auch in der 
biografischen Blockchain wird trotz Ubiquität 
nicht jeder alles über jeden wissen. Kontroll-
mechanismen und gesetzliche Rahmenbedin-
gungen würden es uns erlauben, die digitale 
Identität selbstbestimmt und selektiv freizu-
geben. Mit Blockchain würde der Mensch laut 
Tapscott eher wieder die Kontrolle über die 
eigne Identität erlangen, denn gäbe man bei 
jeder Transaktion nur die Details über sich 
preis, die für diese Transaktion tatsächlich 
notwendig seien. In manchen Fällen könne 

18 Vgl. Helling (2018).
19 Vgl. D. Tapscott in Heuer und Ramge (2016).
20 Vgl. Andersen (2017).
21 Vgl. Kops (2016).

das auch nur eine einzige Information sein.19

Trotz Kryptografie, gute Kontrollmechanis-
men und gesetzliche Regulierungen würden 
Menschen jedoch ein gewisses Misstrauen 
behalten. Es fühle sich für Menschen immer 
komisch an, nicht mehr Herr ihrer Informatio-
nen zu sein, so Andersen.20

Kriminalität in der Blockchain

Darüber hinaus ist eine große Blockchain 
nicht nur für Unternehmen und die Regierun-
gen interessant, sondern bietet auch Angriffs-
möglichkeiten für Kriminelle. Dafür finden sich 
mehrere Beispiele von Cybercrime-Attacken in 
der Geschichte von Bitcoins. Das wohl bekann-
teste Beispiel ist Silk Road, ein mittlerweile 
geschlossener „dark-web“-Marktplatz für ille-
gale Drogen, der in der Blockchain abgebildet 
wurde. In Hochzeiten hatte Silk Road 13 756 
Listings in Bitcoins bepreist und Produkte per 
Post versendet. Als das FBI die Seite bestraft 
hatte, fiel der Bitcoin-Preis dramatisch und di-
gitale Währungen wurden zum Synonym von 
Cybercrime.21

Obwohl Bitcoin- oder Blockchain-Technolo-
gien nicht anfälliger für Cybercrime als andere 
Netzwerke sind, ist es deutlich attraktiver für 
Kriminelle, diese zu hacken. Dieser Ruf hängt 
digitalen Währungen bis heute an. Dieses 
Problem gilt es noch zu lösen, um eine Block-
chain-Revolution möglich zu machen.
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Die Perspektive der künstlichen Intelligenz

Neben Cybercrime in der Blockchain 
spielt in der Vertrauensdiskussion aber noch 
ein anderer Faktor eine wichtige Rolle. Wenn 
die Blockchain nun ein wesentlicher Bestand-
teil unseres wirtschaftlichen und gesellschaft-
lichen Lebens wird und wenn Entscheidungen 
in wichtigen, persönlichen Lebensbereichen 
zukünftig auf Basis von nachweisbaren, trans-
parenten Informationen und künstlicher Intel-
ligenz getroffen werden, benötigt der Mensch 
ein unerschütterliches und vollständiges Ver-
trauen in die Informationsspeicherung, -ver-
arbeitung und das automatisierte Lernen von 
Maschinen.

Menschliches Vertrauen in Maschinen

Im 21. Jahrhundert ist es das erste Mal 
möglich, dass die künstliche Intelligenz den 
Intellekt des Menschen erstmals nach 75 Jah-
ren, nachdem die erste frei programmierbarte 
Rechenmaschine entstand, überholen könnte. 
Alle großen Unternehmen, deren Geschäfts-
modelle auf Big Data beruhen, forschen 
an einer stetigen Verbesserung von selbst-
lernenden, künstlichen Intelligenzen, deren 
komplexe Algorithmen dem Zusammenspiel 
der menschlichen Neuronen nachempfunden 
sind. 

Das ist auf der einen Seite beeindruckend 
und hat das Potenzial, große Probleme unse-
rer Gesellschaft zu lösen und bisher ungeahn-
te Effizienzsteigerungen zu bringen, löst bei 
vielen Menschen jedoch Unbehagen, wenn 

22 Vgl. Lemm (2016).
23 Vgl. Neef (2016).

nicht bisweilen Zukunftsängste aus. Das 
geht nicht nur ihnen so, sondern auch den 
technologischen Pionieren unserer Zeit – wie 
Stephen Hawking, Bill Gates und Elon Musk. 
Sie sind der Meinung, dass das Problem, dass 
Systeme sich nur so verhalten dürften, dass 
sie dem Menschen nützlich seien, längst noch 
nicht gelöst sei. Die große Befürchtung jener 
Mahner, dass Maschinen sich irgendwann 
verselbstständigten und sich gegen den Men-
schen wenden würden, hält Jürgen Schmidhu-
ber für absurd.22

Entscheidungsfindungen via Blockchain

Was hat das Ganze nun mit der Block-
chain-Technologie zu tun? Visionär und Block-
chain-Vordenker Buterin beschreibt, dass 
„Firmen, die sich selbst gehören, von Com-
puterprogrammen geführt werden und ihre 
Geschäfte auf Basis von selbstausführenden 
digitalen Vertragswerken abwickeln“.23 Eine  
künstliche, selbstlernende Intelligenz, die we-
sentliche Teile der wirtschaftlichen Transak-
tionen selbstständig steuert. Wenn man das 
mit dem Anspruch der Blockchain-Technolo-
gie auf Ubiquität verbindet, erhält man einen 
ersten Anhaltspunkt, warum das Vertrauen 
der Menschen in Maschinen eine wichtige 
Rolle bei der Blockchain-Revolution spielen 
wird. Blockchains würden im Sinne der biolo-
gischen Blockchain alle Informationen bieten, 
die von künstlichen Intelligenzen zur Entschei-
dungsfindung in allen Lebensbereichen benö-
tigt würden.
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Systeme mit dem Gemüt eines Haustiers,
aber mit dem IQ von Einstein hoch zehn24

Nun könnte man sich die Frage stellen, 
ob das Ganze uns beunruhigen sollte. Nein, 
so Bumann, da der Mensch in einigen Berei-
chen dazu tendieren wird, weil der Computer 
es besser machen kann, da er klarer und neu-
traler entscheiden kann, als ein Mensch das 
kann.25 Er könne jedoch das Unbehagen ver-
stehen, wenn es über die Entscheidung von 
darzustellenden Produktempfehlungen hi
nausginge und ein Computer entschiede, wen 
das autonome Auto eher umfahre.26

Mining wird zur Moralinstanz.

Das sogenannte Mining der Informationen 
kann in der Blockchain-Gesellschaft also zum 
substanziellen Teil von rechtlichen und mo-
ralischen Entscheidungen in vielen Lebens-
bereichen werden. Die damit verbundenen 
Ängste sieht Bumann eher als regionales, 
wenn nicht sogar deutsches Problem.27 Wenn 
man das global sähe, dass verschiedene Ver-
träge und Menschen, die diese Verträge inter-
pretieren und auslegen, abgelöst würden, ist 
das in einem globalen Aspekt ein großer Fort-
schritt. „In Deutschland [haben wir] vielleicht 
ganz gute Gesetze und [können] auf Richter 
vertrauen [...].“ – aber wenn man sich ande-
re Kontinente und Regierungssysteme an-

24 Vgl. Lemm (2016).
25 Vgl. Bumann (2017).
26 Vgl. Bumann (2017).
27 Vgl. Bumann (2017).
28 Vgl. Bumann (2017).
29 Vgl. Bergmann (2015).
30 Vgl. Bumann (2017): Interview

schaue, könne dies ein großer Schritt in Rich-
tung mehr Gerechtigkeit sein.28

Die Verarbeitung von Informationen wird zum 
Gemeingut, Kapitalisten werden durch Code 
ersetzt.

Mit der Blockchain verselbstständige sich 
die Verarbeitung von Information. Sie entle-
dige sich der Kontrolle durch Menschen und 
lasse die Notwendigkeit, jemandem zu ver-
trauen, hinter sich.29 Wenn die Speicherung, 
Bereitstellung und Verarbeitung von Informa-
tionen zum öffentlich zugänglichen Gemein-
gut wird – ein dezentralisierter, freier Markt 
– und viele Geschäftsmodelle genau auf die-
sen Aktivitäten aufbauen, stellt sich die Frage, 
mit welchen Geschäftsmodellen man in einer 
Blockchain-Gesellschaft noch wertschöpfend 
arbeiten können wird?

Wenn wir beispielsweise Smart Contracts 
betrachteten, könnte man sich die Frage nach 
dem Sinn von möglichen Geschäftsmodellen 
durchaus stellen, denn der Vertrag laufe auto-
nom und er verursache keine Kosten, da die 
Blockchain-Software global, transparent und 
für jeden verfügbar sei. Er glaube, dass es 
spannend wäre, wenn die Organisation sich 
in eine Richtung entwickle, dass Akteure, die 
daran teilnähmen, eine Incentivierung erhiel-
ten. Allerdings wäre die Kontrolle der Vorgän-
ge kein Geschäftsmodell mehr.30 Aktuell seien 
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die Incentives aber noch nicht ausreichend 
für eine distribuierte Massenkollaboration.31

Grundsätzlich werden aber die Grenzen 
zwischen Unternehmen, Lieferanten, Bera-
tern, Kunden, Netzwerken und anderen ver-
schwimmen und sich in regelmäßigen Abstän-
den verändern. Unternehmen wird es jedoch 
weiterhin geben, da die Mechanismen für 
das Suchen, den Vertragsabschluss, die Ko-
ordination und das Vertrauen innerhalb von 
Unternehmen immer noch kosteneffizienter 
sein wird als in einem vollständig offenen 
Peer-to-Peer-Markt; zwar nicht für alle, aber 
zumindest für sehr viele wirtschaftliche Ak-
tivitäten.32 Die Idee von einer sogenannten 
„free agent nation“, in der Individuen alle 
wirtschaftlichen Aktivitäten außerhalb der 
Grenzen von Unternehmen vornehmen, sei 
illusorisch.33 Der Mensch würde weiterhin 
Organisationen als koordinierende Mechanis-
men brauchen, allerdings seien die Modelle 
der Kollaboration noch nicht klar.34

Aktuell werden bekannte Geschäftsmo-
delle auf die neue Technologie der Blockchain 
übersetzen. Das würde laut Bumann jedoch 
nicht funktionieren, da neue, gänzlich neue 
Geschäftsmodelle entwickelt werden müs
sten.35

31 Vgl. A. Tapscott und D. Tapscott (2016): Blockchain-Revolution, S. 267.
32 Vgl. A. Tapscott und D. Tapscott (2016): Blockchain-Revolution, S. 109ff.
33 Vgl. A. Tapscott und D. Tapscott (2016): Blockchain-Revolution, S. 109ff.
34 Vgl. A. Tapscott und D. Tapscott (2016): Blockchain-Revolution, S. 109ff.
35 Vgl. Bumann (2017).
36 Vgl. Andersen (2017).

DEZENTRALISIERUNG VON MACHT UND 
AUFGABE EINER MONOPOLSTELLUNG 

Eine Disruption der Wirtschaft in einem der-
artigen Ausmaß erfordert flexible, kreative und 
zukunftsorientierte Denker an den Spitzen der 
– insbesondere großen und mächtigen – Unter-
nehmen unserer Zeit. Diese Kreativität und Of-
fenheit für Neues sei in sich schnelldrehenden 
Branchen wie der Digital- und Medienbranche 
gegeben, so Andersen.36 Sie sind aufgrund 
immer schneller werdenden technologischen 
Innovationen in den letzten Jahren bereits an 
stetige Veränderung gewöhnt. Bei traditionellen 
Branchen, wie beispielsweise der Bankbranche 
oder dem Rechtsapparat, versucht man jedoch 
teilweise an der guten alten Zeit von Informatio-
nen auf Papier festzuhalten. Diese Branchen tun 
sich bereits mit der Digitalisierung schwer, mit 
der wir seit 2002, als erstmals mehr Informatio-
nen digital als analog gespeichert wurden, in das 
digitale Zeitalter gestartet sind. Ganze 15 Jahre 
später existieren fast vollständig analoge Ge-
schäftsmodelle, der Trend ist jedoch rückläufig.

Die jahrelang gewachsene Monopolstellung 
und die damit verbundene Macht in der Wirt-
schaft trifft auf den neuen Sozialismus und wird 
dezentralisiert, da durch die Blockchain-Platt-
formen und Dienstleistungen allen Menschen 
gehören beziehungsweise von den Menschen 
überwacht und nicht von einzelnen Unterneh-
men gesteuert werden.
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Ein Kreis der eingeweihten Underdogs steht 
einer staunenden, zögernden Mehrheit der 
Manager gegenüber.

Don Tapscott sieht die Risiken, dass zum 
einen Regierungen versuchen könnten, sich 
der Technik zu bemächtigen, zum anderen 
alte Mächte – Monopolisten und mächtige 
Player in der Wirtschaft – sich die Technik zu 
eigen machen könnten, um sie für ihre Zwe-
cke zu privatisieren. Diese Befürchtung ba-
siere auf der Geschichte der Entwicklung des 
Internets. Mächtige Unternehmen hätten die 
Technologie vereinnahmt und sie benutzt, um 
für sich den größten Wert aus der Technologie 
zu ziehen. Sie hätten die große Chance der 
Technologie, eine gerechtere Gesellschaft mit 
freien Informationen, zunichtegemacht und 
die digitale Erfahrung privatisiert.

Die Blockchain-Technologie entwickle 
sich aktuell als wichtige globale Ressource, 
die ganz neue Fähigkeiten für unsere Ge-
sellschaft ermöglichen könnte. Und die Ge-
sellschaft brauche Regierungen, die ihren 
Bürgern Services bieten könne und Unterneh-
men, die Jobs und Reichtum bieten könnten. 
Dies wäre allerdings nicht gleichbedeutend 
mit der Vereinnahmung einer disruptiven 
Technologie und deren Möglichkeiten auf eine 
Weise, die ihre großen Vorteile für die Gesell-
schaft verhindere, so Don Tapscott zur Paral-
lele mit dem Internet.37

37 Vgl. Vehmeier (2016).
38 Vgl. Andersen (2017).
39 Vgl. Buchmann in Heuer und Ramge (2016).
40 Vgl. Harrod, E. (2017)..

Mächtige Player könnten die Entwicklung 
der Dezentralisierung zwar verlangsamen, 
aber nicht aufhalten. Jedoch besteht auch die 
Gefahr, dass große Unternehmen Wege fin-
den, ihre Stellung zu erhalten, da „die schöne 
Welt, ‚alles ist gleich’, unserem menschlichen 
Trieb nach Selbstoptimierung widerspricht.“38 

Blockchain und die Sharing Economy

Ähnlich ist es bei der Sharing Economy, 
die ebenso auf durch das Phänomen des Tei-
lens auf einem praktischen und sozialen Le-
vel viel Sinn macht. Plattformen wie Airbnb, 
Uber, TaskRabbit und andere werden oft als 
Beispiele für die Sharing Economy genannt. 

Die Blockchain ermöglicht eine echte Sharing 
Economy.39 

In der Realität sind sie allerdings genau 
aus dem Grunde erfolgreich, weil sie nicht 
teilen, sondern aggregieren. Uber aggregiert 
Fahrservices, Airbnb aggregiert vakante Räu-
me. Sie sammeln Daten zur kommerziellen 
Nutzung. Heutige Disruptoren stehen mit 
der Blockchain erneut vor einer Disruption. 
Durch die Dezentralisierung zu einem Peer-to- 
Peer-Netzwerk und der Möglichkeit einer 
direkten Interaktion durch Peer-to-Peer-Be-
zahlung, entsteht die Chance auf eine echte 
Sharing Economy.40 
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DIE ROLLE DES MENSCHEN IN DER 
BLOCKCHAIN-GESELLSCHAFT

Wenn man das Szenario annimmt, dass 
unsere Gesellschaft sich zunehmend in ein 
Peer-to-Peer-Netzwerk verwandelt, in dem 
Maschinen einen Großteil der Aufgaben 
übernehmen, die heute noch Unternehmen 
und die Menschen darin vollziehen, ist der 
Schluss, dass dies viele Arbeitsplätze vernich-
ten könnte, durchaus berechtigt.41

Wie hoch ist das Risiko, dass eine radi-
kale Dezentralisierung und Automatisierung 
wie sie mit der Blockchain kommen könnte, 
den Menschen bei der Entscheidungsfindung 
im wirtschaftlichen Kontext ersetzt? Joseph 
Lubin, Gründer der Blockchain-Technologie 
Ethereum, ist sich sicher, dass sich Menschen 
für eine lange Zeit eher gemeinsam mit der 
künstlichen Intelligenz weiterentwickeln wer-
de und diese ein Service oder ein Aspekt des 
menschlichen Lebens sein wird. Falls sich 
künstliche Intelligenz über uns hinaus entwi-
ckeln würde, sähe er dafür eine vollständig 
andere wirtschaftliche Nische, die den Men-
schen nicht ersetzen könne.42

So optimistisch ist jedoch nicht jeder. 
Dass der Mensch in einigen Bereichen durch 
die Technologie ersetzt würde, sehen viele als 
gerechtfertigt an. Der Mensch mache zu viele 
Fehler und verstehe es nur selten, den Ver-
lockungen der Macht zu widerstehen.43 Ins-
besondere, wenn seine Interessen durch die 

41 Vgl. D. Tapscott in Heuer und Ramge (2016).
42 Vgl. A. Tapscott und D. Tapscott (2016): Blockchain-Revolution, S. 91.
43 Vgl. Bergmann (2015).
44 Vgl. Bergmann (2015).

Interessen anderer gefährdet würden, handle 
der Mensch irrational, teils sogar zum Scha-
den anderer. Selbst Maßnahmen wie Gesetze, 
Moral, Verhaltensleitlinien, ethische Richt-
linien und die Kontrolle über Systeme helfen 
nicht immer, was man in vielen Fällen von Kri-
minalität, Korruption und Rücksichtslosigkeit 
– vom eigenen Alltag bis hin zu internationa-
len Affären – als bewiesen betrachten kann.

Die Blockchain beseitigt in vielen Fällen 
nun den menschlichen Faktor aus den wirt-
schaftlichen Transaktionen. Sie ersetzt von 
Menschen geführte Organisationen durch 
dezentrale Netzwerke gleichwertiger Teil-
nehmer, die nur den Regeln eines Protokolls 
folgen.44 Fraglich ist, ob der Mensch – nach 
allem psychologischen und historischen Wis-
sen, das die Menschheit über die Jahre an-
gesammelt hat – das Ideal der vollständigen 
Dezentralisierung und Peer-to-Peer-Welt als 
vorteilhaft wahrnimmt oder als Bedrohung 
seiner Machtstellung in der Gesellschaft.

Chancen für eine „bessere“ Gesellschaft

In der Psychologie wird dazu bereits seit 
vielen Jahrzehnten das Machtmotiv des Men-
schen erforscht. Machtbeziehungen gäbe 
es in jedem sozialen Gefüge, so Erich Witte, 
Professor für Sozialpsychologie an der Uni-
versität Hamburg. Und nur in den seltensten 
Fällen könne jemand Machtmissbrauch wider-
stehen. Wenn ein Mensch erst einmal Macht 
bekomme, so falle es äußerst schwer, sie 
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nicht zum eigenen Vorteil einzusetzen.45

Das Streben nach Macht ist demnach 
etwas Natürliches, das der Mensch nicht 
einfach ablegen könne. Wenn man sich die 
Blockchain-Gesellschaft nun aber näher an-
schaut und einen anderen Blickwinkel ein-
nimmt, kann sie für den Einzelnen auch die 
Chance zu mehr Anerkennung und Einfluss 
sein. Nicht im Unternehmenskontext, sondern 
im Kontext als Konsument und Produzent in 
einem Peer-to-Peer-Netzwerk. Was wäre bei-
spielsweise, wenn jeder das machen bezie-
hungsweise Werthaltiges kreieren könnte, 
worin er gut wäre und damit einen Beitrag 
zur Gesellschaft leiste? Nicht als Mitarbeiter 
eines großen, anonymen Unternehmens, son-
dern als Einzelperson. 

Jeder Mensch könnte unter Smart Con-
tracts Aufgaben gemäß seiner Qualifikationen 
ausführen und würde direkt vom System für 
seine Leistungen vergütet; auf Tages-, Stun-
den- oder Sekundenbasis. Seine Kompeten-
zen und Interessen wären dann transparent 
einsehbar und das System könnte dazu bei-
tragen, dass jeder die Aufgaben machen 
könnte, die er liebt. 

Diese schöne Utopie hat bereits Star Trek 
in den frühen 1970er-Jahren repräsentiert; 
eine Gesellschaft, die vollständig dezentrali-
siert ist, in der soziale Gerechtigkeit zum All-
tag gehört, wo jeder Mensch seinen Teil zur 
Gesellschaft beiträgt und die ohne globale 

45 Vgl. Loll (2010).
46 Vgl. Helling (2018).
47 Vgl. Bumann (2017).

Konflikte auskommt – wo alle Nationen näher 
zusammenrücken und Nationalität kaum noch 
eine Rolle spielt. Laut Helling46 und Bumann 
könne die Blockchain-Technologie in den 
nächsten fünf bis zehn Jahren so weit in der 
Gesellschaft verankert sein und die Lebens-
bereiche ähnlich vieler Menschen beeinflus-
sen wie das Internet heute.47

Viele der von Don Tapscott genannten 
Probleme der Blockchain – wie Infrastruktur, 
Sicherheit des Systems, Incentives für die 
Teilnahme – sind durchaus lösbare Probleme.

Wie bereits Nicolai Andersen sagte; Inno-
vation schafft Ineffizientes und Unlogisches 
ab. Gerade in Ländern, in denen das Rechts-
system und Regierungen nicht so neutral, 
transparent und gerecht sind wie in Zentral-
europa, kann die Blockchain sogar ihren An-
spruch auf eine gerechtere Welt einlösen und 
für viele Einzelpersonen einen rechtssicheren 
Raum schaffen.

Wie gut sich die Menschen an eine Gesell-
schaft gewöhnen könnten, in der ein Großteil 
der wirtschaftlichen Transaktionen von Ma-
schinen dokumentiert und verifiziert würden, 
gehört mitunter noch zu einer der leichteren 
Fragen. 

Komplexer gestaltet sich die Frage da-
nach, was passieren würde, wenn die Ent-
wicklung der Digitalisierung – Automatisie-
rung und der daraus folgende Verlust von 
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Arbeitsplätzen – durch die Blockchain poten-
ziert würde und ganze Branchen „arbeitslos“ 
würden. Gäbe es dann, ganz klassisch nach 
dem Modell des Sozialismus, ein bedingungs-
loses Grundeinkommen? Welche Motivation 
hätte der Mensch dann, seinen Beitrag zur 
Gesellschaft beizutragen? 

Ist die Menschheit bereit für eine vollstän-
dige Dezentralisierung von Macht, für eine 
Peer-to-Peer-Gesellschaft auf Augenhöhe? 

Der Mensch und die Macht, Darwin lässt grü-
ßen.

Wenn man das letzte Jahrhundert an psy-
chologischer Forschung und die fast irrsinni-
ge Macht von großen Unternehmen und deren 
Executives in unserer Gesellschaft näher be-
trachtet, ist diese Frage durchaus berechtigt. 
Machtmotiv versus Altruismus – träumt wirk-
lich jeder von einer vollends gleichberechtig-
ten Welt?

Ob die Blockchain-Technologie nun zur 
technologischen Innovation oder gar zur ge-
sellschaftlichen Revolution wird, – oder ver-
meintlich an widerstrebenden Kräften schei-
tern wird – bleibt abzuwarten.
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